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5. VPN-Verbindung zu Ihrem REX 100 herstellen
Hinweis: Die folgenden Schritte setzen voraus, dass der REX-Router bereits konfi guriert 
wurde.

5.1 VPN-Verbindung herstellen und IP-Pakete übertragen
Nach der erfolgreichen Anmeldung mit shDIALUP öffnet sich Ihr Online-Konto. 
Eingeloggte REX-Router werden mit einem grünen Kreis gekennzeichnet.

Wenn Sie sich nun mit einem REX verbinden möchten, können Sie mit dem 
„QuickConnect“-Button  die Verbindung zu Ihrer Anlage herstellen.

Im „Connect Status“-Feld wird Ihnen die REX „LAN IP“-Adresse auf der Anlagen-Seite 
angezeigt (wichtig z.B. für die „PG/PC-Schnittstelle“ siehe Kapitel 6 auf Seite 16).

Nachdem die Verbindung zum REX 100 aufgebaut wurde, werden alle IP-Pakete 
weitergeleitet, die für das im Feld geltende LAN-Netzwerk gültig sind.

Um die Verbindung Ihres Fernzugriffs zu beenden, betätigen Sie bitte den 
„Trennen“-Button.

Weitere „Status“-Möglichkeiten sind in der „Status Legende“ erklärt.

5.2 Tipps und Tricks
 - Falls die Verbindung zum myREX24-Portal nicht auf Anhieb funktionieren sollte, 
installieren Sie bitte unser Testtool „shCHECK“ auf einem PC. Diese frei verfügbare 
Software überprüft, ob die Ports für einen erfolgreichen Verbindungsaufbau zum 
myREX24-Portal offen sind. Dieser Test kann sowohl im Netzwerk ausgeführt 
werden von dem aus ein REX-Router die Verbindung ins Internet herstellen soll, als 
auch vom Internet-PC auf dem die Einwahlsoftware shDIALUP installiert ist.

 - Um eine Verbindung zum myREX24-Server mit shDIALUP aufbauen zu können, 
muss mindestens einer der erforderlichen TCP-Ports (80, 1194 oder 443) für den 
VPN-Tunnel geöffnet sein.

 - Die erforderliche Outbound TPC-Adresse ist 5.39.123.5

 - Alternativ können Sie den Status Ihrer Maschinen auch mit einem Direktaufruf aus 
Ihrem Browser einsehen: https://vpn2.myrex24.net. 
Zur Anmeldung nutzen Sie bitte Ihre shDIALUP-Zugangsdaten. Nach erfolgreicher 
Anmeldung können, bei Bedarf, Gerätekonfi gurationen angepasst und auf dem 
CTM zur Verfügung gestellt werden. Sowie, falls vorhanden, WEB2go-Sitzungen 
geöffnet werden.

 - Falls der Provider bei einer GSM-Fernwartung die Verbindung Ihres REX 100 Rou-
ters unterbricht, können u.a. folgende Gründe dafür vorliegen: falscher Username/
Passwort, vom Provider gesperrte Ports oder bei Prepaid SIM-Karten ein aufge-
brauchtes Guthaben.
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6. Fernwartung einer Ethernet-SPS
Hinweis: Der integrierte 4-Port Switch ist für 100 Mbit/s und Vollduplex-Betrieb geeignet 
und unterstützt Auto-Cross-Over und Auto-Negotiation. Es werden keine speziellen PRO-
FINET-Funktionen, welche für den Einsatz in Anlagen mit PROFINET-Conformance-Klasse 
B oder C erforderlich sind, unterstützt. Bitte beachten Sie, dass die „P1“ LAN-Schnittstelle 
technisch bedingt bei einem Reset des Gerätes verzögert gestartet wird.

Um eine Ethernet-SPS über eine VPN-Verbindung zu erreichen, muss grundsätzlich 
in der SPS für die Ethernet-Schnittstelle, welche zur Fernwartung genutzt wird, die 
Option „Router verwenden“ aktiviert und korrekt ausgefüllt sein. 

Die IP, welche Sie unter „Adresse“ eintragen müssen, entspricht der LAN-IP-Adresse 
des REX 100. 

Hinweis: Die IP-Adresse der SPS muss im Adressbereich der LAN-Schnittstelle des REX 
100 liegen. Sollte es Ihnen nicht möglich sein, die Option „Router verwenden“ in Ihrem 
Projekt zu aktivieren oder Sie wollen ein Ethernet-Gerät erreichen, bei dem Sie keine 
Gateway-IP eintragen können, überprüfen Sie bitte in der Anlagenverwaltung des my-
REX24-Portals im Register „Einstellungen“ die Sicherheitseinstellungen.

Unter „Firewall allgemein“ sollte die SNAT-Funktion aktiviert sein damit Sie Geräte 
erreichen, in denen keine Gateway-IP eingetragen ist. Diese Funktion ist in myREX24-Kon-
figurationen immer aktiviert.
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Um die SPS über den VPN-Tunnel zu erreichen, muss in der PG/PC-Schnittstelle 
der entsprechende Open VPN-Adapter ausgewählt werden. Die hierfür zuständige 
virtuelle Netzwerkverbindung ist der TAP-Windows¹ Adapter V9.

Hinweis: Zur Anbindung von SPSen an den REX 100 können gekreuzte als auch nicht 
gekreuzte Ethernet-Kabel verwendet werden.

Die SIMATIC STEP 7² Funktion „Erreichbare Teilnehmer“ wird von der Software über 
VPN-Verbindungen nicht unterstützt.

Sobald eine VPN-Verbindung zum REX 100 aufgebaut wurde (siehe Kapitel 5 auf  
Seite 15), kann mit der SPS aus dem Projekt heraus gearbeitet werden (z. B. Hard-
wareprojekt übertragen, Variablen beobachten etc.).
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8. REX 100 auf Werkseinstellung zurücksetzen
Um den REX 100 auf die Werkseinstellungen zurückzusetzen, sind folgende Schritte 
notwendig:

-- Versorgungsspannung anlegen (oder „RST“ betätigen) bis die PWR-LED leuchtet

-- Warten bis die RDY-LED blinkt

-- FCN-Taster für ca. 10 –15 Sekunden gedrückt halten bis die USR-LED orange blinkt

-- Nach dem Loslassen des FCN-Tasters bootet der REX 100 neu und ist wieder in 
Werkseinstellung

Achtung: Die IP-Adresse der REX 100 LAN-Schnittstelle wird auf 192.168.0.100/24 
zurückgesetzt.

7. LED und Taster-Beschreibung
7.1 LED-Beschreibung

PWR Kontrollleuchte für die Spannungsversorgung

RDY Bereitschaftsanzeige  
(nach max. 110 s muss diese LED konstant aufleuchten)

CON Aus: Es ist keine Internet- oder VPN-Verbindung aktiv

Dauerleuchten: Internet-Verbindung aktiv oder möglich, aber VPN- 
Verbindung inaktiv

Schnelles Blinken (3 Hz): Der Router versucht eine VPN-Verbindung 
aufzubauen

Blinken (1,5 Hz): VPN-Verbindung aktiv

USR Dauerleuchten: Beim Laden von Werkseinstellungen, Firmwaredatei 
oder Gerätekonfiguration

Blinken (1,5 Hz): Auf dem USB-Stick wurde eine Portal-Konfiguration 
erkannt (siehe FCN-Taster Punkt 2.)

Schnelles Blinken (3 Hz): Auf dem USB-Stick wurde eine Firmwaredatei 
erkannt (siehe FCN-Taster Punkt 2.)

FCN 1. Funktionstaste für den manuellen Verbindungsaufbau zum  
Portalserver (siehe Screenshot auf Seite 7) 

2. Wenn die USR-LED blinkt kann innerhalb von 10 Sekunden dieser  
Taster betätigt werden um Daten von einem gesteckten USB-Stick zu 
laden

RST Reset-Taster zum Neustarten des Routers

9. Konfiguration/Firmwareupdate vom USB-Stick laden
Hinweis: Stellen Sie sicher, dass sich im Stammverzeichnis (root) des USB-Sticks entweder 
nur die Firmwaredatei, oder nur die Konfigurationsdatei befindet. Wenn Sie sowohl die 
Firmware, als auch die Konfiguration updaten wollen, führen Sie die folgenden Schritte 
bitte für jede Datei einzeln aus.

Um den REX 100 vom USB-Stick mit einer Konfiguration zu versehen oder ein Firm-
wareupdate durchzuführen führen Sie bitte folgende Schritte aus:

-- Der Startvorgang des Gerätes muss abgeschlossen sein (PWR und RDY-LEDs sind 
dauerhaft an)

-- Ändern Sie den Dateinamen nicht und speichern Sie diese in das Stammverzeichnis 
(root) eines Standard FAT-formatierten USB-Sticks

-- Stecken Sie den USB-Stick in die USB-Schnittstelle des REX 100

-- Sobald die USR-LED zu blinken beginnt, muss innerhalb von 10 Sekunden der 
FCN-Taster betätigt werden

-- Während des Vorgangs darf die Spannungsversorgung nicht unterbrochen werden

-- Sobald die USR-LED kontinuierlich leuchtet kann der FCN-Taster losgelassen wer-
den und die Daten werden vom USB-Stick geladen

-- Sobald die PWR und RDY-LED wieder dauerhaft leuchten ist der Prozess abge-
schlossen

Hinweis: Nach erfolgreicher Übertragung einer Konfigurationsdatei wird diese automa-
tisch in „Xmyrex24.mbn“ umbenannt und kann somit nicht versehentlich ein zweites 
Mal verwendet werden.

7.2 Taster-Beschreibung
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10. Technische Daten
3G (700-875-UMT01) LTE (700-875-LTE01)

Abmessungen (T x B x H) 35 x 59 x 75 mm 35 x 59 x 75 mm

Gewicht ca. 270 g ca. 270 g

GSM-Modem Quadband GPRS/EDGE Data Interface Multiband GSM/GPRS/WCDMA/LTE Data Interface

Antennen-Anschluss SMA-Buchse (Außengewinde) SMA-Buchsen (Außengewinde)

SIM-Karten Typ Standard SIM 1,8 V/3 V Standard SIM 1,8 V/3 V

GSM-Frequenzbänder (MHz) GSM/GPRS/EDGE: 850, 900, 1800, 1900 GSM 900, DCS1800

UMTS-Frequenzbänder (MHz) UMTS/HSPA: 800/850, 900, AWS 1700, 1900, 2100 Klasse 1 B5(850), B8 (900), B1 (2100)

LTE-Frequenzbänder (MHz) — B20 (800), B3 (1800), B7 (2600)

Übertragungsleistung Class 1, E2, 3, 4 Class 1, E2, 3, 4

Datenübertragungsraten HSPA+ (Upload 5,76 Mbit/s | Download 21,0 Mbit/s) HSPA+ (Upload 5,76 Mbit/s | Download 42,0 Mbit/s);  
LTE (Upload 50 Mbit/s | Download 100 Mbit/s)

Anzahl der Eingänge/Schaltpunkt 2/24 V (DC), nach DIN EN 61131-2 Type 2 2/24 V (DC), nach DIN EN 61131-2 Type 2

Router-Funktionen	 Firewall, NAT/PAT, SMS-WAKEup Firewall, NAT/PAT, SMS-WAKEup

VPN OpenVPN OpenVPN

Schnittstellen 4x LAN 10/100 Mbit/s

USB 2.0 Typ A Buchse

4x LAN 10/100 Mbit/s

USB 2.0 Typ A Buchse

Spannung DC 24 V (18 ... 30 VDC, SELV and limited energy circuit) DC 24 V (18 ... 30 VDC, SELV and limited energy circuit)

Stromaufnahme max. 250 mA bei DC 24 V max. 250 mA bei DC 24 V

Umgebungstemperatur -40 °C ... +75°C -40 °C ... +75°C

Transport- und Lagertemperatur -40 °C … +85 °C -40 °C … +85 °C

Luftfeuchtigkeit 0 … 95 % nicht kondensierend 0 … 95 % nicht kondensierend

Einsatzbereich Trockene Umgebung Trockene Umgebung

Schutzart IP20 IP20

Zertifizierungen CE, UL CE, UL
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Hinweis

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den jeweils einschlägigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen 
einschließlich einer Kopie des vollständigen Lizenztextes lassen wir Ihnen mit dem Produkt zukommen. Sie werden auch in unserem Downloadbereich der jeweiligen Produkte unter 
www.helmholz.de bereit gestellt. 

Weiter bieten wir Ihnen an, den vollständigen, korrespondierenden Quelltext der jeweiligen Open Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf Ihre Anfra-
ge hin Ihnen und jedem Dritten zu übersenden. Dieses Angebot gilt für den Zeitraum von drei Jahren, gerechnet ab der Lieferung des Produktes.

Der Inhalt dieses Quick Start Guides ist von uns auf die Übereinstimmung mit der beschriebenen Hard- und Software überprüft worden. Da dennoch Abweichungen nicht ausgeschlos-
sen sind, können wir für die vollständige Übereinstimmung keine Gewährleistung übernehmen. 

Die Angaben in diesem Quick Start Guide werden jedoch regelmäßig aktualisiert. Bitte beachten Sie beim Einsatz der erworbenen Produkte jeweils die aktuellste Version des Quick Start 
Guides, welche im Internet unter www.helmholz.de einsehbar ist und auch heruntergeladen werden kann. Unsere Kunden sind uns wichtig, wir freuen uns über Verbesserungsvor-
schläge und Anregungen.

1) Windows ist ein eingetragenes Warenzeichen der Microsoft Corporation.

2) SIMATIC und STEP 7 sind eingetragene Warenzeichen der Siemens AG.


