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INDUSTRIAL SECURITY

VERTRAUEN DURCH SICHERHEIT —
SO SCHUTZT HELMHOLZ DIE INDUSTRIELLE KOMMUNIKATION.

Ein Leitfaden fur Hersteller und Betreiber von Maschinen
zum Umgang mit der aktuellen EU-Gesetzgebung.
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UBER UNS

Wo Maschinen kommunizieren, schafft Helmholz Vertrauen: mit

Technologie, die verbindet, schiitzt und industrielle Kommunikation

einfach sicher macht.

Seit tiber 35 Jahren entwickelt Helmholz Lésungen, die industrielle Netzwerke effizienter und zu-

kunftsfdhiger machen — von der Feldebene bis in die Cloud. Als Spezialist fiir PROFINET, Indus-

trial Ethernet und loT setzt Helmholz auf Qualitdt, Prézision und partnerschaftliches Denken.

Sichere Kommunikation — von der
Komponente bis zur Anlage

Unser Ziel: Technik verstandlich und Sicherheit
selbstverstandlich machen. Ob PROFINET, Industrial
Ethernet oder loT — Helmholz bietet die passenden
Komponenten fir reibungslose Kommunikation in

industriellen Anlagen.

Von Switches und Gateways Uber Firewalls bis hin
zu Remote-Access-Losungen entstehen Systeme,
die verbinden, schiitzen und Prozesse effizienter
machen. Alle Produkte werden in Deutschland ent-
wickelt, geprift und nach DIN ISO 9001:2015 gefer-
tigt — fUr Qualitat, auf die man sich verlassen kann.

Helmholz denkt Automatisierung weiter: mit Securi-
ty-by-Design, offenen Standards und Lésungen, die
den steigenden Anforderungen an Industrial Securi-
ty gerecht werden.

So unterstitzen wir Maschinenbauer, Integratoren

und Betreiber dabei, ihre Anlagen zuverldssig, ska-

lierbar und normkonform zu vernetzen.

Helmholz — Compatible with you. Denn echte Part-
nerschaft ist die Basis sicherer Kommunikation.
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MOTIVATION & VISION

Die Sicherheit von Maschinen und Anlagen ist entscheidend fur

einen stabilen und ausfallsicheren Produktionsprozess. Nur wer seine

Kommunikation absichert, sorgt fir dauerhaft verfigbare Anlagen.

Spdtestens mit neuen Verordnungen wie dem Cyber Resilience Act (CRA) und der Europd-

ischen Maschinenverordnung werden entsprechende Cybersecurity-MalBnahmen nun fiir

jeden Pflicht, der Produkte oder Maschinen in den Verkehr bringt.

Motivation

Bei Helmholz wurde Security schon friih im Unter-
nehmen und in den Produkten mitgedacht. Dieses
Dokument soll einen Uberblick {iber die Rechtslage
und die relevanten Normen fiir Hersteller, Maschi-
nenbauer und Endanwender erldutern und den
Stand und den Ausblick der Umsetzung bei der Fir-

ma Helmholz geben.

Vision

Vertrauen durch Sicherheit! Sicherheit ist mehr als
Technik —sie ist Haltung. Helmholz integriert Securi-
ty by Design in jedes Produkt, um industrielle Kom-
munikation dauerhaft zu schiitzen.

Unsere Vision: Vertrauen entsteht dort,

wo Sicherheit beginnt.
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RELEVANTE VERORDNUNGEN

UND RICHTLINIEN

Mit dem Siegeszug der Ethernet-Vernetzung in Fertigungsanlagen

gewinnt auch Cybersecurity an zentraler Bedeutung, wie die aktuellen

Normen und Richtlinien zeigen.

Der EU-Gesetzgeber hat zu diesem Themenkomplex verschiedene Verordnungen und Richt-

linien verfasst oder aktualisiert. EU-Verordnungen sind ohne nationale Gesetzgebung wirk-

sam, wie z.B. der Cyber Resilience Act (,CRA“). Dagegen miissen EU-Richtlinien von den

EU-Ldndern erst in nationale Gesetzgebung umgesetzt werden, wie z.B. ,NIS2“.

Cyber Resilience Act

Der Cyber Resilience Act betrachtet Produkte (Kom-
ponenten) mit digitalen Elementen. Das kann ein
Handy sein, ein elektronisches Spielzeug mit USB,
die Waschmaschine mit
WLAN, IT-Produkte oder
eben auch eine SPS oder
ein industrieller Switch.
Es geht hierbei um die
Verarbeitung, Speiche-
rung, Ubertragung von digitalen Daten. Das bezieht
sowohl die Hardware als auch die Software inkl. der
zum Produkt zugehorige Cloudanwendung mit ein.

Der CRA wird verpflichtend fir alle Produkte bei
Verkauf ab Dezember 2027. Der CRA kennt aber
Ausnahmen. Das sind bereits regulierte Branchen
(Automotive, Medical, Aeronautic), Open Source
Software als solches, reine Cloudanwendungen,

Ersatzteile und Legacy Produkte. Als Besonderheit ist
beim CRA die Forderung zu nennen, dass die Cy-
bersicherheit des Produktes im Rahmen der CE-Er-
klarung vom Hersteller bestdtigt werden muss. Die
Cybersicherheit steht somit in Zukunft gleichbe-
rechtigt z.B. neben einem EMV-Test.

Der CRA betrachtet die Produkte tiber lhren gesam-
ten Lebenszyklus. Beginnend bei den ersten Kon-
zepten Uber die eigentliche Entwicklung, den Ver-
kauf bis hin zur Abkiindigung und lange dartber
hinaus.

Zentraler Punkt ist die dauerhafte Sicherstellung ei-
ner bestmdéglichen Fehlerfreiheit in Bezug auf die
Security. Taglich werden neue Erkenntnisse zu Be-
drohungen bekannt. Daher ist es unabdingbar die
Security auf den Stand der Technik zu halten und

neue Risiken den Nutzern zu melden.



Zudem sind entsprechende Ldsungen anzubieten
beispielsweise in Form von Firmwareupdates, eine
Anpassung der Konfiguration oder die Veranderung

der Zugriffsmoglichkeiten.

Der CRA enthilt auch die Verpflichtung — nach ei-
ner Produktabkiindigung weiterhin fiir einen spe-
zifischen Zeitraum (mindestens 5 Jahre) — Sicher-
heitsupdates zur Verfiigung stellen zu kdnnen.
Eine Abkiindigung fuhrt also zur Verpflichtung, die
Verwendbarkeit des Produktes durch Sicherheitsup-

dates weiterhin zu ermdglichen.

Im Umfeld der industriellen Automatisierung und
Kommunikation kann aus heutiger Sicht die IEC
62443, speziell der Teil 4 (Entwicklungsprozess und
Produktsicherheit) heran-gezogen werden, um den
CRA umzusetzen. Zusatzlich sollte bei funkbasierten
Produkten auch die EN 18031 betrachtet werden.
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Maschinenverordnung

Die neu aufgelegte Maschinenverordnung betrach-
tet Maschinen und Teile von Maschinen. Sie richtet
sich somit an den Integrator, bzw. den Maschinen-
bauer aber auch an den Betreiber. Bisher lag der Fo-
kus der vorangegangenen Maschinenrichtlinie dar-

auf, den Menschen vor der Maschine zu schitzen.

Safety stand im Vordergrund.

Mit der Neufassung der Maschinenrichtlinie als
Maschinenverordnung (EU 2023/1230) wurde die
Betrachtungsweise hinzugefiigt, die Maschine vor

dem Menschen zu schiitzen, also die Security.

Wichtige Themen wie der Schutz der Maschine
selbst und des Maschinennetzwerks vor Angreifern
von aullen sind hinzugefiigt worden. Es gilt die Risi-
ken aus digitalen Technologien und der tiefen Kom-

munikation abzusichern.

Zur Umsetzung der Maschinenverordnung kann die
ISO 62443, speziell der Teil 3, herangezogen werden.
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NIS-2 Richtlinie
Die NIS-2 Richtlinie betrachtet die Security im Unter-
nehmen selbst — also nicht um die Produkte, die das
Unternehmen in Verkehr bringt. Die NIS-2 Richtlinie
hat hierbei speziell Un-
ternehmen im Bereich

der Kritischen Infrastruk-

NIS2 " n *

- . * *
Directive * n *

* 4 %

tur im Fokus, aber —und

das ist neu — auch eine
Vielzahl von Unterneh-
men, die Zulieferer oder Dienstleister fiir kritische In-
frastruktur sind, die sogenannten wesentlichen oder

wichtigen Unternehmen.

Ziel der NIS-2 Richtlinie ist es die Informationssicher-
heit des Unternehmens als ganzes zu betrachten.
Somit soll sichergestellt werden, dass weder eine Kri-
tische Infrastruktur angegriffen werden kann noch
Gefahren von den Dienstleistern oder Zulieferern auf
die kritische Infrastruktur ausgehen kénnen.

Zur Umsetzung von NIS-2 ist die ISO 27001 oder
der BSI-Grundschutz relevant. Mit der Implemen-
tierung dieser Norm kdnnen die Anforderungen
fur viele Unternehmen erfillt werden. Neben der
NIS-2 Umsetzung spielt in Deutschland noch das
KRITIS-Dachgesetz und das IT-Sicherheitsgesetz
(2.0) eine wesentliche Rolle fiir Betreiber von kriti-
scher Infrastruktur.

RED Richtlinie

Die RED Richtlinie (EU 2014/53) ist seit August
2025 giltig und betrachtet speziell Produkte mit
Funkanbindung (WiFi, Bluetooth, LTE, 5G, etc.).
Da diese Gerdteklasse

Uber Funk von auRen e

. . * *
angreifbar ist, wurde P ==ip) i
hier schon sehr frih auf A ZOERRIEY.

* 5 x

die Sicherheit der Funk-
schnittstellen wert ge-

legt. Umkonfiguration, Firmwareupdate und ande-
re sicherheitsrelevanten Funktionen werden in der

RED-Richtline genauer betrachtet.

Langfristig wird die RED-Richtlinie wohl vom CRA ab-
gelost, da dieser bereits entsprechende Sicherheits-
Betrachtungen fir die Funklésungen enthélt. Zur
Umsetzung der RED-Richtlinie kann die EN 18031
verwendet werden. Da die EN 18031 eine neue har-
monisiert Norm ist, erfiillt die Einhaltung der Vorga-
ben der Norm die Konformitat des Produktes nach
der RED-Richtlinie.

Es gibt noch eine Vielzahl weiterer Verordnungen,
Richtlinien und Gesetze, die flir spezielle Branchen und
Sektoren, wie z.B. Automotive oder Medizintechnik, re-
levant oder verpflichtend sind. Fiir die Betrachtung der
industriellen Kommunikation im Fabrikautomatisie-
rungsumfeld ist 0.g. Aufzéhlung erstmal hinreichend.
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GESETZLICHE VERPFLICHTUNGEN:
DIE RELEVANTEN NORMEN

Zur technischen Umsetzung der gesetzlichen Vorgaben existieren

Normen, von denen einige bereits vor Inkrafttreten der genannten

Verordnungen erstellt und daher im Vorfeld entwickelt wurden.

Die Notwendigkeit eines einheitlichen Rahmens und verldsslicher Verfahren fiir Industrial

Security bestand bereits vor den aktuellen Verordnungen. Die Normen werden aktuell in EU-

Gremien (z. B. CENELEC) an neue Vorgaben wie den CRA angepasst und bieten heute eine

gute Orientierung fiir die Konformitét von Produkten, Maschinen und Unternehmen.

IEC 62443

Als zentrale Norm im Bereich der industriellen
Kommunikation befasst sich die internationale
Normenreihe IEC 62443 mit der Cybersicherheit
von ,Industrial Automation and Control Systems*
(IACS) und verfolgt dabei einen ganzheitlichen An-
satz fur Betreiber, Integratoren und Hersteller.

Sie betrifft also alle, die an der Herstellung und
dem Betrieb von Maschinen beteiligt sind. Entspre-
chende Verantwortlichkeiten fiir Maschinenbauer,
Zulieferer und Endkunden werden dort definiert.

Aktuell teilt sich die Norm in 4 Teile auf. Wah-
rend Teil 1 Begrifflichkeiten klart und generelle
Konzepte erldutert, betreffen die Teile 2 bis 4 aus
Sicht des Produktherstellers, des Integrators/
Maschinenbauers sowie des Betreibers.

Die IEC 62443 definiert die
Cybersicherheit industrieller
Automatisierungs- und
Steuerungssysteme (IACS) mit

einem ganzheitlichen Ansatz

flir Hersteller, Integratoren

und Betreiber.

Wesentliche Bestandteile dieser Norm sowie ande-
rer Normen fiir die IT oder Funkprodukte, sind der
risikobasierte Ansatz und die Betrachtung der Se-

curity als immerwdahrender Verbesserungsprozess.
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Der risikobasierte Ansatz zwingt einen Hersteller
oder Anwender immer dazu, die tatsachliche Ge-
fahrdung einer Anwendung zu diskutieren und je
nach Schutzbedarf angemessene Mallnahmen zu

ergreifen.

Der Verbesserungsprozess fordert von allen Teil-
nehmern eine Disziplin, die Sicherheit der Anlage
oder des Produkts fortwdhrend an neue Bedrohun-
gen und Angriffsmoglichkeiten anzupassen.

Fir einen Produkt- oder Maschinenhersteller fangt
es mit dem Entwicklungsprozess an. In jeder Phase
des Entwicklungsprozesses sind sowohl die Sicher-
heitsanforderungen als auch die daraus folgenden
MaRnahmen zu betrachten und festzulegen.

In diesem Zusammenhang stellt sich die Frage,
welchen Schutzbedarf das Produkt oder die Anlage
Uiberhaupt hat. Fragestellungen auf welche Art das
Produkt oder die Maschine Uberhaupt eingesetzt
wird und ob von der Maschine oder dem produ-
zierten Gut eine Gefahr ausgehen kann, sind vorab

zu klaren.

In diesem Zusammenhang definiert die IEC 62443
den Begriff des Security Levels. Der Security Level
legt fest, gegen wen wir uns absichern wollen.

Vom Gelegenheitshacker, der
mal probieren will was mdglich

ist, bis zum gezielt eingesetzten

staatlichen Akteur.

IEC 62443 SECURITY LEVELS

Industrial commun

General Policies & Procedures

1-1  Terminology, concepts and models 21 ?:: :{g s:fegtr:vT nreerlzulrements
- Master glossary of terms and s - +

1-2 abBreviations 2-2  IACS Security Program Ratings

13 System security conformance 23 Patch management in the
metrics IACS environment

1-4  1ACS security lifecycle and use-cases 2-4 ?:::‘l_{g g:vgicraer:r:’eﬁ:gresments

2.5 Implementation guidance for
IACS asset owners

End customer / Operator /
Asset owner

on networks - Network and system security

Component / Product

Secure product development
lifecycle requirements

Security technologies for IACS 4-1

Security risk assessment and
system design

Technical security requirements
for ICAS components

3-2 4-2

System security requirements
and security levels

Product manufacturer

Machine builder /
Solution provider



Im Anwendungsumfeld unserer Kunden sind je
nach Produkt und Einsatzfall die Security Level
2 oder 3 relevant.

Speziell als Produkthersteller sind die zwei Teil-
bereiche der Norm 62443-4-1 und -4-2 zu be-
trachten. Im Teilbereich ,-4-1“ geht es um den
Entwicklungsprozess, die Risikobeurteilung, das
Management der Sicherheitsanforderungen und
die fortwahrende Aufrechterhaltung der Sicherheit
des Produkts. Im Teilbereich ,-4-2“ geht es um die
einzelnen technischen MaRnahmen, die zur Pro-
duktsicherheit funktional zu betrachten sind.

IEC 62443 SECURITY LEVELS
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Den Entwicklungsprozess eines Herstellers kann
man nach dem Teilbereich ,-4-1“ zertifizieren las-
sen. Ein Produkt kann nach dem Teilbereich ,,-4-2“
zertifiziert werden. Ohne einen etablierten und zer-
tifizierten Entwicklungsprozess gemal ,4-1 ist eine
Produktzertifizierung aber nur schwer machbar.

Derzeit wird die IEC 62443 in den europdischen
Normungsgremien aktualisiert und erweitert. Ziel
ist es, diese als harmonisierte Norm zur Erfiillung
des CRA im industriellen Umfeld vollsténdig nutz-

ten zu kénnen.

SLO No special protection required.
SL1 Protection against unintentional or accidental injury.
SL2 Protection against deliberate actions by an attacker with few resources,

basic skills and low motivation.

SL3 Protection against deliberate actions by an attacker with moderate resources,
IACS-specific knowledge and moderate motivation.

SL4 Protection against deliberate actions by an attacker with extensive resources,
IACS-specific knowledge and high motivation.
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EN 18031

Die Norm behandelt die Security fir Produkte mit
Funktbertragungstechnik gemaft der RED-Richtli-
nie. Es wird hierbei ein der Fokus auf die Angreif-
barkeit der Funktechnik gelegt. Die Einhaltung der
Forderungen aus der EN 18031 erfullt die Umset-
zung der RED-Richtlinie hinreichend.

ISO 27001 / BSI IT-Grundschutz

Die ISO 27001 Normenreihe ist bereits seit vielen
Jahren eine etablierte Norm zur Implementierung
und Betrieb eines ISMS (Informations-Sicherheits
Management System) im Unternehmen. Der
,IT-Grundschutz“ ist die vom BSI fiir Deutschland
konkretisierte Umsetzung der Elemente des ISO
27001.

Ein ISMS soll sicherstellen, dass alle schiitzenswer-
ten Informationen, Prozesse und IT-Systeme des
Unternehmens dauerhaft vor Bedrohungen ge-
schitzt sind.

Mit der Implementierung eines ISMS gemal ISO
27001 oder IT-Grundschutz sollten die wesentli-
chen Forderungen der NIS-2 Richtlinie erftllt wer-

den konnen.
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SECURITY BEI HELMHOLZ:
PRAXIS STATT THEORIE

Helmholz beschaftigt sich schon lange mit dem Thema Security.

Nicht umsonst haben wir bereits seit tiber 10 Jahren Produkte wie

die Firewall ,WALL IE“ im Programm.

Was friiher durch eine sicherheitsgerichtete Planung, Konzeption und PEN-Testing er-

reicht wurde, wird heute und in Zukunft durch einen Produktentwicklungszyklus gemdanR

|EC 62443-4-1 betrieben.

Security ist kein Zustand —

sondern ein Prozess.

Umfassende Schulungen der Mitarbeiter, ein ri-
sikobasiertes Anforderungsmanagement fir Pro-
dukt-Features und Funktionen sowie das gezielte
Testen der Sicherheitsanforderungen gewabhrleis-
ten die Entwicklung von sicheren Produkten.

Ein zentrales Element der IEC 62443 Norm als auch
im Cyber Resilience Act, ist das Management von
neuen Bedrohungen und neuen Sicherheitsrisiken.
Was heute noch als sicher gilt, kann morgen schon
kompromittiert sein. Als kontinuierliches Wachorg-
an gibt es bei Helmholz daftir das PSIRT-Team.

Das Helmholz PSIRT-Team besteht aus geschulten
Experten im Haus, welche auf Sicherheitsmeldun-
gen von Lieferanten, Behorden (z.B. dem BSI), Kun-
den oder anderen Akteuren im Sicherheitsumfeld

Ziel ist die Zertifizierung des

Entwicklungsprozesses

gemdl [EC 62443-4-1
durch den TUV Nord
bis Herbst 2026.

(Schwachstellen-Melder) reagieren und alle Infor-
mationen zusammentragen, diese bewerten und

MaRnahmen unverziiglich umsetzen.

Die Kommunikation nach auRen (das Veroffentli-
chen von Meldungen und Advisories zu den Helm-
holz Produkten), betreiben wir in einer Partner-
schaft mit dem CERT@VDE.
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Im Gleichklang wie es auch viele andere grofe und
kleine Marktbegleiter machen. Das CERT@VDE ist
auch an der Normungsarbeit und den Verfahren
zur Gesetzgebung beteiligt.

Helmholz ist Zulieferer von Netzwerkprodukten in
viele Branchen, u.a. auch in den KRITIS nahen Be-
reich. Dadurch sind wir gemal der NIS-2 Richtlinie
als ,,wichtiges Unternehmen“ einzustufen. Die
Umsetzung der hieraus resultierenden Anforderun-
gen der NIS-2 Richtlinie sind flr uns somit relevant
und werden 2026 durchgefiihrt.

Unsere Partner zum Thema Sicherheit

Helmholz arbeitet im Bereich Industrial Security
mit anerkannten Institutionen und Netzwerken zu-
sammen, um hochste Standards in Produkt- und

Informationssicherheit zu gewaéhrleisten.

Unsere Partner unterstiitzen uns bei der kontinu-
ierlichen Weiterentwicklung, Zertifizierung und im
fachlichen Austausch zu aktuellen Sicherheitsan-
forderungen und Normen. Gemeinsam stellen wir
sicher, dass unsere Losungen den neuesten Richtli-
nien entsprechen und langfristig vertrauenswiirdig
bleiben.

Wir danken unseren Partnern flir die enge Zusam-
menarbeit und das gemeinsame Engagement fir
mehr Sicherheit in der Industrie.

Unsere Partner:
Bundesamt fir Sicherheit in der Informationstech-
nik (BSI) | VDE CERT | TeleTrusT | Secuvera

R | frseremeitind
|Esbne vDE cEFD
secuvera.

G ety

Cybersicherheit. Nachhaltig. m
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CRA READY: SO BEREITET HELMHOLZ
SEINE PRODUKTE VOR

Die in diesem Dokument genannten gesetzlichen Vorgaben und

die hierbei relevanten Normen adressieren immer Komponenten mit

»digitalen Elementen“ und einer Kommunikationsschnittstelle.

Im Produktportfolio der Firma Helmholz sind dies
alle Produkte mit einer Kommunikationsschnitt-
stelle, wie Ethernet, USB oder auch Funk. Insbeson-
dere Produkte mit eingebauter Software und einer
Kommunikationsmdglichkeit sind hier vorrangig zu
betrachten.

Mechanische- oder elektromechanische Komponen-
ten wie bspw. Stecker und Kabel, sind hiervon nicht
betroffen. Auch Produkte, die zur Verarbeitung von
digitalen oder analogen Signalen gedacht sind und
keine Kommunikationsschnittstellen haben, fallen
nicht unter diese Regulierungen. Ebenso sind unma-
naged Switche hier nicht in der Tiefe zu betrachten.

Ab dem Zeitpunkt des Inkrafttretens des Cyber Re-
silience Act konnen Produkte, die bereits abgekiin-
digt sind, auch weiterhin als Ersatzteile verkauft
werden. Die sicherheitsrelvante Betrachtung dieser
Produkte obliegt dann dem Anwender der Produkte
in seiner Maschine oder Anlage. Bei Ersatzteilen sind
zusatzliche Sicherheitsmalnahmen im Maschinen-
oder Netzwerkdesign notwendig.

Alle Produkte, die unter die Regulierung des CRA
fallen, werden von Helmholz nach und nach gemdRB
den Vorgaben der Norm IEC 62443-4-2 angepasst.
Der Entwicklungsprozess bei Helmholz arbeitet
dabei gemdB IEC 62443-4-1.

Ziel ist es bis zum Inkrafttreten des CRAs im
Dezember 2027 alle Produkte mit einer erweiterten
CE-Erkldrung ausstatten zu kénnen. Eine Produkt-
zertifizierung der meisten Helmholz Produkte bei
einer notifizierten Stelle ist voraussichtlich nicht
notwendig. Produkte, die im Zentrum der Security-
Infrastruktur einer Anlage stehen, wie z.B. WALL IE,
den Routern oder den managed Switchen, werden
aber eine 62443-4-2 Zertifizierung erhalten.
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