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Zehn Jahre Secure OT fur cybersichere Maschinen

INDUSTRIAL NAT-GATEWAY UND FIREWALL WALL IE
VON HELMHOLZ FEIERT JUBILAUM

Cybersichere Maschinennetzwerke werden mit den aktuellen Vorgaben der Europaischen Maschinenver-
ordnung und der IEC 62443 fiir jeden Pflicht, der Maschinen in Verkehr bringt. Helmholz hat diese Heraus-
forderung schon viel friiher erkannt und eine ebenso wirkungsvolle wie einfach konfigurierbare Losung fiir
vernetzte Maschinen und Produktionsanlagen entwickelt: Vor genau zehn Jahren kam das erste Security
Gateway — Industrial NAT-Gateway/Firwall WALL IE auf den Markt.

Mit dem Siegeszug der Ethernet-Vernet-
zung in Maschinen und Produktionsan-
lagen muss dort auch die Cybersecurity
eine ganz zentrale Rolle spielen. Diese
Notwendigkeit schlagt sich dement-
sprechend in der aktuellen Normen-
und Richtlinien-Situation nieder: Die
2023 zuletzt Uiberabeitete internationale
Normenreihe IEC 62443 zum Beispiel
befasst sich mit der Cybersecurity von
»Industrial Automation and Control Sys-
tems“ (IACS) und verfolgt dabei einen
ganzheitlichen Ansatz fur Betreiber, In-
tegratoren und Hersteller. Auch die Eu-
ropdische Union hat den Ernst der Lage
erkannt und reagiert darauf etwa mit der
NIS-2-Richtlinie (Network and Informati-
on Security Directive, seit 2023 in Kraft),
dem Cyber Resilience Act (CRA) und der
neuen Europdischen Maschinenverord-
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nung 2023/1230. Letztere ist ab dem 20.
Januar 2027 fir das Inverkehrbringen
von Maschinen anzuwenden.

MASCHINENNETZE SICHER
INTEGRIEREN

Nicht nur diese aktuellen Vorgaben zei-
gen: Das Thema Maschinensicherheit
geht inzwischen jeden an. Dabei geht es
im Kern darum, Maschinennetze sicher
in das Ubergeordnete Produktionsnetz-
werk zu integrieren. Das Stichwort ist
hier ,,Secure OT“ —also sichere operative
Technologie aus Software und Hardware
zur Steuerung, Absicherung und Kont-
rolle von industriellen Steuerungssyste-
men, Geraten und Prozessen.

Angesichts wachsender Datenkommu-
nikation fihrt vor diesem Hintergrund

kein Weg an der Trennung bzw. Seg-
mentierung von Netzwerken vorbei.
Konzepte mit Vertrauens-Zonen und
sicheren Zonenlibergdngen (Zones &
Conduits) haben sich hierfiir als beson-
ders wirksam erwiesen. Deshalb schreibt
auch die IEC 62443 ein entsprechendes
Schutzkonzept vor: Demnach ist es fir
groRRe oder komplexe Systeme oft nicht
angebracht, den gleichen Schutzbedarf
fir alle Komponenten zu verwenden,
da diese unterschiedliche Bedrohungen
und Risiken aufweisen. Unterschiede
kénnen durch das Konzept der ,Sicher-
heitszone” dargestellt werden.

ROBUSTE UND KOSTENGUNSTIGE
ABSICHERUNG MIT WALL IE

An diesem Punkt stellt sich die Frage, wie
ein solches Zones & Conduits-Schutz-
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Ihr Netzwerk Coach — Die Helmholz Industrial Security Gateways

Hohe Sicherheit

durch Zugriffsbeschrankung
mittels Paketfilter (IPv4-Adressen,
Protokoll (TCP/UDP), Ports,
MAC-Adressen).

Zeitersparnis
durch Ubersetzung
IP Integration ohne Anderung
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der bestehenden Netzwerkkonfiguration

der Maschine (NAT).

konzept fur vernetzte Maschinen kon-
kret umgesetzt werden kann. Der Markt
halt daftir zahlreiche Highend-L&sungen
bereit, die allerdings fur die Absicherung
einer einzelnen Maschine meist tberdi-
mensioniert sind. Das heil3t in aller Re-
gel auch: tiberkomplex und nicht zuletzt
unnotig teuer. Vor allem der mittelstan-
dische Maschinenbau und seine Kunden
suchen daher nach praktikableren L&-
sungen, die nicht nur sicher und zuver-
lassig sein sollen, sondern auch schlank,
effizient und einfach ohne weiteren ex-
ternen Support einsetzbar.

Eine solche Ldsung ist seit 2015 das In-
dustrial Security Gateway WALL IE von
Helmholz: Einmalig und dauerhaft zwi-
schen der Maschine und dem Produk-
tionsnetzwerk installiert, verbindet die
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robuste und besonders kompakte Ether-
net-Komponente Bridge- und Firewall-
Funktionen im tatsdchlich notwendigen
Umfang.

Konkret schitzt die Komponente die
Netze, indem sie genau regelt, welcher
Teilnehmer mit welchem Gerdt Daten
austauschen darf. Die Voraussetzung
dafiir schafft eine Paketfilter-Funktionali-
tat: Damit lasst sich der Zugriff zwischen
dem Produktionsnetzwerk und der Au-
tomatisierungszelle einschranken. Mit
dem WALL IE kénnen dann IP-Adressen,
Ports, MAC-Adressen und die Telegram-
mart in beide Richtungen gefiltert wer-
den.

Gleichzeitig ermoglicht der WALL IE auch
eine Anpassung der vorhandenen IP-Ad-
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Das Helmholz Portfolio fiir Security Gateways in den Bauformen: Plus, Standard, Compact.
Variantenabhangig auch fir Gigabit Ethernet-Netzwerke.

Reibungsloser

Produktionsablauf

durch Netzwerksegmentierung
fur mehr Performance im Netzwerk.
Durch Filterung von Broadcasts und
Multicasts.

P N

ressen der Maschine an die IP-Adressen
im Fabriknetzwerk durch NAT (Network
Address Translation). Dabei wird jedem
Gerat in der Maschine — welches nach
aullen sichtbar sein soll - eine IP-Adresse
im Adressraum der Fabrik zugeordnet.
Gerate in der Maschine, die nicht mit der
Aulenwelt kommunizieren sollen, wer-
den hierbei einfach ausgenommen. Die
Verwendung von NAT erméglicht es da-
riber hinaus auch, mehrere gleichartige
Automatisierungszellen mit gleichem
Adressbereich in das Produktionsnetz
einzubinden, ohne die Maschinen um-
konfigurieren zu missen.

Fiir den Fall, dass im Fabriknetzwerk nicht
genug IP-Adressen zur Verfiigung ste-
hen, kann der WALL IE auch mit einer ein-
zigen IP-Adresse im Fertigungsnetzwerk
eingebunden werden. Der Zugriff auf
die Gerate in der Maschine erfolgt dann
Uber Portforwarding. Die Filterung und
der Schutz funktionieren immer in beide
Richtungen. Somit kann auch ein Fabrik-
netzwerk vor kompromittierten Gerdten
in der Maschine geschiitzt werden.

Als weitere Besonderheit kann der
WALL IE neben dem NAT-Betriebsmodus
auch als Bridge eingesetzt werden. Im
Bridge Mode haben die Netzwerkteil-
nehmer der Maschine bereits IP-Adres-
sen im gleichen Bereich wie das Fab-
riknetzwerk. Alle Filterfunktionen sind
aktiv, nur NAT ist hierbei abgeschaltet.


https://www.youtube.com/watch?v=D6SVvVry1rI
https://www.youtube.com/watch?v=D6SVvVry1rI
https://www.helmholz.de/goto/700-860-WAL01

NOCH MEHR MOGLICHKEITEN

IM JUBILAUMSJAHR

Seit der Markteinfihrung des Industri-
al Security Gateway WALL IE vor genau
zehn Jahren hat sich dieser inzwischen
in Uber 15.000 Anwendungen bewahrt.
Groftenteils auf konkrete Kunden-An-
fragen hin wachst der Funktionsum-
fang seitdem standig, auch im Jubila-
umsjahr: Zu den jingsten Neuerungen
zéhlt die Implementierung von 802.1X
zur Authentifizierung. Uber diese neue
Funktion ldsst sich vom Endkunden im
Fabriknetzwerk sicherstellen, dass keine
unerlaubten Gerdte im Netzwerk aktiv
werden.

Zuséatzlich wurden Funktionen wie er-
weitertes Logging und ein verbesser-
tes Benutzermanagement implemen-
tiert. Weitere Features wie z. B. Ping
und Traceroute werden in Zukunft im
Webinterface integriert. Darliber hin-
aus passt Helmholz die Firmware des
WALL IE permanent an die spezifischen
Anforderungen der IEC 62443-4-2 an.

NAT-Betriebsmodus (Basic NAT)

Die Konfiguration des WALL IE kann je-
derzeit heruntergeladen, gesichert und
bei Bedarf editiert werden.

Auch mit diesen Erweiterungen bleibt
Helmholz dem Anspruch treu, dass fur
die Inbetriebnahme des WALL IE Netz-
werk-Basiswissen ausreicht. So ist bei-
spielsweise keine Anpassung der Netz-
konfiguration im LAN-Netz notwendig.
Zudem lassen sich Serienmaschinen mit
gleichen IP-Adressen einfach in ein gro-
Res Fabriknetzwerk integrieren.

FAZIT

Seit inzwischen zehn Jahren schiitzen
die leicht zu konfigurierende Indust-
rial Security Gateway, NAT-Gateways
bzw. Maschinenfirewalls der WALL IE
Serie von Helmholz ohne groRen Auf-
wand sensible Daten und kritische Sys-
teme vor Cyber-Bedrohungen. Und die
Zukunft hat bereits begonnen: Anfang
2026 wird die Zertifizierung gemaf
IEC 62443 durch das Priifunternehmen
TUV Siid abgeschlossen sein.
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NAPT: Network Address and Port Translation
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