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1 Sicherheitshinweise

Zur eigenen Sicherheit und zur Sicherheit Anderer sind die aufge-

fihrten Sicherheitshinweise zu beachten. Die Sicherheitshinweise
zeigen mogliche Gefahren auf und geben Hinweise, wie Gefahren-
situationen vermieden werden konnen.

Im vorliegenden Handbuch werden folgende Piktogramme ver-
wendet:

. Achtung, macht auf Gefahren und Fehlerquellen aufmerksam
|] gibt einen Hinweis
A Gefahr allgemein oder spezifisch

Gefahr eines Stromschlages

1.1 Allgemein

Der NETLink® wird nur als Bestandteil eines Gesamtsystems einge-
setzt.

. Der Betreiber einer Maschinenanlage ist fiir die Einhaltung der
fiir den speziellen Einsatzfall geltenden Sicherheits- und Unfallverhii-
tungsvorschriften verantwortlich.

A Bei der Projektierung sind die einsatzspezifischen Sicherheits-
und Unfallverhiitungsvorschriften zu beachten.

A Not-Aus-Einrichtungen gemdf$ EN 60204 / IEC 204 miissen
in allen Betriebsarten der Maschinenanlage wirksam bleiben. Es darf zu
keinem undefinierten Wiederanlauf der Anlage kommen.

A In der Maschinenanlage auftretende Fehler, die Material- oder
Personenschdden verursachen konnen, miissen durch zusdtzliche ex-
terne Einrichtungen abgefangen werden. Diese Einrichtungen miissen
auch im Fehlerfall einen sicheren Betriebszustand gewdhrleisten. Solche
Einrichtungen sind z.B. elektromechanische Sicherheitsschalter, mecha-
nische Verriegelungen usw. (siche EN 954-1, Risikoabschdtzung).

A Sicherheitsrelevante Funktionen niemals iiber ein Bedientermi-
nal ausfiihren oder einleiten.



A\

Zutritt zu den Baugrup-
pen nur fiir berechtigte
Personen!

A

Bei der Projektierung
sind die einsatz-
spezifischen Sicherheits-
und Unfallverhiitungs-
vorschriften zu beach-

ton

A\

Unkontrollierte Wieder-
anldiufe programmtech-
nisch ausschlief3en.

1.2  Zugangsbeschrankung

Die Baugruppen sind offene Betriebsmittel und diirfen nur in
elektrischen Betriebsraumen, Schrinken oder Gehausen installiert
werden. Der Zugang zu den elektrischen Betriebsraumen, Schrian-
ken oder Gehdusen darf nur tiber Werkzeug oder Schltissel mog-
lich sein und nur unterwiesenem oder zugelassenem Personal ges-
tattet werden.

1.3 Benutzerhinweise

Dieses Handbuch richtet sich an Projekteure, Anwender und
Monteure die den NETLink® nutzen.

Dem Anwender sollen die Bedienung des NETLink® aufgezeigt
und die Signalisierungsfunktionen erkldart werden. Dem Monteur
sollen alle zur Montage notwendigen Daten bereitgestellt werden.

Der NETLink® ist ausschliellich fiir den Gebrauch mit $7-200 so-
wie §7-300/S7-400 Automatisierungsgeraten der Firma Siemens
vorgesehen.

Der NETLink® wird ausschlieflich in Verbindung mit einem Ge-
samtsystem eingesetzt. Aus diesem Grund sind vom Projekteur,
Anwender und Monteur die fiir den jeweiligen Einsatzfall gelten-
den Normen, Sicherheits- und Unfallverhiitungsvorschriften un-
bedingt zu beachten. Der Betreiber des Automatisierungssystems
ist fiir die Einhaltung dieser Vorschriften verantwortlich.

1.4 Bestimmungsgemaler Gebrauch
Der NETLink® darf nur, wie im Handbuch beschrieben, als Kom-
munikations- und Signalisierungssystem verwendet werden.

1.5 Bestimmungswidrigen Gebrauch vermeiden!

Sicherheitsrelevante Funktionen diirfen nicht iiber den NETLink®
allein gesteuert werden. Unkontrollierte Wiederanldufe sind pro-
grammtechnisch auszuschliefRen.

NETLink® Ethernet Varianten



A

Bevor Installations-
arbeiten durchgefiihrt
werden, miissen alle
Systemkomponenten
spannungsfrei geschaltet
werden.
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2 Installation und Montage

Die Installation und Montage muss nach VDE 0100 / IEC 364 er-
folgen. Da es sich um IP20 Baugruppen handelt, miissen sie in ei-
nem Schaltschrank eingebaut werden.

Zu beachten ist die maximale Umgebungstemperatur von 60 °C
tir einen sicheren Betrieb

2.1 Einbaulage

Der NETLink® kann in beliebiger Lage eingebaut werden.

2.2 Mindestabstand
Durch die Einhaltung von Mindestabstinden

e st das Einsetzen und die Entnahme des NETLink® moglich,
ohne andere Anlagenteile demontieren zu miissen.

e ist gentigend Raum vorhanden, um alle vorhandenen Schnitt-
stellen und Kontaktierungsmoglichkeiten mit handelstibli-
chem Zubehor zu verbinden.

e st Platz fiir evtl. notige Kabelfithrungen vorhanden.

Fiir den NETLink® sollten oben und unten 60 mm und an den Sei-
ten 10 mm Mindestabstand eingehalten werden.

23 Montage der Baugruppen

2.3.1 NETLink® PRO PoE und NETLink® WLAN

Zur Montage auf planen Oberflichen oder auf Hutschienen ist fiir
diese Varianten ein Wand- und Hutschienenhalter als Zubehor
erhaltlich

Im Kapitel 3.5 ist das erhdltliche Zubehor mit den entsprechen-
den Bestellnummern aufgelistet).

2.3.2 NETLink® PRO Compact

Der NETLink® PRO Compact wird anstelle eines Standard PROFI-
BUS-Geritesteckers direkt auf die Sub- D-Buchse des Teilnehmers
gesteckt. Mit Hilfe der fest integrierten Sechskant-Gehduseschrau-
ben wird er befestigt, und somit ein dauerhafter Kontakt herge-
stellt.

An der integrierten PG Buchse konnen weitere Busteilnehmer o-
der Diagnosegerate angeschlossen werden.

Am NETLink® PRO Compact Gehiduse konnen nur CATS-TCP Ka-
bel mit einem RJ45 Westernstecker angeschlossen werden. Es
konnen keine weiteren Abgiange, wie z.B. PROFIBUS-Kabel, am
Gerdt installiert werden. Somit ist auch keine Terminierung am
Steckergehduse moglich, der entsprechende ,,ON/OFF“ Schalter
entfillt deshalb.



Die TCP/IP Kommunika-
tion ist insoweit unver-
schliisselt, dass keine
direkte IP Internetfernwar-
tung iiber ein NETLink®
Gateway umgesetzt wer-
den sollte.

Power over Ethernet Funk-
tionserweiterung nach IEEE
802.3af

10

3 Systemibersicht

3.1 Anwendung und Funktionsbeschreibung

Der NETLink® ist ein Gateway zwischen einem TCP- auf der einen
und einem MPI-, PPI- oder PROFIBUS Netz auf der anderen Seite.

Zum Nutzdatenaustausch mit dem Automatisierungssystem ste-
hen TCP-seitig zwei Protokolle zur Verfligung (Multiprotokollbe-
trieb):

e Zum einen ein proprietdres Protokoll, welches zur Anbindung
an den hauseigenen NETLink-S7-NET Treiber verwendet wird
und

e zum anderen das von Visualisierungsherstellern oft verwendete
S7-TCP/IP-Protokoll, welches auch unter dem Namen
,RFC1006" oder ,ISO on top of TCP’ bekannt ist.

Es konnen bis zu 16 TCP-Verbindungen (10 MBit/s, 100 MBit/s)
und bis zu 32 MPI/PPI/PROFIBUS-Verbindungen (9,6 kBit/s bis 12
MBit/s) gleichzeitig genutzt werden.

Die TCP/IP Seite des NETLink® ist vom MPI/PPI/PROFIBUS galva-
nisch getrennt

Sowohl TCP-, als auch feldbusseitig kann die verwendete Baudrate
automatisch ermittelt werden (Auto negotiation bzw. Autobaud).

Eine Internet Fernwartung mit NETLink® Produkten sollte nur
tiber zusitzliche Verschliisselungsmechanismen und den giangi-
gen Sicherheitskriterien umgesetzt werden. Hier bietet sich die
gangige VPN-Technik (Virtual Private Network) an. Zur Einbin-
dung eines NETLink® Gateways in einen solchen virtuellen Tun-
nel sind weitere Komponenten erforderlich.

3.1.1 NETLink® PRO PoE und NETLink® WLAN

Die Anschlussleitungen, tiber die diese Adapter mit dem Automa-
tisierungssystem verbunden werden, sind 1,2 Meter lang und ak-
tiv ausgefiihrt. Durch die aktive Ausfiihrung entstehen keine
Stichleitungen, die den Bus stéren konnten.

Die notige Spannungsversorgung kann entweder aus der Bus-
schnittstelle des Automatisierungssystems oder tiber eine externe
Spannungsversorgung bezogen werden.

Der NETLink® WLAN hat neben der kabelgebundenen TCP/IP An-
schlussmoglichkeit zusatzlich ein WLAN Modul eingebaut. Der
Adapter kann eine Verbindung zu einem Accesspoint tiber den
sog. “Infrastruktur-Modus” herstellen. Ebenso ist es moglich eine
Direktverbindung zu einem PG/PC uber den sog. ,,Ad-hoc-Modus*
aufzubauen. Dieser NETLink® unterstiitzt die WLAN Standards
802.11 b/g, und es sind Datenraten bis zu 54 MBit/s moglich.

Der NETLink® PRO PoE ist ein Powered Device (PD) nach den IEEE
Standards 802.3af (POE) und IEEE 802.3at (POE+). Dies ist ge-
meinhin die Bezeichnung fiir eine Technologie, mit deren Hilfe
Gerdte tiber ein handelstibliches 8-adriges RJ-45 Ethernet-Kabel
mit Strom versorgt werden konnen. Diese Standardisierung ge-

NETLink® Ethernet Varianten
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wahrleistet eine weltweite Kompatibilitdt und hohe Flexibilitat
beim Einsatz von PoE Installationen. Z.B. ist geregelt, dass weder
Ubertragungsleistung noch Reichweite (auch eines bestehenden
Netzwerkes) beeintrachtigt werden. Die Stromversorgung wird
durch das sog. Power Source Equipment (PSE) sichergestellt. Ein
solcher Switch, Hub oder Power-Injektor unterstiitzt dann die Re-
sistive Power Discovery Funktion womit gewdhrleistet wird, dass
der tber die Infrastruktur des LAN gelieferte Strom nur aktiviert
wird, wenn ein kompatibles Endgerit wie der NETLink® PRO PoFE
erkannt wird. Bei Nicht-PoE-Ethernetgerdten wird die 48V Versor-
gung automatisch blockiert. Somit konnen sowohl herkdmmliche
als auch PoE-kompatible Gerdte gemeinsam an den o.g. Energie-
versorgereinheiten eingesetzt werden.

Wie in der Anschlussbelegung der Netzwerkbuchse des NETLink®
PRO PoE zu erkennen ist, wird die Energieversorgung zum einen
uber die Spare-Pair Adernpaare 4/5 und 7/8 gefiihrt, wobei die 4
uibrigen Datenleitungen nicht beeinflusst werden. Des Weiteren
konnen je nach verwendeter PSE-Einheit auch die vorhandenen
Datenleitungen zum Energietransport genutzt werden. Bei der
hier angewendeten Phantom-Speisung wird die Spannungsversor-
gung durch Uberlagerung iiber die Datensignale sichergestellt. Der
NETLink® PRO PoE erkennt die jeweiligen Verfahren automatisch
und kann somit an jedem PSE betrieben werden.

Weiterhin gibt die Spezifikation an, dass die PD-Versorgung bis
100 Meter Kabelldnge ohne Repeater moglich ist. Um aber die
Ubergangswiderstinde (und den dadurch resultierenden Leis-
tungsverlust) so gering wie moglich zu halten, sollte eine grofie
Anzahl von Stecker-Buche Verlangerungselementen in einer sol-
chen Netzwerkinstallation vermieden werden.

Die Verbindung vom PSE zum PD kann sowohl mit Straight- als
auch mit Cross-Over Kabeln realisiert werden. Der NETLink® PRO
PoE erkennt durch eine spezielle Eingangsbeschaltung die richtige
Polaritat.

Prioritit bei der 24V Spannungsversorgung des NETLink” PRO PoE
hat die externe Zufiihrung oder die Busschnittstelle des Automati-
sierungssystems. Fillt eine dieser Spannungen aus, wird POE als
Reserve benutzt. Durch die intern stattfindende Umschaltung
fuhrt das Gerdt automatisch einen Reset durch.

Weitere wichtige Begrifflichkeiten zu Power over Ethernet finden
Sie im Glossar (Kapitel 12).

3.1.2 NETLink® PRO Compact

Dieser NETLink® hat die Form eines PROFIBUS Steckers mit PG
Buchse und wird direkt auf die MPI/PPI/PROFIBUS- Schnittstelle
des Automatisierungssystems gesteckt. Durch die aktive Ausfiih-
rung entsteht keine Stichleitung, welche den Bus ggf. storen
konnte.

Der NETLink® PRO Compact kann die noétige Spannungsversor-
gung entweder aus der Busschnittstelle des Automatisierungssys-
tems oder iiber eine externe Spannungsversorgung beziehen.
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Durch die Verwendung des NETLink-S7-NET Treibers ist es mog-
lich einen NETLink® PG/PC-seitig als

e Programmieradapter, oder
e Bedien- und Beobachtungseinheit
einzusetzen.

Durch die Verwendung des RFC1006 Interfaces ist es ferner mog-
lich Software von Drittanbietern zu nutzen, die dieses Protokoll
unterstiitzen, um mit S7-200/87-300 und S$7-400 Systemen zu
kommunizieren.

Ein NETLink® kann generell iiber Switches, Hubs oder direkt tiber
CATS Kabel mit einem PG/PC verbunden werden.
3.2 Anschliisse
Folgende Anschlussmoglichkeiten weist jeder NETLink® auf:
g e RJ45-Buchse zum Anschluss des beiliegenden Standard-CATS-

I] TCP Cross-Over Kabels. Durch die automatische Schnittstellen-
Im Auslieferzustand hat erkennung ,Auto - (MDI)X“ sind sowohl Switches-, als auch
jeder NETLink® die IP- Computerdirektverbindungen mit diesem Kabeltyp moglich. Es
Adresse 192.168.4.49. wird kein separater Umsetzer benotigt.

e Spannungsversorgungsbuchse zur Einspeisung von DC 24 V.
Diese Einspeisemoglichkeit kann optional genutzt werden,
wenn das verwendete Automatisierungssystem keine ausrei-
chende Spannungsversorgung am Busstecker zur Verfiigung
stellt

3.2.1 NETLink® PRO PoE und NETLink® WLAN

Diese Varianten werden mit einem Busstecker mit PG-Buchse, zu-
schaltbarem Abschlusswiderstand und 1,2 m Anschlussleitung
ausgeliefert. Diese stellt eine ,aktive Leitung’ dar. Dadurch ist kei-
ne Stichleitung vorhanden, was Busstoérungen bei hoheren Baud-
raten vermeidet.

Die PG-Buchse des Bussteckers ermoglicht das Aufstecken weiterer
Busteilnehmer. Der Abschlusswiderstand muss eingelegt werden
(ON), wenn der NETLink® am Anfang oder am Ende eines Busseg-
ments aufgesteckt wird. Ist dies nicht der Fall muss die Schalter-
stellung auf OFF stehen.

e Im NETLink® WLAN ist zusitzlich eine SMA Buchse zum An-
schluss einer handelsiiblichen WLAN Antenne verbaut (Zube-
hor siehe Kapitel 3.5)

e Der NETLink® PRO PoE kann auch von einem Power over
Ethernet Switch/Router, welcher die 48 Volt Speisespannung
zum RJ45 Anschluss liefert, versorgt werden. Weitere Informa-
tionen zu Power over Ethernet sind im Kapitel 3.1.1 beschrie-
ben.

3.2.2 NETLink® PRO Compact

Auch der in einem Busstecker integrierte NETLink® PRO Compact
stellt eine ,aktive Leitung’ dar. Dadurch ist keine Stichleitung
vorhanden, was Storungen bei hoheren Baudraten vermeidet.

12 NETLink® Ethernet Varianten



Leuchtet bzw. blinkt nur
die gelbe LED, dann ist
der jeweilige Port auf 10
Mbit eingestellt.
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3.3

LED-Anzeigen

Zur Anzeige des Betriebszustandes verfiigt jeder NETLink” tiber
mehrere zweifarbige LEDs.

3.3.1

gen)

An jeder RJ45-Buchse sind zwei LEDs integriert und zeigen durch
ihren Status den Zustand des LANs an, welches am NETLink® an-
geschlossen ist:

LEDs an der RJ45 Netzwerkbuchse (alle NETLink® Ausfiihrun-

LINK LED (griin) ACTIVE LED (gelb)

Status | Beschreibung Status Beschreibung

OFF Nicht Verbunden OFF Keine Aktivitat am Netz
ON Verbunden ON Aktivitat am Netz
BLINK BLINK Aktivitat am Netz

3.3.2 Allgemeine LED-Anzeigen und Anschliisse

Die drei direkt nebeneinander angeordneten LEDs (zwei zweifar-
bige) auf der Frontseite des NETLink" zeigen die wichtigsten Be-
triebszustinde jedes NETLink® Adapters auf:

LED-Status zu Be- Power Active Active Connect Connect
triebsstatus LED LED LED LED LED (rot)
(grin) (griin) (rot) (griin)
Suche nach Netz-
werkpartner und TCP- BLINK
Konfiguration
Betriebsbereit ON
Erwartet MPI/PPI/
PROFIBUS Parameter ON BLINK
zum Einloggen
Aktiv am
MPI/PPI/PROFIBUS ON ON
eingeloggt
Aktive Verbindung zu
einem Automatisie- ON ON ON
rungssystem
Datenaustausch mit
einem Automatisie- ON ON BLINK
rungssystem
Firmware-Update BLINK BLINK BLINK
tbertragen
Flrmware-Update ON ON ON
speichern
Busseitiger Ausnah- ON BLINK
mefehler
PC-seitiger Ausnahme- ON BLINK
fehler
13
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LEDs am NETLink® PRO PoE:

i Ethernet RJ45 Anschluss
I Power over Ethernet ’ optiSChe
Systeme Helmholz Betriebszustandsanzeige

NETLink PRO PoE

LEDon LED flash

Power |Update O <@——————— LED gl’l']n

Active |Param. @ —— LED I'Ot/g rin

Connect |Data @ ¢——— LED I’Ot/g rin
e

700-881-MPI21

MAC: 000671195A37
HW: 11
FW:. 237

Ext. VDC
18 ... 30V MPI/
=i PROFIBUS

|
[

T *— MPI/PROFIBUS Anschluss

Spannungsversorgungsbuchse

Der NETLink® WLAN hat zwei zusitzliche LEDs, um den Betriebs-
zustand der WLAN-Verbindung anzuzeigen.

DIAG LED (gelb) ACTIVE LED (griin)
Status | Beschreibung Status Beschreibung
OFF Keine Fehler (WLAN) | OFF Keine WLAN Verbindung
ON NETLink® defekt ON/BLINK Verbindung aufgebaut
Konfiguration le- Versuch eines Verbindungsauf-
BLINK sen/schreiben BLINK baus (WLAN)
LEDs am NETLink® WLAN:
ShA Antenennenanschluss (male)
] Ethernet R| 45 Anschluss
= l
Art Eibcmt —LED griin
—LED griin
©F  WNLAM alals
* g FW:
—— fare | P 100
Sysieme Helmholz GmbH
TCO-ER2-MPL21
METLink wian
LED (i LFf Rlink
(.:an.gﬂ_u_q_g_ Dita LED griin
{onwe [ 300 LED rat/griin
[Power | Lpeints LED rat/griin
A I TrALE P 2 -':\ n G
| Etfcmet-Miac 0X05711916ID
CE
[P PR
- PROFT IS }
] PRI MAPL PROGFIBUS Anschluss

spannungsversergungsbuchse
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Im Auslieferzustand hat
jeder NETLink® die IP-
Adresse 192.168.4.49.

NETLink® Ethernet Varianten

3.3.3 LED-Anzeigen am NETLink® PRO Compact

Zur Anzeige des Betriebszustandes verfiigt der NETLink® PRO
Compact tiber zwei mehrfarbige LEDs. Diese befinden sich auf der
Gehduse - Vorderseite hinter einem weif3en Sichtfenster.

LED-Status zu Betriebs- PI‘_’E"D” BusLED | Active LED | BusLED
status (blau) (orange) (griin) (rot)
Suche nach Netzwerkpartner
und TCP-Konfiguration BLINK
Betriebsbereit ON
Erwartet
MPI/PPI/PROFIBUS Para- ON BLINK
meter zum Einloggen
Aktiv am
MPI/PPI/PROFIBUS ein- ON ON
geloggt
Datenau§tf1usch mit einem ON BLINK
Automatisierungssystem
Firmware-Update iiber- ON BLINK
tragen
3.4 Lieferumfang

Im Lieferumfang jedes NETLink® befinden sich:

e Dbetriebsfertiger NETLink”

e CATS-TCP-Kabel (Cross-Over) mit einer Lange von 3 Metern
o Etikett mit QR-Codes und wichtigen Download-Links

3.5 Zubehor

3.5.1 Handbiicher

Die aktuelle Version steht zum Download auf www.helmholz.de
bereit.

3.5.2

Mit Hilfe unserer frei verfiigbaren Diagnose- und Updatesoftware
SHTools konnen Sie z.B. Firmware Updates selbsttéitig durchfiih-
ren. Um den vollen Funktionsumfang Ihres NETLink®*-Adapters si-
cherzustellen, empfehlen wir Ihre Gerdte regelmaflig auf den neu-
esten Stand zu bringen. Die aktuelle Version steht zum Download
auf www.helmholz.de bereit.

SHTools Parametrier Software

3.5.3 Sonstiges Zubehor
Hutschienenhalter fiir NETLink® WLAN 700-751-HSH10
Hutschienenhalter fiir NETLink® PRO PoE 700-751-HSHO1

Der Hutschienenhalter dient zur Befestigung auf DIN-Hut-
schienen. Zur Montage auf ebenen Flachen konnen diese auch
zum Wandhalter umfunktioniert werden.

Hutschienenhalter und NETLink® sind werkzeuglos voneinan-
der trennbar.
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Steckernetzteil

Input: AC 100-240 V / Output: DC 24 V

700-751-SNTO1

Erginzende technische Daten finden Sie auf www.helmholz.de

Aktive PROFIBUS Steckleitung 3m

3.5.4 WLAN-Antennen/Antennenkabel

700-901-4BD00

2,4 GHz 5 dBi Magnetfufantenne (1m Kabel) 700-889-ANTO1

2,4 GHz 8 dBi Omni-Antenne (Kabel s.u.)
2,4 GHz 8 dBi Panel-Antenne (Kabel s.u.)

700-889-ANTO02
700-889-ANTO3

Antennen-Kabel, 3m; 1,7dB 2,5 mm
Antennen-Kabel, 5m; 2,8 dB @& 2,5 mm
Antennen-Kabel, 6m; 1,4dB ¢ 10 mm
Antennen-Kabel, 10 m; 2,3 dB @ 10 mm

700-889-ANKO1
700-889-ANKO2
700-889-ANKO3
700-889-ANKO4

NETLink® Ethernet Varianten
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Zur Installation sind
Administrationsrechte
erforderlich.

Wir empfehlen auch den
Rechtsklick auf den
Setup-Programm-Icon
und die Auswahl:
LAls Administrator aus-
fithren”
zu verwenden.
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4 Installation der Treibersoftware

Mit der Installation des NETLink-S7-NET Treibers kann von einem
PG/PC aus via TCP/IP komfortabel auf Steuerungen mit MPI-, PPI-
oder PROFIBUS-Schnittstelle zugegriffen werden.

4.1 Einfuhrung

Der NETLink-S7-NET Treiber installiert sich in die PG/PC-Schnitt-
stelle einer bereits bestehenden Simatic-Anwendung, und kann
dann mit den meisten Simatic Engineering Tools verwendet wer-
den.

Somit ist der Zugriff auf beliebige Steuerungen der Simatic S7-200,
$7-300 oder S7-400 Serie iiber einen NETLink® moglich.

4.2 Systemvoraussetzungen

Zur Installation und den Betrieb des aktuellen NETLink-S7-NET
Treibers auf der PG-Seite wird ein PC mit einem 32/64-Bit Micro-
soft Betriebssystem mit administrativen Rechten benotigt. Die
Funktionsfahigkeit wurde unter Windows XP/2003R2/7/2008R2
/8.1/2012 R2/10 erfolgreich getestet.

Eine weitere Voraussetzung ist das Vorhandensein eines Simatic
Engineering Tools, welches dafiir sorgt, dass das System-
Steuerungselement , PG/PC-Schnittstelle auf dem Rechner instal-
liert ist.

Die aktuelle Treiberversion wurde getestet mit:
Siemens TIA Portal ab Version 13 und hoher,
SIMATIC Manager ab Version 5.5 und hoher
und STEP7-Micro/Win ab Version 4.0.

Die Installation unter Windows 98/ME/NT ist moglich, wird aber
vom technischen Support der Helmholz GmbH & Co. KG nicht
unterstiitzt. Zu beachten sind hierzu auch die Anforderungen des
verwendeten Simatic-Paketes.

In den verwendeten PG/PCs muss eine funktionierende Netz-
werkverbindung tiber TCP/IP eingerichtet sein. Die Netzwerkkon-
figuration des verwendeten PCs muss bekannt sein. Es konnen
handelstibliche Netzwerkkarten, und fiir die Verbindung Cross-
Over- oder 1:1-(Straight) Kabel verwendet werden.

Durch die integrierte Auto-Negotiation Funktion wird die TCP/IP
Ubertragungsgeschwindigkeit zwischen den Teilnehmern automa-
tisch ausgehandelt. Somit wird z.B. in einem lokalen 100 MBit/s-
Netzwerk die beste Performance erreicht. Bei der Verwendung von
alteren 10 MBit/s-Netzwerkkarten und Hubs wiirde sich der Sta-
tusbetrieb verlangsamen.

4.3  Ausfiihren des Installationssetup

Vor jeder Installation wird empfohlen, den jeweils aktuellen NET-
Link-S7-NET Treiber kostenfrei im Downloadbereich der Ho-
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Dieser Installations-
schritt entfillt ab dem
Windows 7 Betriebssys-
tem. In diesem Fall lesen
Sie weiter im ndchsten
Abschnitt.
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mepage (http://www.helmholz.de) herunterzuladen und zu ver-
wenden.

Es ist zu beachten, dass fiir eine Installation unter allen Windows
Betriebssystemen eine Anmeldung als Administrator notig ist, da
vom Setupprogramm Eintrige in die Windows Registrierungsda-
tenbank vorgenommen werden miissen.

Bei Windows 7 Betriebssystemen (und hoher), sollte neben der
Anmeldung als Administrator auch das jeweilige Programmsetup
explizit als Administrator ausgefiihrt werden!

Weitergehende Hinweise sind dem entsprechenden NETLink”
Quick Start Guide zu entnehmen.

4.3.1 Hinzufiigen der Schnittstelle zur PG/PC-Schnittstelle

Nach der Erstinstallation muss die neue Schnittstellenparametrie-
rung ,NETLink-S7-NET PRO’ eingerichtet werden. Fir diesen Vor-
gang sind Administratorrechte erforderlich.

Starten Sie das Programmmodul ,PG/PC-Schnittstelle einstellen’ tiiber
die Systemsteuerung Ihres Windows PCs. Wenn Ihnen unter
Schnittstellen hinzufiigen/entfernen die Schaltfliche ,Auswih-
len...” angezeigt wird, betdtigen Sie diese.

PG/PC-Schnittstelle einstellen |
Zugrifsweg |LLDP |

Zugangspunkt der Applikation:
[STONLINE  (STEP7) = PC Adapter(MPI) |
(Standard fir STEP 7)

Benutzte Schnittstellenparametrierung:
|FC Adapter{MFI)

Eigenschaften. .. |

PC Adapter{futo)
PC Adapter{MPI)
PC Adapter{FROFIBLIS)
PC intemal (ocal)

[
=

(Parametrierung lhres PC Adapters fir ein
MPI-Netz)

Kopieren... |

[Lazchen |

Hinzuflgen/Entfemen:

Schnittstellen
’7 Augwahlen... |

Abbrechen | Hiffe |

NETLink® Ethernet Varianten
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Damit erscheint das Dialogfeld ,Schnittstelle installie-
ren/deinstallieren’.

Schnittstellen installieren/deinstallieren x|
Auswahl Installiert:

B augruppe il
PLCSIM Wh

B TCP/P - Intel[R] 8256560 M Gigab..
P COM-Port [US5]

Installieren --» |
57 -TEF'.v'IF' -» Mdiswanlp
i J IE“J TCRAP -» TAPWINIZ Adapter W8
PC/PPI cable - TS Adapter I[E
1 I | & 1|

[~ Mur betriebshereite Baugruppen anzeigen

INETLink-S?’-NET FRO fiir PPIMPI/PROFIBLS-Metz Liber TCP/F

Schiiefen | Hilfe |

Nach Anwahl des Eintrags ,NETLink-S7-NET PRO’ in der linken
Liste wird die Schaltfliache ,Installieren-->' betatigt.

Der ,NETLink-S7-NET PRO family’ ist nun in die Auswahlliste auf-
genommen worden, um ihn dann spdter auswahlen zu konnen.

Schnittstellen installieren/deinstallieren

Ausveshl:

Inztalliert:
Baugruppe :I B augruppe
-ISD Ind. Ethernet EEINETLink-57-NET PRO
METLirk-57-MET PF [rstallierer - | PC Adapter

METLirk-57-MET LIt
NETLirk-57-NET IitEJ
PC Adapter - TCPAP -+ IntellR] S25660M Gigab...

Xl
N
<-- Deingtalieren |
-F'E COM-Port [US5] & B TCPAP - Mdis\wanlp
ErAE - | ol

[ Mur betriebsbereite Baugnuppen anzeigen

PC/PPI cable
= PLCS 1M %5 »

INETLink-S?-NET FRO fiir PPIAPI/PROFIBLIS-Metz Liber TCP/AR

Schiefen Hilfe |

Um in dem Dialog ,PG/PC-Schnittstelle einstellen’ den Zugriffsweg
auszuwahlen wird dieses Fenster geschlossen.
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4.3.2 Auswahl der gewiinschten Schnittstellenparametrierung

In der Auswahlliste der Schnittstellenparametrierungen sind jetzt
drei zusitzliche Eintrége fiir die NETLink® PRO Family vorhanden.

PG/PC-Schnittstelle einstellen x|

Zuanffeweg | LLOP |

Zugahgzpunkt der Applikation:
IS?DNLINE [STEP 7] -> METLink PRO Family[bP1] j
[Standard fiir STEF 7]

Benutzte Schnittztellenparametriering:

|NETLink FRO Family(kF1] Eigenschaften. .. |
METLink PRO FamilyiMPI] -l Diagrose.. |
METLink PRO Family[PP1] -
WETLink PRO Famil{PROFIEUS) | ROpieren... |
Feitemafeca) =~ 8 Loschen |
T | »

[Parametrierung lhres METLink PRO Family

fiir ein MPI1-Hetz]

Hirnzufiigen/Entfernen: Augwahlen... |

" Schnittstellen

Abbrecken | Hire |

Alle relevanten Einstellungen des NETLink-S7-NET Treibers sind
iiber das Zugangsfeld ,Eigenschaften...’ vorzunehmen. Uber den
Button ,Diagnose..." konnen Busteilnehmer und Buseigenschaften
angezeigt werden. Erklarungen zu diesen Punkten finden sich im
Kapitel 5.

NETLink® Ethernet Varianten
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5 Konfiguration iiber den NETLink-S7-NET Treiber

Wenn im Fenster ,PG/PC-Schnittstelle einstellen’ ein NETLink® PRO
Family ausgewdhlt wurde, muss tiber die Schaltfliche ,Eigenschaf-
ten..." dieser Zugriffsweg genauer spezifiziert werden.

Wurde in den Eigenschaften erfolgreich eine (oder mehrere) Sta-
tion(en) angelegt, kann uber die Schaltflache ,Diagnose...” die an-
geschlossenen Teilnehmer, sowie die aktuelle Buskonfiguration
ermittelt werden.

Die Figenschaften des Zugriffsweges NETLink® PRO Family teilen
sich in drei Teilbereiche auf:

e Buseinstellungen
Hier wird angegeben mit welcher Buskonfiguration (z.B. Stati-
onsadresse) der NETLink® sich am Bussystem melden soll (Kapi-
tel 5.1).

e Lokaler Anschluss (TCP-Konfiguration)
Hier wird mitgeteilt tiber welche IP-Adresse die gewtinschte
Verbindung zum Automatisierungssystem aufgebaut werden
soll (Kapitel 5.2).
Des Weiteren kann iiber zusitzliche Buttons die NETLink®
Hardware parametriert werden.

e Optionen
Hier kann die Sprache des NETLink-S7-NET Treibers umgestellt
und die Versionsinformation des Treibers ausgelesen werden
(Kapitel 5.3).

Zur Diagnose des angeschlossenen Busses stehen zwei Teilbereiche
zur Verfligung:

e Busteilnehmer
Hier wird eine Liste der aktiven und passiven Teilnehmer ange-
zeigt. Auf Wunsch werden die Bestellnummern (MLFBs) der
Teilnehmer angezeigt, von denen diese Nummer auslesbar ist
(Kapitel 5.4.1).

e Busparameter
Hier werden die aktuellen Busparameter angezeigt, wenn diese
ermittelbar sind (Kapitel 5.4.2).

5.1 Buseinstellungen

Der NETLink® kann an drei verschiedenen Bussystemen betrieben
werden: MPI, PPI und PROFIBUS.

Aus NETLink®-Anwendersicht unterscheiden sich die drei Bussys-
teme nur in den auswihlbaren Ubertragungsgeschwindigkeiten
und in den Zusatzoptionen fiir die verschiedenen Busprofile, wor-
auf im Folgenden eingegangen wird.

Die Buskonfiguration wird zur Laufzeit des NETLink-S7-NET-Trei-
bers an den NETLink® tibergeben und wird nicht im Gerit gespei-
chert.

Es besteht die Moglichkeit den NETLink® ohne Angabe von bus-
bezogenen Informationen zu nutzen. Dabei versucht der NET-
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Link® selbstindig die Baudrate und die Busparameter von einer
Master CPU zu erhalten und kann dann ohne Umstellung des
NETLink-S7-NET Treibers an verschiedenen Automa-
tisierungssystemen mit ggf. verschiedenen Ubertragungsge-
schwindigkeiten betrieben werden.

Diese Autobaud-Funktion wird nur unterstiitzt, wenn im beteilig-
ten Automatisierungssystem die Funktion ,Zyklisches Verteilen der
Busparameter’ aktiviert ist. Diese Funktion steht in S7-200-
Systemen im Allgemeinen nicht zur Verfiigung.

5.1.1  MPI

Die MPI-Konfiguration beinhaltet stations- und netzbezogene
Einstellungen.

Buseinstellungen | Lokaler Anschiuss I Optionen I

 Stationzbezogen

v Automatizche Baudratenemitiung

Adresge: ID
Tirneaut in ms: |3[:u -
1 |
~Metzbezogen—————————|& =
[bertragunosoeschwindighkeit: ;g
Hochste Telnehmeradresze; &0

ok | Abbrechen | Hife |

Die wichtigste Einstellung im Zusammenhang mit der Buskonfi-
guration ist die Vergabe der Stationsadresse. Gemeint ist hiermit
die Adresse mit der der NETLink® dann am PROFIBUS aktiv ist.

Die Stationsadresse kann einen beliebigen Wert zwischen ,0’ und
,126” annehmen, sofern die gewahlte Adresse kleiner oder gleich
der hochsten HSA ist.

Beispiel: HSA =31

Fur die Stationsadresse darf ein beliebiger Wert zwischen ,0’ und
,31” angegeben werden, sofern diese Adresse noch nicht am Bus
existiert.

In den stationsbezogenen Einstellungen kann das lokale Timeout
des NETLink-S7-NET Treibers parametriert werden. Erfolgt auf ei-
ne Anfrage seitens des Treibers innerhalb des voreingestellten
Timeouts keine Antwort, so wird ein Kommunikationsfehler an
die Simatic Applikation gemeldet. Das Verkiirzen des Timeout
bringt keine Verkiirzung der Ubertragungszeit oder Steigerung des
Datendurch mit sich. Die empfohlene Einstellung betragt 30s.

Die netzbezogenen Einstellungen konnen manuell angepasst wer-
den, wenn das Hakchen bei , Automatische Baudratenermittlung”

NETLink® Ethernet Varianten



Durch die Funktion
»Automatische Baudra-
tenermittlung« dauert
die Initialisierung einer
Verbindung etwas lin-
ger, da hier die Online-
Parameter ermittelt
werden miissen. Es ist
maoglich, dass diese
Funktion bei einer lang-
samen Ubertragungsge-
schwindigkeit (z.B. 19,2
KBit/s) oder bei globaler
Datenkommunikation
nicht zuverldssig funkti-
oniert.
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entfernt wird. Dies ist normalerweise nur notwendig, wenn der
NETLink® die Busparameter fiir die Anmeldung am Bussystem
nicht automatisch erhdlt (z.B. bei passiven Busteilnehmern).

Es gibt Siemens CPUs édlterer Bauart, die diese erforderlichen Pa-
rameter nicht auf den Bus senden. Auch PPI-Systeme bieten dafiir
in der Regel keine Unterstiitzung. In diesen Fillen miissen die
netzbezogenen Parameter manuell angepasst werden.

Eigenschaften - NETLink PRO/WLAN({MPI] x|
Buseinstellungen | Lokaler Anschiuss I Optionen I
 Stationzbezogen
[ Automatizche Baudratenermitiung
Adresge: IEI
Timeout i ms: |3D -
 Metzbezogen
[bertragunosgeschwindigkeit: |18.'-",5 kbitfz j
Hachste Teilnehmeradresse: |31 j
ok | Abrechen | e |

Die Ubertragungsgeschwindigkeit, sowie die HSA des anzuspre-
chenden Automatisierungssystems miissen Ihnen dann bekannt,
und identisch mit allen angeschlossenen Busteilnehmern sein.

Ferner ist es moglich, dass die Autobaud-Funktion bei einer Uber-
tragungsgeschwindigkeit von kleiner oder gleich 19,2 kBit/s, oder
bei vermehrter Nutzung von Kommunikationen mittels Globalda-
tenaustausch, nicht zuverldssig funktioniert, da von den CPUs das
zugehorige Telegramm unregelméfiiger versendet wird. In diesen
Fillen kann es von Vorteil sein, die Busparameter manuell zuzu-
weisen.

5.1.2 PROFIBUS-Konfiguration

Prinzipiell gilt unter PROFIBUS das Gleiche wie bei der MPI-Konfi-
guration. Es ist jedoch zu beachten, dass die netzbezogenen Pa-
rameter umfangreicher sind.

Neben den bereits unter Kapitel 5.1.1 angesprochenen Parametern
Ubertragungsgeschwindigkeit und Hochste Teilnehmeradresse
stehen unter PROFIBUS noch die Parametrierfelder fiir Busprofil
und Busparameter zur Auswahl.

Ist der NETLink® der einzige aktive Teilnehmer am PROFIBUS, so
arbeitet er im sog. Single-Master-Modus, d.h. er generiert den To-
ken Umlauf mit den eingestellten Busparametern.

Ist die Busgeschwindigkeit am PROFIBUS auf einen Wert kleiner
187,5 kBit/s eingestellt, so ist zu beachten, dass das Erkennen der
Busparameter bis zu einer halben Minute dauern kann.
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Hier sollte dann der Timeout-Wert entsprechend erhoht werden.

Egenschaften - NETLink PRO/WLAN{PROFIE ﬂﬂ

Buseinstellungen | Lokaler Anschluss I Optiorien I

 Stationzbezogen
[™ &utomatizche Baudratenemittlung
Adresse: IEI
Timeout in ma: |ED ﬂ
— Metzhezogen
[bertragungsgeschwindighkeit: |12 tbit/z j
Hachste Teilnehmeradresse: |125 j
Profil [oP =l
Buzparameter... |
oK | Abrechen | e |
Profil:

e Unter PROFIBUS gibt es im Allgemeinen die Profile DP, Stan-
dard und Benutzerdefiniert.

e Es muss das Profil gewahlt werden, welches bereits im Automa-
tisierungssystem genutzt wird.

Busparameter:
Tslat [ 000 it
bdax Txdr: I—BDD LBt
Min T sdr: [
Taet: I—'IB LBt
Taui [ 9 i
Gap Faktor: |—1D
Retry Limit: |—4
Thr [ w7 it

Schiiefen |

21

Hilfe: |

e Im Gegensatz zum Busprofil MPI sind die Busparameter unter
PROFIBUS nicht konstant und verandern sich mit Art und An-
zahl der verwendeten PROFIBUS-Teilnehmer.

e Essollten stets die PROFIBUS-Parameter eingestellt werden, die
im aktuell verwendeten Automatisierungssystem eingestellt
sind (siehe aktuelles STEP7- oder TIA Portal-Projekt).

Wann immer eine aktive CPU beteiligt ist, welche die Profibuspa-
rameter versendet, empfehlen wir die "automatische Baudrate-
nermittlung" zu aktivieren. Damit ersparen Sie sich einerseits die
aufwendigen Schritte bei der manuellen Konfiguration und vor al-
lem ist gewdhrleistet, dass an Profibusnetzen mit vielen Teilneh-
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mern der NETLink® mit den richtigen Profibusparametern arbei-

tet.
Eigenschaften - NETLink PRO/WLAN{PROFIB 2l=|
Bussinstellungen | Lokaler Anschiuss I Optionen I

 Stationzbezogen
¥ Automatizche Baudratenemitiung
Adresse: IEI
Timeout in ms: |ED ﬂ

— Metzbezogen
[bertragungsgeschwindigkeit: |12 Pl bt j
Hachste Teilnehmeradresse; |12Ei j
Profi: [or =l

Buzparameter... |

ok | Abbrechen | Hife |

Unter PROFIBUS ist zu beachten, dass die Autobaud-Funktion nur
funktioniert, wenn im verwendeten Automatisierungssystem in
die Hardwarekonfiguration die Funktion ,Zyklisches Verteilen der

o Busparameter’ aktiviert ist!

I x
Hinweis zum Parameter
Ttr (Target-Rotation- Busparameter |
Time -> S(,)”_TOken_ W Zyklisches Verteilen der Busparameter einschalten
Umlaufzeit):

. . Telot_Init: 100 b bit Telot: 100 t_bit

Beachten Sie dass die e = = =
Ttr nicht zu niedrig ist. Maz¢ Tedr: 60— t_bit Tid2: 60 t_bit
Es kann sonst vorkom- Min Tsdr: 11 tbi Trdy: 11 t_bt

men, dass einer der ) .
Master am Bus nicht Tz 1= Lot Tidt: e

mehr geniigend Zeit Taui: = t_bit Tir: | 28842t b

bekommt, um Datente-

dd dddds

= 153.8 ms
legramme zu versenden.
Im NetPro Modul von Gap-Faktor: n= Ttrtypisch: 966 t_bit
STEP 7 kann man fest- » = 5.2 ms
stellen, dass sich die Ttr- Fietry Limit Ansprechiiberwachung:
Zfzit mit jedem hiizzuge- EEEET
fiigten Master erhoht. Es _ 1969 me

gibt fiir ein benutzerde-

finiertes Profil eine Be- Wew berechnen |

rechnungsempfehlung

von Siemens: Abbrachen | Hife |

minimale Ttr = 5000

mal HSA (Hochste Sta-  Im vorherigen Screenshot der Hardwarekonfiguration einer belie-

tions Adresse). bigen PROFIBUS-CPU ist aufgezeigt, wo der Schalter fiir die zykli-
sche Verteilung der Busparameter zu finden ist.
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In der Regel kann die
Baudrate am PPI-Bus

nicht automatisch ermit-
telt werden.

Fiir die Kommunikation
mit einem EM 277 muss
Advanced PPI aktiviert
werden.
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5.1.3  PPI-Konfiguration

Prinzipiell gilt unter PPI das Gleiche wie bei der MPI-Konfigura-
tion. Es ist jedoch zu beachten, dass passive Teilnehmer nie die
Profibusparameter verschicken und deshalb das ,, automatische”
Ermitteln der Busparameter nicht moglich ist.

Buseinstellungen | Lokaler fnschluss I Optiorien I

 Stationzbezogen

[ ‘&utomatizche B audratensrmittung

Adresge: ID

Tirneaut in ms: |ED ﬂ
 Metzbezogen

[ bertragungsgeschwindighkeit: |18?,5 khit/z j

Hochste Teilnehmeradresse; |31 j

[ tdvanced PRI

v Rl b aster Hetzwerk

ok | Abbrechen | Hife |

Neben den bereits unter Kapitel 5.1.1 angesprochenen Parametern
Ubertragungsgeschwindigkeit und Hochste Teilnehmeradresse
steht unter PPI noch das Parametrierfeld fiir Advanced PPI zur
Auswahl:

Nach jetzigem Wissensstand unterstiitzen alle S7-200 CPUs der
Baureihen 22x die Protokollversion ,Advanced PPI'. Es wird emp-
fohlen das voreingestellte ,Advanced PPI' zu nutzen.

5.2  Lokaler Anschluss (TCP Parametrierung)

Grundsitzlich gibt es drei Moglichkeiten den NETLink® TCP-seitig
zu parametrieren:

 Parametrierung tiber ,PG/PC-Schnittstelle einstellen’
Bestehende Stationen koénnen iiber die Schaltfliche ,Andern’
umparametriert werden.

e Parametrieren tiber das Hilfstool ,NETLink® PRO Family Kon-
figuration’ (siehe Kapitel 6).

e Parametrieren iiber das Web-Interface des NETLink® (sieche Ka-
pitel 7.3).

Wird der NETLink® iiber den NETLink-S7-NET-Treiber konfigu-
riert, sind folgende Dinge zu beachten:

Ist der NETLink® zum Zeitpunkt der gewiinschten Umparametrie-
rung am Bus aktiv (wird z.B. gerade eine Variablentabelle oder ein
Baustein beobachtet), kann keine Umparametrierung vorgenom-
men werden.
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Die Passwortabfrage muss
ordnungsgemdfS beant-
wortet und mit OK bestd-
tigt werden.

Der Wiederanlauf kann bis
zu 15 Sekunden dauern.

Im Auslieferzustand hat
jeder NETLink die IP-
Adresse 192.168.4.49.
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Folgende Fehlermeldung wiirde erscheinen und der NETLink®
bricht die Verbindung ab.

Feler x|

@ Der NETLink PRO/WLAM kann momentan nicht parametriert werden!

e Der NETLink® ist iiber ein Passwort gegen unbefugtes Um-
parametrieren geschiitzt.
Wird versucht eine Parametrierung mit falschem Passwort zu
speichern kommt es zu folgender Meldung:

Fehler

@ Falsches Passwart!

e Wird bei der Parametrierung das Passwort beachtet, erscheint
nach erfolgreicher Speicherung der neuen Parameter folgende
Meldung:

Meldung x|

\lj) Parameter im METLink PR Family erfolgreich geschrieben,

e Der NETLink® wird nun neu gestartet. Dieser Vorgang kann bis
zu 15 Sekunden in Anspruch nehmen.

5.2.1 Station anlegen

Uber die Schaltfliche ,Neu’ gelangt man zu einem Eingabedialog,
in dem die bekannte IP-Adresse eines vorhandenen NETLink®
und ein beliebiger Name zur besseren Zuordnung hinterlegt wer-
den muss.

station 2|

Adresze: I ME TLink parametneren... |

[ Intemet Fermwartung

Part: IEI

Mame; I

Ok | Abbrechen | NETLink PRO Famiy suchen... | Hife |

Um mit dem NETLink-S7-NET Treiber auf einen NETLink® zugrei-
fen zu konnen, muss zuerst eine Station angelegt werden. Diese
Station ist virtuell und wird nicht in der NETLink® Hardware hin-
terlegt — sie dient der besseren Unterscheidbarkeit, falls mehrere
Gerite der NETLink® Familie im Einsatz sind.
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Wenn NAT/PAT zur An-
wendung kommen soll,
kann ein Kommunikations-
port vordefiniert werden.

Fiir die Suchfunktion der
NETLink® Geriite diirfen
die UDP-Ports 25342 und
25343 nicht durch eine
Firewall geblockt werden.
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Mit der Option ,Internet Fernwartung” konnen alternative Ports
eingestellt werden. Befinden sich z.B. mehrere NETLink® — Gerite
in einem Netzwerk hinter einem Router/Switch, so konnen diese
bei Bedarf auch tber eine hier angepasste Portadressierung (PAT)
angesprochen werden. Die verwendeten Router/Switche miissen
hierfiir vom zustandigen Netzwerk Administrator entsprechend
konfiguriert werden, so dass alle TCP/IP-Pakete, die tiber einen
vordefinierten Port an den Router/Switch gerichtet sind von die-
sem an den dahinterliegenden NETLink” weitergereicht werden.

Wird der NETLink® im lokalen Netz (LAN) angeschlossen oder be-
findet er sich nicht hinter einem Router/Switch, so muss die Op-
tion ,Internet Fernwartung’ deaktiviert bleiben.

Eine Internet Fernwartung zu Netzwerken aufierhalb des LANs
sollte immer iiber gesicherte und verschliisselte Verfahren, wie
z.B. VPN realisiert werden! Hierfiir bietet die Helmholz GmbH

entsprechende Router Hardware an.

Durch ,OK’ wird diese Station gespeichert und kann von nun an

verwendet werden.

Komfortabler geht es, wenn nach bereits bestehenden NETLink®
im lokalen Netz gesucht wird. Dazu ist die Schaltfliche ,NETLink®

PRO Family suchen...” zu betdtigen.

Angeschlossene METLink PRD Family im lokalen Netzwerk

MAC-Adresse | MHame | Sefiennummer | IF-Adresse | Typ |

00-06-71-19-11-2B Flirna
00-06-71-19-0E-0B Aguarium
00-06-71-13-14-31 ehzer-pro
00-08-71-19-22-50 Helmholz_test
00-06-71-19-10-20 METLink PRO Andy
00-06-71-19-10-99 METLink Switch ERY
00-06-71-19-1B-F& b aric-zwitch
00-06-71-19-1B-FC ML Switch Support
00-06-71-19-19-40 WiLAM_suppart_1

Schiiefen I Schiiefen + bemehmen | Meue Suche |

g

TO0a04417 192168.8.2 FRO

TO0003535 192168.8.8 PRO

TO000670% 192.165.4.88 FRO

To0o0s797 192.165.4.44 FPRO compact
TO00041 23 192.168.4.111 FRO

TO0007E77 192.168.41 Switch

TO0007162 1921684101 Switch

100007164 192.168.4.51 Switch

TO000G464 192.168.4.33 WLAM

Enstelunaen... | Hilfe |

Wird nun der gewtinschte NETLink® angewihlt und die Schaltfli-
che ,SchliefSen + Ubernehmen’ betitigt, so erscheint erneut folgen-

der Dialog:

Adesse:  [192.166.4.44

ME TLink. parametrieren... |

21|

[ Internet Ferrmwartung

Part: ID

Mame: IHeImhalz_test

ok |  Abbrechen | [ NETLink PRO Fami suchen... |

Hife |

Auch diese Station kann durch ,0K’ gespeichert werden und steht

von nun an zur Verfiigung.
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StandardmdfSig versucht
der §7-Net-Treiber den
NETLink® iiber den festen
Port 7777 zu adressieren.
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Wenn der Name, der im NETLink® hinterlegt ist nicht gleich dem
Stationsnamen sein soll, kann der Stationsname bedenkenlos
uberschrieben werden (statt dem hier hinterlegten Namen ,Helm-
holz_test’ kann die Station auch ,Werkstatt’ genannt werden).

Eigenschaften - NETLink PRO Family{MPI} 21 x|

Buseinstellungen  Lokaler Anschiuss | Elptinnenl

Albive Station: IHeIthIz_test

Stationen:

Helmholz test (192.168.4.44) MNeu

Lndern |
Lozchen |

0k | Abbrechen | Hire |

Somit ist die Treiber-seitige Einstellung abgeschlossen.
Gegebenenfalls muss nun noch der NETLink® auf die Gegebenhei-
ten im vorhandenen TCP/IP-Netz angepasst werden.

5.2.2 TCP-Parameter setzen

Zum Andern der T CP-Parameter wird die gewtinschte Station aus-
gewahlt und tiber den Button ,Andern’ folgender Dialog zur An-
zeige gebracht.

station 2|

Adreszze: |1 92.168.4.44 ME TLink parametneren... |

[ Intemet Femwartung

Port: ID

MHame: |He|mho|2_test

Ok | abbrechen | [ NETLink PRO Famiy suchen.. | Hilie
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Uber die Schaltfliche ,NETLink® parametrieren...” gelangt man zu
einer Eingabemaske, die mit den aktuell ausgelesenen Parametern
des NETLink"® gefiillt ist:

NETLink PRD Family Eigenschaften e |

~ IP-Adrezzeinstellungen
[~ IP-Adresse automatizch beziehen [DHCP) DHCP Timeout in = I

Statizche Werte: Aktuele Werte:
IP-&dresse: |192.1sa.4.44 |192.1sa.4.44
Subnetzmaske: |255.255.|1n |255.255.|1n
Gateway |u.c|.c|.c| |n.u.u.u

—METLink PRO Family Einstellungen

M ame: IHElthIZ_lest

v webdnterface aktiv Fazgwort dndern... |
Schiiefen I Im METLink speichern | Hilfe |

Ist iber die angegebene IP-Adresse der Station kein NETLink® er-
reichbar, erscheint folgende Meldung:

Fehler x|

@ Der Adapter der METLink PRC Family antwortek nicht!

Diese Meldung kann zwei Ursachen haben:

e Esist mit der angegebenen IP-Adresse kein NETLink® vorhan-
den (z.B. das Gerat wurde noch nicht eingeschaltet oder befin-
det sich noch im Startprozess).

e Die IP-Konfiguration des verwendeten Rechners passt nicht zur
IP-Konfiguration des angegebenen NETLink® (z.B. unterschied-
liche Subnetzmasken-Einstellungen).

Aus der aufgezeigten Parametriermaske wird ersichtlich, dass ne-
ben der statischen IP-Adressenvergabe auch die Vergabe der IP-Pa-
rameter iiber DHCP moglich ist.

Auf diese beiden Punkte wird im Folgenden eingegangen.

5.2.3 Betrieb ohne DHCP

Wird der NETLink® in einem Netz ohne DHCP-Server verwendet
(oder soll der NETLink® trotz vorhandenem DHCP-Server immer
mit der gleichen IP-Adresse am Netz arbeiten), werden in den
Eingabemasken fiir ,Statische Parameter’ die gewtinschten IP-Para-
meter hinterlegt.

In diesem Fall darf der Haken an dem Feld ,IP-Adresse automatisch
beziehen (DHCP)' nicht gesetzt sein.
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Durch Betitigen der Schaltfliche ,Im NETLink® PRO Family spei-
chern’ werden die Parameter im NETLink® gespeichert.

5.24 DHCP

Soll der NETLink® nun iiber DHCP automatisch die IP-Parameter
beziehen, muss ein Haken an das Feld ,IP-Adresse automatisch be-
ziehen (DHCP)' gesetzt werden.

Zusatzlich wird das Eingabefeld ,DHCP Timeout in s’ frei geschal-
tet. Hier sollte eine maximale Wartezeit eingetragen werden. Er-
hilt der NETLink® innerhalb dieser Zeit keine Parameter von ei-
nem DHCP-Server, so verwendet er die hinterlegten statischen Pa-
rameter, um sicherzustellen, dass das Gerat im Netz erreichbar
und ggf. konfigurierbar bleibt.

Eingaben kleiner 30 Sekunden werden durch den Default Wert
(30 Sekunden) ersetzt, da die meisten DHCP-Server zwischen 12
und 20 Sekunden brauchen, um giiltige Parametersdtze zuzuwei-
sen.

Durch Betitigen der Schaltfliche ,Im NETLink® speichern’ werden
die Parameter im NETLink® gespeichert.

DHCP bringt das Problem mit sich, dass der dartiber parametrierte
NETLink” theoretisch nach jedem Einschalten eine andere IP-Ad-
resse vom DHCP-Server zugewiesen bekommen kann.

Dem kann der Systemadministrator (der den DHCP-Server be-
treut) entgegenwirken, indem er die MAC-Adresse des NETLink®
dem DHCP-Server bekannt macht — dies erfordert jedoch zusatzli-
chen Aufwand durch den Systemadministrator.

5.2.5 Zusatzfeatures

In der Eingabemaske ,NETLink® PRO Family Eigenschaften’ gibt es
im Rahmen ,NETLink® PRO Family Einstellungen’ weitere Optionen,
die hier erlautert werden:

e Name:
Hier kann dem NETLink® ein Name gegeben werden, der ihn
bei der Anzeige im Suchfenster besser identifiziert. Der Name
wird im Gerdt gespeichert.
Denkbar ist eine Namensgebung nach Einsatzort (z.B. Forder-
anlage HG1), nach Benutzer (z.B. Hr. Mustermann) oder Sons-
tiges.

e Web-Interface aktiv:
Ist ein Haken in diesem Kontrollkdstchen gesetzt, kann in je-
dem Standard-Browser (getestet mit Chrome und Firefox) die
Parametrierung des NETLink® betrachtet und geindert werden,
wenn das gesetzte Passwort bekannt ist.
Auf die Moglichkeiten des Web-Interfaces wird im Kapitel 7 ge-
nauer eingegangen.

e Passwort dndern:
Bei der Erstinbetriebnahme muss erst ein Passwort definiert
werden. Beachten Sie hierfiir die Anweisungen aus Kapitel 7.2!
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Hier kann ein bereits von [hnen gesetztes Passwort gedndert
werden.

Es kann nur mit Hilfe des Passworts die Konfiguration des
NETLink® geandert werden. Dies gilt fiir die Parametrierung
durch den Treiber genauso, wie fiir die Parametrierung tiber das
Web-Interface.

Altez Paszwort: I |

Meues Passwort; I

Meues Paszwart [hochmal]; I

ok | abbrechen | Hire |

Durch Betitigen der Schaltfliche ,Im NETLink® speichern’ wer-
den auch hier die Parameter im NETLink® gespeichert.

5.3 Optionen des Treibers

Unter den Optionen des NETLink-S7-NET Treibers kann die Spra-
che der Ausgabe- und Hilfetexte des Treibers eingestellt werden.

AufRerdem konnen die Versionsnummern der verwendeten Trei-
berdateien ausgelesen werden.

Buseinstellungenl Lokaler Anschluss  Optionen |

 Spracheinzstellung der Anzeigeelemente
' Venwende die Einstellung des SIMATIC® Managers

" Deutsch

" Englizch

Yersionsinformationer:

Dater | Yersion
SHS 7N etd cnt 10.11.2008 030602
SHS7Hets, dl 27.0.0
SHSTMetd hip 10.11.2008 030602
SHSTNetB . cnt 10.11.2008 030602
SHSTHeE 4l 27.00
SHS7NetB hip 10.11.2008 030602
SHS 7N etL4 4l 2700
SHS 7N et=.dl 27.0.0

ok | Abbrechen | Hife |

5.3.1 Sprachumstellung der Anzeigeelemente

Derzeit stehen die Sprachen Deutsch und Englisch zur Auswahl.
Nach Umstellung der Sprache muss das Einstellungsfenster erneut
aufgerufen werden, um die Anderungen zu ibernehmen.

5.3.2 Versionsinformationen

Hier werden die Namen und die Versionsnummern aller Treiber-
dateien aufgefiihrt.
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In der Spalte Stationstyp
werden aktive (Master) und

passive(Slave) Teilnehmer
aufgelistet.

Der verwendete NETLink®
wird als Stationsadresse
angezeigt.
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Im Supportfall kann durch diese Angaben schnell und effektiv
Auskunft tiber verwendete Elemente erlangt werden.

5.4 Diagnose

Zur rudimentdren Diagnose des angeschlossenen Busses stehen
zwei Teilbereiche zur Verfiigung:

¢ Busteilnehmer anzeigen
e Busparameter anzeigen

Vor der Nutzung der Diagnosefunktonalitdat muss eine giiltige Sta-
tion angelegt und eine plausible Buskonfiguration eingestellt
werden.

5.4.1 Busteilnehmer

Durch Bestitigen des Buttons ,Lesen’ werden alle Busteilnehmer
ermittelt, die am aktuellen Bus angeschlossen sind.

Durch Aktivieren des Kontrollkdstchens ,MLFB-Nummer ermitteln’
werden zusdtzlich die Bestellnummern der angeschlossenen Ge-
rate ermittelt, wenn diese Funktionalitit von den angeschlosse-
nen Gerdten unterstiitzt wird.

Ob ein Ermitteln der Busteilnehmer maoglich ist, hangt unter an-
derem von den Einstellungen in der PG/PC-Schnittstelle ab. Es
wird empfohlen bei MPI und PROFIBUS die Autobaud-Detektion
einzuschalten.

Busteilnehmer | Buspalame‘terl

Adrezze | Stationstyp | 1 LFB-Mummer |
] Station aktiv Stationsadresse
2 Station aktiv

[~ MLFE-Mummer ermitteln

0K | Abbrechen Hife

5.4.2 Busparameter

Durch Bestdtigen des Buttons ,Lesen’ werden die Busparameter des
aktuell angeschlossenen Busses ermittelt, sofern dies moglich ist.

Ob ein Ermitteln der Busparameter moglich ist hdangt unter ande-
rem von den Einstellungen in der PG/PC-Schnittstelle ab.
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Es wird empfohlen bei MPI und PROFIBUS die Autobaud-Detek-

tion einzuschalten.

NETLink PRO/WLAN{MPI) 21xl|
Busteinehmer Euspammeter|
Eigene Adresse i
Ubertragungsgeschwindigkeit 187500 bit/s
Hichste T eilnehmeradrezse Kl
Min Tedr OBt
Max Tsdr 400 tBit
Tzet 12 tBit
Tqui 0 tBit
Talat 415 tBit
Gap Faktor 4
Rty Limit 2
Ttr 9354 1Bit
oK Abbrechen Hiffe
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Die eingestellte IP Adresse
der angeschlossenen NET-
Link® Geriite ist fiir die
Suchfunktion nicht rele-
vant. Sie erfolgt anhand der
gerdtespezifischen MAC-
Adressen. Alle anderen
Angaben in der Liste dienen
der Information.

Fiir die Suchfunktion der
NETLink® Gerite diirfen
die UDP-Ports 25342 und
25343 nicht durch eine
Firewall geblockt werden.

NETLink® Ethernet Varianten

6 Das Hilfstool: ,NETLink® PRO Family Konfigura-
tion’

Ist auf dem Parametrierrechner ein Simatic Engineering Tool vor-

handen, welches die PG/PC-Schnittstelle installiert hat, so besteht

die Moglichkeit einen NETLink® sowohl tiber das integrierte Web-

Interface (siehe Kapitel 7.3) als auch tiber das separate Konfi-
gurationstool zu parametrieren.

Das Tool ist nach der Installation des NETLink-S7-NET Treibers
unter ,Start/Programme/Helmholz/NETLink-S7-NET/NETLink PRO
Family Konfiguration’ erreichbar.

Nach dem Aufruf des Programms wird das Netz nach vorhande-
nen NETLink®-MAC Adressen untersucht. Das Ergebnis wird wie
folgt dargestellt:

cn‘_“f‘l'.ii\.m_:|n=:st:hh:|ssene METLink PRO Family im lokalen Netzwerk

MAC-Adresse | ame | SEriennummer | IP-Adresse | Typ
00-06-71-19-1B-FC TOODO7 164 192.168.4.51 Siwitch
00-06-71-19-1B-FA Iario-switch TOOODZ 162 192, 168.4.101 Suwitch
00-06-71-19-10-99  MNETLink Switch EMY TOOOO?S7? 192,165.4.1 Switch
00-06-71-19-0E-0B Aquariunm TOOO03595 192,168.8.8 PRO
00-06-71-19-11-3B Klima TOOOD4411 192,168.8.2 PRO
00-06-71-19-22-50  prakao TOOOOE797 192,165.4.44 PR compack

[~ Gerdt hat IP-Adresse in einem anderen Subnetz I

Schlielen | Ubermehmen | Suchen | Parametrieren...l Hilfe (F1}

Ein erneuter Scan kann jederzeit durch Betétigen des ,Suchen”
Buttons wiederholt werden. Wird nun der gewiinschte NETLink®
Adapter aus der angebotenen Auswahl angewdhlt, kann dieser
tiber einen Klick auf ,Parametrieren...” auf die gleiche Weise konfi-
guriert werden wie in Kapitel 5 beschrieben.

E‘inngeschlossene NETLink PRO Family im lokalen Netzwerk x|
MAC-Adresse | Iame | Seriennummet | IP-Adresse | Tvp |
00-06-71-19-1B-FC TOOODZ 164 192.168.4.51 Siwitch
00-06-71-19-1B-FA  Mario-swikch ToOOo? 162 192,165.4.101 Switch
00-06-71-19-10-99 METLink. Switch EMY TOOOO7S77 192,165.4.1 Suwitch
00-06-71-19-0E-0B Aquariurm TOOO03595 192.168.8.8 PRO
00-06-71-19-11-3B Klima TOOOD4411 192.165.8.2 PRO
00-06-71-19-22-50  praka TOOOoOE797 192,165.4.44 PR compack

¥ Gerdt hat IP-Adresse in einem anderen Subnetz I 217.6.86.44:493500

Schlielien | Ubermehmen | Suchen | Parametrieren.. . I Hilfe (F1}

Als erweiterte Funktion kann eine Direktparametrierung auch
uiber Netzgrenzen hinaus stattfinden. Hierzu wird der Radiobut-
ton angehakt und die bekannte IP-Adresse des NETLink® (im ge-
zeigten Beispiel optional mit Portangabe — getrennt durch einen
Doppelpunkt) in das freie Feld eingetragen. Mit einem Klick auf
,Parametrieren...” wird abermals das entsprechende Konfigurati-
onsment geoffnet.
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Im Auslieferzustand hat
jeder NETLink® die IP-
Adresse 192.168.4.49.

Das Standardpasswort
“admin” aus dlteren Gerd-
teversionen darf nicht mehr
verwendet werden. Das von
Ihnen neu zu setzende
Passwort darf nicht linger
als 8 Zeichen sein, Leerzei-
chen sind nicht zuldssig.
Die Zeichen nach dem 8.
Zeichen werden abgeschnit-
ten!
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7 Moglichkeiten des Web-Interfaces

Sofern nicht vom Anwender deaktiviert, kann das Web-Interface
des NETLink® mit jedem Standard-Browser (getestet mit Chrome
und Firefox) gedffnet werden.

Das Web-Interface soll den Anwender bei Informations- und Kon-
tfigurationsaufgaben auf intuitive Weise unterstiitzen.

7.1 Startseite

Die Startseite, erreichbar unter ,http://<IP_adresse_des_NETLink®>’,
dient dem Bediener als Basisadresse und Navigationsanker.

Von dieser Seite aus gelangt man ohne Anmeldung zur Statussei-
te. Alles anderen Meniis sind nur nach vorheriger Identifikation
mittels Benutzername und Passwort erreichbar.

7.2

Ab der Firmware Version 2.58 muss beim ersten Aufruf der Web-
seite vom Benutzer ein individuelles Zugangspasswort festgelegt
und im NETLink abgespeichert werden. Falls noch kein individu-
elles Passwort im NETLink hinterlegt wurde, erscheint folgende
Ansicht:

Zugang einrichten

_ Please enter default password of your device

Please enter the default password of the device. From delivery this is the last 8
hexadecimal characters of the MAC address (last 4 bytes).

This info is printed on the housing, and case sensitivity will be ignored.
Example MAC address: 00:06:71:19:1B:FC -> outcoming password: 71191bfc.

_ Please enter new password

Recommended characters:

S IES ()T -2 =@ [\ _ A-ZA-ZD-9\

+ spaces are not allowed

+ the password should be at least 5 and may be up to 8 characters long.

Set new password

Im Auslieferzustand besteht das Default-Passwort aus den letzten
8 Hex-Zeichen der Gerdte MAC-Adresse. Diese Information ist auf
dem Gehduse aufgedruckt. Beachten Sie auch die folgende
Schreibweise: Beispiel MAC-Adresse: 00:06:71:19:1B:FC -> resultie-
rendes Passwort: 71191BFC

Das von Thnen neu zu setzen-de Passwort darf nicht langer als 8
Zeichen sein, Leerzeichen sind nicht zulassig. Die Zeichen nach
dem 8. Zeichen werden abgeschnitten.
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I
In jedem Untermenii
gibt es einen Hilfe
Button. Dort sind
alle relevanten De-
tails und Funktio-
nen beschrieben.

Die hier angezeigten
Werte sind fliichtig!

|

S

In jedem Untermenii gibt
es einen Hilfe Button.
Dort sind alle relevanten
Details und Funktionen
beschrieben.

Der Default Benutzerna-
me ist der vollstindige
NETLink® Produktname.

Es muss auf Grof3- und
Kleinschreibung geachtet
werden.

Weitere Hinweise ent-
nehmen Sie dem zugeho-
rigen Quick Start Guide

Im Auslieferzustand ab
FW2.58 besteht das
Default-Passwort aus den
letzten 8 Hex-Zeichen der
Gerite MAC-Adresse

Der Wiederanlauf kann
bis zu 15 Sekunden dau-

ern.
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7.3

Die Statusseite dient dem Anwender als Informationspool, jedoch
ohne die Moglichkeit den NETLink® unautorisiert umzukonfigu-
rieren.

Statusseite

Es stehen Informationen allgemeiner Art zur Verfigung:

e Firmware-Version, Anzahl der moglichen Verbindungen, TCP-
und Busspezifische Parameter. Einstellungen zur Baudrate, Ak-
tive Teilnehmer, DHCP-Status, etc.

Auflerdem ist eine Diagnose Seite implementiert, die bei der Feh-
lersuche helfen kann. Bei einem korrekt angeschlossenen Bussys-
tem werden dort die wichtigsten Kommunikationsparameter ak-
tuell aufgelistet. Hierftir ist es vorab erforderlich, dass der NET-
Link® am Bussystem ,online gegangen” ist. Hierzu kann z.B. ein
Engineering Tool wie STEP7, oder der ,,Go Online” Button auf der
Statusseite genutzt werden (diese Funktion ldsst sich auch dauer-
haft auf der ,Basic Configuration” Seite einschalten).

Da der NETLink® ebenso als Single-Master aktiv ist, konnen bei
Bedarf auch nur passive Teilnehmer abgefragt werden. Auf der Di-
agnoseseite wird mit ,Search Passive Stations” der Suchlauf gestar-
tet. Der Status der verifizierten Stationen wird dann wieder auf der
Statusseite unter: ,List of passive stations” aktuell angezeigt.

7.4 Konfigurationsseite

Diese Seite dient dem Anwender als Konfigurations-Interface.
Hier kann nach erfolgreicher Sicherheitsabfrage auf alle Parameter
schreibend zugegriffen werden:

e Die gerdtespezifischen-, TCP- und busspezifischen Parameter
werden angepasst und die voreingestellten Benutzer/Passwort
Einstellungen konnen gedandert werden.

Bevor diese Seite gedffnet wird ist die Eingabe des Benutzerna-
mens und des Passwortes erforderlich.

Es ist zu beachten, dass die in diesem Konfigurations-Interface
von Thnen angepassten Benutzernamen/Kennworter nicht durch
eine Art ,Master-Reset” zuriickgesetzt werden konnen. Falls der
Zugriff auf die sicherheitsrelevanten Seiten des Web-Interface mit
den Thnen bekannten Zugangsdaten nicht mehr moglich ist, so
setzen Sie sich mit unserem technischen Support in Verbindung.

Zusatzlich konnen fir die Single Master-Funktionalititen die ent-
sprechenden Busparameter angepasst werden. Weitere Details zur
RFC1006-Funktion werden in Kapitel 8 erldautert.

Mit der Schaltfliche ,Submit’ werden die Eingaben auf Plausibilitat
gepriift und ggf. wird dem Nutzer aufzeigt, wo eine Fehleingabe
vorliegt und wie eine richtige Fingabe an dieser Stelle aussehen
konnte.

Vor dem endgiiltigen Speichern der Parameter, werden alle Ande-
rungen nochmals so angezeigt, wie sie dann (nach Bestdtigung
mit dem ,Store’-Button) im NETLink® remanent gespeichert wer-
den. Danach startet der NETLink® automatisch neu, um die ge-
wiinschte Konfiguration wirksam werden zu lassen.
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In jedem Untermenii gibt
es einen Hilfe Button.
Dort sind alle relevanten
Details und Funktionen
beschrieben.

Sollten dem Nutzer die IP-
Adressen aus der White-
list nicht mehr bekannt
sein, so kann der NET-
Link® von einem fremden
PG/PC nicht mehr umpa-
rametriert werden.

Besonderheiten bei der
Verwendung von Proxy-
servern beachten.

Der Wiederanlauf kann
bis zu 15 Sekunden
dauern.
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Uber das Web-Interface konnte der NETLink® auch neu gestartet
werden. Hierfiir steht die Schaltfliche ,Device Reboot’ zur Verfii-

gung.
7.5

Die Security-Seite dient dem Anwender als Konfigurations-Inter-
face, um Zugriffseinschrainkungen vorzunehmen.

Security-Seite

Nach erfolgreicher Sicherheitsabfrage (sieche 7.4) hat der Anwen-
der Schreibrechte und kann die Parameter fiir die TCP-Sicherheit
editieren.

Es konnen bis zu 12 IP-Adressen in der sog. Whitelist aufgenom-
men werden. Zur Nutzung der TCP-Access-Liste muss der entspre-
chenden ,ON’ Eintrag aktiviert werden. Im Auslieferzustand sind
die einzelnen Listeneintrdge deaktiviert. Die Eingabe einer freizu-
schaltenden IP-Adresse erfolgt nach dem vier Oktett Muster
(z.B.:,192.168.4.59’). Soll eine Freigabe geloscht, bzw. riickgingig
gemacht werden, so muss in der entsprechenden Zeile wieder ein
,OFF’ eingetragen werden.

TCP-Verbindungen zum NETLink® kénnen nach dem Speichern
nur noch von Stationen aufgebaut werden, die in der Tabelle frei-
gegeben sind.

Anfragen von IP-Adressen die nicht in der Whitelist stehen kon-
nen nur lesend auf das Web-Interface zugreifen. Eine Nutzung der
MPI-, PPI- oder PROFIBUS-Funktionalitét ist nicht moglich. Auch
die Konfiguration des NETLink” wird unterbunden.

Des Weiteren ist es moglich einen zusdtzlichen Schreibschutz fiir
die am NETLink" angeschlossenen Busteilnehmer (vorrangig
CPUs) einzuschalten. Wird der NETLink® z.B. als Kommunikati-
onsadapter zur Darstellung von Visualisierungswerten verwendet,
so konnen bei aktivem Schreibschutz nur Daten aus den ange-
schlossenen Steuerungen ausgelesen werden. Eine Manipulation
des CPU Ablaufprogramms kann so ausgeschlossen werden.

Sichere Zugangsdaten fiir das NETLink® Web-Interface werden
hierfiir natiirlich vorausgesetzt.

Achtung: Gegebenenfalls vorhandene Proxyserver in Firmennetz-
werken dirfen in die Whitelist nicht eingetragen werden, wenn
die Nutzung durch Unbefugte verhindert werden soll. Andernfalls
ist die sichere Nutzung des NETLink® nur eingeschrinkt moglich.

Uber den Button ,Restore Factory Defaults’ ist es moglich den Aus-
lieferzustand des NETLink® wieder herzustellen. Dabei werden alle
benutzerdefinierten Einstellungen gel6scht und auf Werksein-
stellungen gesetzt.

Durch Betdtigen der Schaltflache ,Submit’ werden die Eingaben
auf Plausibilitat gepruft. Ggf. wird aufgezeigt wo eine Fehleingabe
vorliegt und wie eine richtige Eingabe an dieser Stelle aussehen
konnte.

Sind alle Eingaben konsistent, werden die Anderungen nochmals
so angezeigt, wie sie bei Bestatigung des ,Store’-Buttons im NET-
Link® remanent gespeichert werden.
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In jedem Untermenii gibt
es einen Hilfe Button.
Dort sind alle relevanten
Details und Funktionen
beschrieben.
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Nach der Speicherung der neuen Parametrierdaten wird der NET-
Link® automatisch neu gestartet, um die geinderte Konfiguration
wirksam werden zu lassen.

Im Security-Interface kann der NETLink® neu gestartet werden,
wenn dies gewtiinscht wird. Dazu wird die Schaltflache ,Device Re-
boot’ betatigt.

7.6 Variablen beobachten

Zusatzlich zur ,, Variablen beobachten” Funktion in den Simatic En-
gineering Tools bietet der NETLink® diese Funktion aus dem Web-
Interface heraus. Das Bedienmenti ist iiber den ,Observe Variables’
Link erreichbar. Fiir diese Funktionen wird ein RFC1006 Kommu-
nikationskanal belegt. Mit Hilfe eines Dropdown-Meniis wird eine
aktive MPI/PB Adresse ausgewihlt und zur besseren Ubersicht
kann die gewtlinschte Anzahl von 1 bis 10 Variablen gesetzt wer-
den. Es werden nur die Anzeigeformate dezimal, hexadezimal o-
der bindr unterstiitzt und die Ausgabewerte stellen somit eine ein-
fache Diagnosemoglichkeit dar. Fiir den Adressbereich werden
folgende Betrachtungseinheiten unterstiitzt:

AB, AW, AD, EB, EW, ED, MB, MW, MD, DBB, DBW, DBD, Zihler
und Timer

Fir die Anzeige der gewiinschten Werte stehen die Buttons ,1x
fetch’ fur die einmalige Werteaktualisierung, oder ,cyclic fetch’ fiir
eine permanente online Abfrage zur Verfiigung.

Die Werteaktualisierung ist momentan auf 0,5 Sekunden fest ein-
gestellt. Wenn TCP/IP-seitig von mehreren Stationen auf diese
Funktion zugegriffen wird, ist immer nur eine Verbindungsre-
source im NETLink® belegt. Beim zusitzlichen Datenaustausch
uber MPI/PB und/oder RFC1006 hat die ,Observe Variables’ Aktion
unterste Prioritdt. Somit ist die Aktualisierungszeit im Web-Inter-
face generell von der noch parallel laufenden Buslast abhédngig.

Eine einmal erstellte Maske kann mit dem Button: ,Save Configura-
tion’ (mit allen angelegten Variablen und frei wahlbaren Beschrei-
bungen aus max. 32 Zeichen) im NETLink® gespeichert werden.

7.7 NETLink® WLAN-Konfiguration

Dieses Kapitel bezieht sich nur auf die WLAN Funktionen eines
NETLink® WLAN Adapters. Nachfolgend wird die Inbetriebnahme
der zur Verfiigung stehenden WLAN Modi Schritt fiir Schritt be-
schrieben.
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In jedem Untermenii
gibt es einen Hilfe But-
ton. Dort sind alle
relevanten Details und
Funktionen beschrie-
ben.
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7.7.1  NETLink® WLAN im Infrastruktur Modus (AP)

WLAN
Accesspoint

P)

3
)

Ethernet
PC
PC

Infrastruktur 3
Modus I )

= NETLink” WLAN

Automatisierungsgerit

Beim Infrastrukturmodus wird die Kommunikation zweier WLAN
Komponenten durch eine Vermittlungsstelle, einem Accesspoint
(AP), gesteuert. Dieser AP fungiert somit als zentrale Verwaltungs-
stelle der Kommunikation. Der Infrastrukturmodus, welcher aus
mindestens einem WLAN Endgeridt und einem AP bestehen muss,
wird auch als BSS bezeichnet.

Vergleichbar zum Mobilfunknetz erzeugt der AP eine Funkzelle,
welche rdumlich begrenzt ist. In dieser Funkzelle miissen sich die
WLAN Endgerdte, anmelden und authentifizieren. Die Authentifi-
zierung erfolgt nur, wenn der NETLink” WLAN die Zugangsdaten
fir die Funkzelle besitzt.

Um den NETLink® WLAN in einem Infrastrukturnetz anzumelden
sind folgende Punkte zu beachten:

e Die WLAN Funktion im NETLink® WLAN muss aktiviert sein

e Der Infrastrukturmodus muss im NETLink® WLAN ausgewihlt
werden

e Die SSID des Accesspoints muss im NETLink® WLAN eingetra-
gen sein

e Die Verschliisselungseinstellungen des NETLink” WLAN miis-
sen mit denen des Accesspoints tibereinstimmen

7.7.2  NETLink® WLAN im Ad-hoc Modus

Der Ad-hoc Modus beschreibt einen Betriebsmodus, bei dem die
Kommunikation der WLAN Komponenten direkt untereinander
gefiihrt wird. Somit ist keine zentrale Verwaltungsstelle (Access-
point) in die Kommunikation eingebunden. Der Datentransfer
wird von den WLAN Komponenten direkt untereinander reali-
siert, weshalb dieser Betriebsmodi auch als Peer to Peer Modus be-
zeichnet wird. Um den NETLink® WLAN direkt mit einem PG/PC
zu verbinden, sind folgende Punkte zu beachten:

e Die WLAN Funktion im NETLink® muss aktiviert sein
e Der Ad-hoc Modus muss im NETLink® ausgewihlt sein
e Der NETLink® muss mit einem Stationsnamen definiert sein

e Der Kanal, auf dem der NETLink® senden soll muss gewiahlt
werden
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Unter Windows 10 muss
ein Hot Spot eingerichtet
werden! Weitere Hinwei-
se dazu finden Sie bei:
www.support.microsoft.c
om

1. Schritt:

2. Schritt:

3. Schritt:

NETLink® Ethernet Varianten

¢ Die Verschliisselungseinstellungen miissen den eigenen Wiin-
schen entsprechend getroffen werden. (im Ad-hoc Modus kann
nur der relativ unsichere WEP Verschliisselungsstandard ge-
nutzt werden)

e Der Partner, welcher die Kommunikation er6ffnet muss einen
der WLAN Standards 802.11b oder 802.11g verstehen. Aufier-
dem muss die PG/PC WLAN Netzwerkkarte auf eine feste IP
Adresse eingestellt sein, da der NETLink®” WLAN nicht als
DHCP Server fungieren kann.

7.7.3  Verbindungsaufbau PG/PC zu NETLink® WLAN im unver-
schliisselten Ad-hoc Modus (bis Windows 7)

An dieser Stelle wird davon ausgegangen, dass der NETLink®
WLAN bereits tiber einen Stationsnamen verfiigt und im Ad-hoc
Modus tiber WLAN erreichbar ist und die WLAN Verbindung tiber
den Windows WLAN Assistenten konfigurierbar ist.

Der WLAN Adapter hat Drahtlosenetzwerke in Reichweite erkannt

11 Drahtlosnetzwerke erkannt |Z|

Ein oder mehrere Drahtlosnetzwerke sind in Reichweite dieses
Computers, Klicken Sie auf diese Meldung, um die Liste zu

sehen und eine Yerbindung herzustellen,
@ h) 0g:54

Dieses Fenster erscheint nach Offnen des ,Drahtlose Netzwerke’ Ma-
nagers durch betédtigen des WLAN Symbols.

[ Drahtlose Netzwerkverbindung x|
~Netzwerkaufgaben Drahtlosnetzwerk auswéhlen
g Metzwerkliske aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.
= Drahtlosnetzwerk filr (@) SHO1
Heim- bzw, Keines
Firmennetzwerk einrichten 't Sicherheitsakkiviertes Drahtlosnetzwerk (WPa) IBEHH
[ E NL_Andy Bei Bedarf
~Yerwandte Aufgaben '_:')/
é} Ungesichertes Computer-zu-Computer-tetzwerk IBMH
,j‘) ‘Weitere Informationen
tber Drahtlosnetzwerke
¢ Reihenfolge der
MNetzwerke andern
"éu Erweiterte Einstellungen
andern
Yerbinden |

Nun ist der NETLink® WLAN, hier ,NL_Andy’, mit dem verbunden
werden soll, auszuwahlen.
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IDrahtlose Netzwerkyerbindung 1[

~Hetzwerkaufgaben—— | Drahtlosnetzwerk auswahlen
g Metzwerkliste akkualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.
<2 Drahtlosnetzwerk Fir (@) SHO1
Heimn- baw. kleines ﬁ
Firmeninetzwerk einrichien '+ Sicherheitsakkiviertes Drahtlosnetzwerk (WPA) sﬂﬂﬂﬂ

NL_Andy
verwandte Aufgaben

,jij ‘Weitere Infarmationen
iber Drahtlosnetzwerke

i‘g Reihenfolge der
Metzwerke dndern

'-‘ép‘- Erweiterte Einstellungen
andern

Verbinden |

4. Schritt: Um die Verbindung aufzubauen ist es notwendig auf , Verbinden’
und ,Trotzdem verbinden’ zu klicken.
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5. Schritt:

,Trotzdem verbinden’ erscheint nur, wenn keine Verschlisselung

im NETLink® WLAN eingestellt ist.

X

~Metzwerkaufgaben

g Metzwerkliste aktualisieren

2 Drahtlosnetzwerk Fir
Heimn- baw. kleines
Firmennetzwerk einrichten

i) Weitere Inform
(iber Drahtlosne

i‘g Reihenfolge dei
Metzwerke dnd

"ép- Erweiterte Eins!

Drahtlosnetzwerkyerbin:

RSO o oosntzwerkverimdung

herstellen. Informationen, die dber dieses Netzwerk gesendet werden,

'j Sie michten eine Yerbindung mit dem unsicheren Metzwerk "ML_Andy"
sind nicht verschiisselt und eventuell Fir andere Personen sichtbar,

Drahtlosnetzwerk auswahlen

Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

SHO1

(<ﬁl)

“i Sicherheitsaktiviertes Drahtlosnetzwerk (WPA)

Trotzdem verbinden | Abbrechen I

andern

Nun ist die Verbindung zum NETLink® WLAN erfolgreich aufge-
baut und er kann z.B. iiber die PG/PC Schnittstellenparametrie-
rung eingepflegt werden.

1 Drahtlose Netzwerkverbindung X}

~Metzwerkaufgaben

g Metzwerkliste aktualisieren

Drahtlosnetzwerk auswahlen

Klicken Sie auf ein Element in der Liste unten, um gine Yerbindung mit einer
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

2 Drahtlosnetzwerk Fir \dj NL_Andy verbindung ¢
Heim- baw, Keines _y hergestellt
RERE Z ~ Ungesichertes Computer-zu-Computer-Metzwerk IBMH

SHO1
(@)
—werwandte Aufgaben ( ﬁ ‘)
't Sicherheitsakkiviertes Drahtlosnetzwerk (WPA) IBEHH

,j‘) ‘Weitere Infarmationen
{iber Drahtlosnetzwerke

i‘g Reihenfolge der
Metzwerke dndern

"ép- Erweiterte Einstellungen
andern

Verbindungsaufbau PG/PC zu NETLink® WLAN im ver-
schliisselten Ad-hoc Modus (bis Windows 7)

7.7.4

1. Schritt: Der WLAN Adapter hat Drahtlosenetzwerke in Reichweite erkannt

NETLink® Ethernet Varianten

11 Drahtlosnetzwerke erkannt |Z|

Ein oder mehrere Drahtlosnetzwerke sind in Reichweite dieses
Computers, Klicken Sie auf diese Meldung, um die Liste zu

sehen und eine Yerbindung herzustellen,
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2. Schritt: Dieses Fenster erscheint nach Offnen des ,Drahtlose Netzwerke’ Ma-
nagers durch betdtigen des WLAN Symbols.

i prahtlose Netzwerkverbindung 1'

Drahtlosnetzwerk auswahlen

~Metzwerkaufgaben
g Metzwerkliste akbualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken,
2 Drahtlosnetzwerk fir (@) SHO1
Heim- baw. keines
Firmennatzwerk sintichten "t Sicherheitsaktiviertes Drahtlosnetzwerk (WPA) &B[‘Bn

NL_Andy
—erwandte Aufgaben

,j# ‘Weitere Informationen
Uber Drahtlosnetzwerke

i‘g Reihenfolge der
MNetzwerke dndern

"3;» Erweiterte Einstellungen
andern

Verbinden |

An dieser Stelle wird davon ausgegangen, dass der NETLink®
WLAN (wie in der folgenden Abbildung aus dem Webinterface)
konfiguriert, und tiber WLAN erreichbar ist.

NETLink WLAN Configuration

_ Wireless Network Configuration

WLAN: ON [~|

Network Type: ©Clnfrastructure Network Name (SSID): | |
@Ad Hoc Station Name  (SSID): [NL_Andy |

Channel: 11 [~] Adhoc Scan Network: [

_ Network Security

Security: [wep
Authentication:| OPEN/NONE =]
Encryption:  [WEP128 =]

Key Type: [ @Hex
Key: [sesessssesnsscsesssscsenns
Char Count: Show Key: [

[Save Configuratio n] [Canoel]

Es ist darauf zu achten, dass im Feld fiir den Verschliisselungskey
bei WEP 128 Bit 26 Zeichen einzugeben sind, welche nur ange-
zeigt werden, wenn die Checkbox ,Show Key’ mit einem Haken
versehen wird. Ansonsten bleibt der ,Key’ versteckt angezeigt.
Weiterhin muss fiir dieses Beispiel die WLAN Verbindung tiber
den Windows WLAN Assistenten oder tiber den anderer Hersteller
konfigurierbar sein.
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3. Schritt: Nun ist der NETLink® WLAN (in diesem Beispiel ,NL_Andy’), mit

dem eine Verbindung hergestellt werden soll, auszuwihlen. Uber
den Button ,Verbinden’ 6ffnet sich die Sicherheitsabfrage.

[5;\Drahtlose Netzwerkverbindui ll

Drahtlosnetzwerk auswahlen

~Metzwerkaufgaben

% Metzwerkliste akbualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken,
= Drahtlosnetzwerk fiir
Heim- baw. kleines

SHO1
(<WJ)
vl et T O
Drahtlosnetzwerkverbindung ll sB[lﬂﬂ

Das Metzwerk "ML_andy" erfordert einen Metzwerkschlissel {auch WEP- oder
WPA-Schidssel genannt). Ein Metzwerkschiissel tragt dazu bei, dass das Herstellen von
‘Werbindungen durch unbekannte Eindringlinge verhindert wird,

~werwandte Aufige

L) Weitere Infc
{iber Drahtle  Geben Sie den Schliissel ein und kicken Sie anschiiefiend auf "Yerbinden®.

Reihenfolge  Metzwerkschiissel: I |
Metzwerke

Iietzwerkschiisse!
bestatigen: I

‘4o Erweiterte E

&ndarn Werbinden I Abbrechen

Yerbinden |

4. Schritt: Jetzt muss der entsprechende giiltige Schliissel eingegeben und

durch Betdtigen von ,Verbinden’ der Dialog bestitigt werden.
Windows zeigt diesen ebenfalls nicht an, sondern nur in versteck-
ten Zeichen.

;" Drahtlose Netzwerkverbindui x|

~Netzwerkaufgaben Drahtlosnetzwerk auswahlen
g Metzwerkliste akbualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken,
= Drahtlosnetzwerk. filr Q) SHO1
Heim- baw. kleines ﬂ
e bt T O
Drahtlosnetzwerkverbindung ll SB[‘B

Das Metzwerk "ML_andy" erfordert einen Metzwerkschlissel {auch WEP- oder
WPA-Schidssel genannt). Ein Metzwerkschiissel tragt dazu bei, dass das Herstellen won
‘Werbindungen durch unbekannte Eindringlinge verhindert wird,
i weiters Infc _ . _ _ _ _ _

{ibe Drahtle  @eben Sie den Schlissel ein und klicken Sie anschliefend auf "Yerbinden®,

~Werwandte Aufge

i\? Reihenfolgs MNetzwerkschlissel: I -
Metzwerke £ petaerkschiiissel
bestatigen: I il

‘4o Erweiterte E

andern Werbinden I Abbrechen

Yerbinden |

5. Schritt: Nun zeigt der Manager an, eine Netzwerkadresse zu beziehen, dies

NETLink® Ethernet Varianten

ist allerdings nicht ganz korrekt, da der NL WLAN keine IP Adres-
sen verteilen kann (siehe Kapitel 7.7.2). Wenn der PG/PC inter-
nen WLANNetzwerkkarte vorher eine feste IP zugeordnet worden
ist, so erkennt das Betriebssystem dieses nach kurzer Zeit selbst.
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1539 prahtlose Netzwerkverbindung 1'

~Hetzwerkaufgaben——— | Drahtlosnetzwerk auswéhlen
ﬁ Metzwerkliste akbualisieran Klicken Sie auf ein Element in der Liske unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken,

2 Drahtlosnetzwerk fir ll'd_’f- NL_Andy Netzwerkadresse {i’
Heim- bzw. Keines _:)/ beziehen
Firmennetawerk einrichten é} 't Sicherheitsakkiviertes Computer-zu-Computer-Metzwerk ilﬂnn

SHO1
(1)
~¥erwandte Aufgaben
't Sicherheitsakkiviertes Drahtlosnetzwerk (WPA) ilﬂnn

,j‘) Weitere Informationen
tber Drahtlosnetzwerke

5 Rehenfolge der
MNetzwerke dndern

"éu Erweiterte Einstellungen
andern

Yerbinden |

6. Schritt: Abschlieffend wird folgendes Fenster angezeigt, nun ist die Ver-
bindung ordnungsgemaf} konfiguriert und der NL WLAN Kkann als
Programmieradapter genutzt werden.

a
I] i3 Drahtlose Netzwerkverbindung x|
Bei Eingabe eines falschen ~Netzwerkaufgaben——— | Drahtlosnetzwerk auswéahlen
Keys wird vom PG/PC & Metzwerkliste aktualisieren Klicken Sie auf ein Element in der Liste unten, um sine Yerbindung mit einem
trOtZdem eine Verbindung Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten,

. ® ] i [ NL_Andy ¥erbindung
aufgebaut. Der NETLink S ke ||| @) heroesiat ¢
WLAN kann aber niCht Firmennetzwerk efnirichten -b" 't Sicherheitsakkiviertes Computer-zu-Computer-Metzwerk. i!ﬂnn
iiber diese Verbindung ge- () B

~¥erwandte Aufgaben ﬁ
nutzt Werde”l. 't Sicherheitsakkiviertes Drahtlosnetzwerk (WPA) ilﬂnn
,j‘) Weitere Informationen
iber Drahtlosnetzwerke
* Reihenfolge der
MNetzwerke dndern
"éu Erweiterte Einstellungen
andern
Yerbinden |
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Beachten Sie auch die
anwendungsspezifischen
Hinweise im Trouble-
shooting und gegebenen-
falls in den weiterfiihren-
den Dokumenten.
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8 RFC1006-Funktion (S7-TCP/IP)

Als zusitzliches Feature ist im NETLink® das RFC1006-Protokoll
implementiert. Es wird auch als ,S7-TCP/IP“ oder ,ISO on top of
TCP” bezeichnet. Diese Art von Telegramm-Anfragen werden vom
NETLink® automatisch erkannt und dementsprechend weitergelei-
tet.

Da viele HMI/SCADA-Hersteller dieses Protokoll implementiert
haben, um z.B. tiber die CP343 oder CP443 von Siemens eine An-
bindung zu realisieren, bietet sich der NETLink® als alternatives
Kommunikationsmodul fiir diese Visualisierungen an.

RECTOO6 ¢ 150 an top of TCP/IP

MR FROFIBLS m

Autamatisieningsger al

Die RFC1006-Funktionalitit des NETLink® wird auch an S7-200-
Systemen untersttitzt.

Folgende Software-Pakete mit RFC1006-Unterstiitzung wurden in
Verbindung mit den NETLink® Produkten bisher getestet:

¢ WinCC V6.0/V7.0 (Siemens AG)

e WinCC flexible 2005/2007/2008 (Siemens AG)

e ZenOn V6.2 (COPA-DATA)

¢ PROCON-Win V3.2 (GTI Control)

e S7-OPC-Server ab V3.1 (Helmholz GmbH)

e AGLink V4.0 (DELTALOGIC Automatisierungstechnik GmbH)
o INAT-OPC-Server (INAT GmbH)

e WinCE 5.0 Terminal TP21AS (Siitron Electronic GmbH)

o KEPserverEx V4.0 (KEPware Inc.)

e InTouch V9.5 (Wonderware GmbH)

8.1 CPU Adressierung mit Rack/Slot und TSAP

Mittels dieser RFC1006-Funktionen ist es moglich, baugruppen-
genau auf ein Automatisierungssystem zuzugreifen.
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Dies wird erreicht, indem nur mit einem vorparametrierten Teil-
nehmer direkt kommuniziert werden kann. Dieser Teilnehmer lei-
tet die Datenpakete, die nicht fiir ihn bestimmt sind, an den ge-
wiinschten Rack/Slot weiter und routet umgekehrt die Antwort
wieder an den NETLink® zurtick.

In der von Ihnen verwendeten SCADA/HMI-Applikation ist im
zustandigen RFC1006-Treiber fiir die Zieladresse dann die Rack-
und Slot Nummer einzutragen.

Wenn z.B. mit der Zieladresse 2 kommuniziert werden soll, so ist

in Visu 1 einzutragen: Rack 0, Slot 2.
Soll von Visu 2 z.B. mit der Zieladresse 49 kommuniziert werden
so ist dort einzustellen: Rack 1, Slot 17.
Visu 1 Visu 2
. Rack 0 Rack 1
Slot 2 Slot 17
=AG-Nr.: 2 = AG-Nr.: 49

RECTO06 | 150 an topa of TCPYIP

aEurg =

IH:H] o IH:H]

AG-Nr.: 2 AG-Nr.: 49

Unter Kapitel 11.3.3 befindet sich eine Tabelle, aus der die umge-
rechneten Werte fiir Rack und Slot entnommen werden konnen.

Sehr oft gibt es auch keine Felder mit der Bezeichnung Rack und
Slot. Bei diesen Parametriertools wird das Eingabefeld oft als ,Re-
mote TSAP” bezeichnet, welches zwei Bytes lang ist und im Hex-

Format angegeben wird. Dieses Feld, bei dem hier nur das untere
Byte interessiert, wird wie folgt parametriert:

Soll mit der Zieladresse 2 kommuniziert werden, so ist folgendes
einzutragen: Remote TSAP 0202, ..

Soll hingegen mit der Zieladresse 49 kommuniziert werden so ist
folgendes einzustellen: Remote TSAP 0231, ..

Unter Kapitel 11.3.3 befindet sich eine Tabelle, aus der die bereits
umgerechneten Werte fiir den Remote TSAP entnommen werden
konnen.

Zur einfachen Berechnung kann auch die Formel: Rack * 32 + Slot
= Adresse angewendet werden.

Weitere Hinweise sind im Kapitel 10 (Troubleshooting) zu finden.

Die Helmholz GmbH stellt zum Thema SCADA, HMI und OPC
weitere Dokumente mit Beispielanwendungen zur Verfligung
(siehe Kapitel 11.3 ff).
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9 Busparameter im Single Master Betrieb

Wird der NETLink® an einem Bussystem angeschlossen an dem
kein weiterer Master aktiv ist, so kann der NETLink" selbst den
Token generieren. Dieses Feature wird im Web-interface unter
»Basic Configuraton” aktiviert. Damit einhergehend miissen in den
meisten Fillen auch die entsprechenden Busparameter angepasst
werden.

Im Feld ,NETLink Bus Address“ muss dem NETLink” die eigene
Teilnehmeradresse zugewiesen werden, mit der er dann an der
Buskommunikation teilnehmen wird (die Adresse O ist voreinge-
stellt).

Der Wert darf im Bereich von O bis einschlief8lich 126 liegen. Vor-
aussetzung ist, dass die gewdhlte Adresse nicht grofler als die HSA
(hochste Stationsadresse) ist und nicht bereits fiir ein anderes Ge-
rat am Bus verwendet wird.

9.1 Speichern vorgegebener Busparameter

Bei aktivierter Single Master Funktionalitat sind bei MPI und PPI
neben der Baudrate normalerweise keine weiteren Anpassungen
notwendig. D.h. wird eine MPI-Verbindung von 187,5 kBit/s auf
z.B. 1,5 MBit/s hochgestellt, so konnen/miissen alle anderen Pa-
rameter unverandert bleiben.

Beim Busprofil DP miissen allerdings weitere Parameter gewissen-
haft konfiguriert werden. Hier ist zu beachten, dass bei PROFIBUS
alle Parameter in Abhédngigkeit zueinander stehen. D.h. wenn z.B.
der Wert fiir die Baudrate geandert wird, andern sich i.d.R. auch
alle anderen Parameter mit.

Folgende Einstellmoglichkeiten sind zu berticksichtigen:

Baudrate: Hier wird die gewtiinschte Baudrate in
kBit/s eingetragen. Also z.B. ,187.5’
oder ,12000’.
Mogliche Werte sind:
9.6; 19.2; 45.45; 93.75; 187.5; 500;
1500; 3000; 6000 und 12000.

e HSA Hier wird die hochste Stationsadresse
eingetragen. Bei MPI im allgemeinen ,31’
und bei PROFIBUS ,126°. Es konnen aber
auch beliebige Werte verwendet werden,
die ungleich der Default Werte sind.

TSlot_Init Dieser Wert ist bei MPI immer ,415’ -
unabhdngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

o Ttr Dieser Wert ist bei MPI immer ,9984’ -
unabhdngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt entnommen werden.
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Falsche Busparameter
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storen!

Die benditigten Verzwei-
gungen innerhalb des
Automatisie-rungs-
systems werden von der
CPU geregelt => Routing.
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e Max. Tsdr Dieser Wert ist bei MPI immer ,400’ -
unabhingig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

e Min. Tsdr Dieser Wert ist bei MPI immer ,20’ —
unabhdngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

o Tset Dieser Wert ist bei MPI immer ,12’ -
unabhédngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

e Tqui Dieser Wert ist bei MPI immer ,0’ -
unabhdngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

e Gap Factor Dieser Wert ist bei MPI immer ,5’ -
unabhdngig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

e Retry Dieser Wert ist bei MPI immer ,2’ -
unabhingig von der Baudrate. Bei PROFIBUS
sollte der entsprechende Wert aus dem
PROFIBUS-Projekt abgelesen werden.

Es ist zu beachten, dass ein falsch parametrierter NETLink® unter
ungiinstigen Umstidnden den Bus so storen kann, dass kein regu-
larer Betrieb mehr moglich ist.

9.2 Adressierungsweise mit Routing iiber RFC1006

Da es beim RFC1006 Protokoll standardmaf3ig nicht moglich ist
das SPS-Routing (MPI<->PROFIBUS) in einem ,,Connect-Request”
Telegramm zu tibertragen, war es notig unterschiedliche Adressie-
rungsverfahren zu implementieren, um alle Kommunikations-
konstellationen bedienen zu konnen. Im Web-interface der NET-
Link® Produkte kénnen die dafiir benotigten Angaben hinterlegt
werden.

Die Adressierungsverfahren sind ,RFC Multi Computing with TSAP’
(siehe Kapitel 9.2.1) einerseits und ,RFC Routing via CPs with TSAP’
(siehe Kapitel 9.2.2) andererseits.

Durch diese beiden Adressierungsverfahren, die sich jedoch ge-
genseitig ausschliefien, ist es moglich die meisten der Kommuni-
kationsvarianten zu nutzen, die auch tiber den NETLink-S7-NET
Treiber nutzbar sind.
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9.2.1 RFC Multi Computing mit TSAP

Mit dieser Funktion ist es moglich in §7-400-Systemen mit mehr
als einer CPU auf einem Rack zu kommunizieren (= Multicompu-
ting), ohne dass die weiteren CPUs am gleichen Profibuskabel an-
geschlossen sein miissen.

Es wird nur mit dem eingestellten Teilnehmer (in diesem Beispiel
CPU-Adresse 49) direkt kommuniziert. Dieser Teilnehmer leitet
die Datenpakete an den gewiinschten Rack/Slot weiter.

Wird dieser Modus verwendet, so ist auf der Konfigurationsseite
des Web-Interface folgende Einstellung zu parametrieren:

e ,RFC Multi Computing with TSAP’ muss aktiviert werden (ON)

e ,RFC Routing over CP with TSAP’ darf nicht eingeschaltet sein
(OFF)

e Fir die ,Bus address’ muss die Adresse des gewtinschten Kom-
mu-nikationspartners des Multicomputing Systems ein-
ge—tragen werden

. Rack O RackO
Slot3 Slots

RFC1006 / 15O on top of TCP/IP
SIDtS slots

CPU-Adr.: 49 MP/PROFIBUS

— Rack 0——

In der Parametrierung der Kommunikations-Software muss die
Rack/Slot-Adresse des Teilnehmers, mit dem auf dem Rack kom-
muniziert werden soll, eingestellt werden (im obigen Beispiel
R/S = 0/3 fiir CPU 1 und R/S = 0/5 fiir CPU 2)

9.2.2 RFC Routing uiiber CP mit TSAP

Mit dieser Parametrierung konnen mehrere am selben Bus ange-
schlossene CP’s iiber ihre entsprechenden Profibusadressen aus
den PC-Anwendungen heraus angesprochen werden. Diese "rou-
ten" das Telegramm zu den angeschlossenen CPU'’s aufgrund der
hier gesetzten Rack/Slot-Einstellung durch.
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senden, dann muss die
Funktion ,Single Master,,
im Web-interface des
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Es wird nur mit dem eingestellten Teilnehmer (CP-Adresse) direkt
kommuniziert. Dieser Teilnehmer leitet die Datenpakete an den
gewiinschten Rack/Slot weiter.

Wird dieser Modus verwendet, so ist auf der Konfigurationsseite
des Web-Interface folgende Einstellung zu parametrieren:

e ,RFC Multi Computing with TSAP’ darf nicht eingeschaltet sein
(OFF)

e ,RFC Routing over CP with TSAP’ muss aktiviert werden (ON)

e In die ,Rack’und ,Slot’ Felder miissen die entsprechenden Zah-
lenwerte der verwendeten Rack/Slot Kombination eingetragen

werden.
RFCT006 [ 150 an lop of TCP/IP
NETLink ®
hAPL FROFIELIS |
RS 0/2 CP-Adr.: 5 RS 0/2 CP-Adr.: 6 RS 0/2 CP-Adr.:7

Es muss in diesem Fall gewéhrleistet sein, dass alle CP/CPU-Kom-
binationen mit den gleichen (im Web-interface gespeicherten)
Rack/Slot-Wertepaaren arbeiten (wie im obigenBeispiel: Rack 0;
Slot 2).

Die Erfahrung zeigt, dass das CP-CPU-Routing bei 300er CPUs mit
den Kombinationen Rack/Slot "0/2" gut funktioniert.

Des Weiteren miissen auch die entsprechenden Parameter der
Kommunikations-Software (SCADA-Anwendung) angepasst wer-
den. Die "Remote TSAP -> Slot-Nummern" miissen diejenigen der
entsprechenden CP-Adresse sein (im abgebildeten Beispiel: 5, 6
und 7).

NETLink® Ethernet Varianten



NETLink® Ethernet Varianten

10  Troubleshooting
F: Ich weifd nicht, welche IP-Adresse mein Rechner hat.

A: Lassen Sie sich durch Eingabe des Befehls ,ipconfig’ in der Ein-
gabeaufforderung die Konfiguration der Ethernet-Schnittstellen
Thres Rechners geben.

= O WINNT system 32 cmd.exe B [m] 4
C:~>ipconfig _I
Windows 2800-IP-Konf iguration
Ethernetadapter "LAN-UVerbindung"':
Uerbindungsspezifisches DNS—Suffix:
IP-Adresse. . . . . . - . . - . . = 192.168.4_45
Subnetemaske. . . . . . . . . . . = 255.255.8.8 i
Standardgateway . . . - . . . . . & 192_.168.2.254
vz
4| | H 4

F: Mein Rechner verfiigt tiber eine Firewall. Welche Ports muss ich
freigeben.

A: Der NETLink-S7-NET Treiber kommuniziert tiber TCP-Port
7777 mit dem NETLink®.

Ferner werden zum Suchen der NETLink® Gerite die UDP-Ports
25342 und 25343 verwendet.

Bitte schalten Sie mindestens den Port 7777 frei, damit Ihnen die
Basisfunktionalitdt des Treibers zur Verfligung steht.

Sollten Sie die REC1006-Funktionalitdt nutzen (auch bekannt un-
ter dem Begriff S7-TCP/IP), so muss zusdtzlich der Port 102 freige-
geben werden.

ACHTUNG: Wenn Sie die Treiberoption ,Internet Fernwartung’
nutzen (siehe Kapitel 5.2.1) miissen Sie die dort eingestellten Ports
ebenfalls freischalten lassen, da diese statt 7777 genutzt werden.

F: Sobald an meiner CPU die projektierten PROFIBUS-Slaves hin-
zugefiigt werden wird die Kommunikation zwischen NETLink”
und STEP7 deutlich langsamer.

A: Der Anwender kann in der Hardwarekonfiguration unter Ob-
jekteigenschaften der CPU die ,Zyklusbelastung durch KommunKka-
tion [%]’ beeinflussen. Der Defaultwert betragt 20 %.

F: Wenn der Adapter auf den PROFIBUS gesteckt ist, ist keine On-
lineverbindung moglich.

A: Falls eine aktive CPU die Busparameter versendet, aktivieren
Sie besser die Autobaud-Funktionalitat.

Ist dies nicht moglich oder nicht gewiinscht, kontrollieren Sie die
Timing-Parameter fiir den PROFIBUS in der STEP7 Projektierung.
Tragen Sie die abgelesenen Werte tiber die Schaltflache ,Buspara-
meter’ in die erweiterten Busparametereinstellungen ein. Sollte
dann immer noch kein Onlinezugriff moglich sein, so erhohen
Sie den Parameter ,Ttr’ sowohl im NETLink®, als auch in der CPU
um einen grofleren Betrag.
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Stellen Sie sicher, dass Sie in der Konfiguration des Treibers die IP-
Adresse richtig angegeben haben. Priifen Sie bitte auch tber den
Befehl ping <IP-Adresse> in der Eingabeaufforderung, ob der NET-
Link® iiber das Netzwerk physikalisch erreichbar ist.

%40 WINNT  system32% cmnd.exe =10l x|

nrping 192.168.4.49
ing wird awnsgefiihrt filr 192.168_.4_49 mit 32 Bytes Daten:

eititherschreitung der Anforderung.
eititherschreitung der Anforderung.
eititherschreitung der Anforderung.
eititherschreitung der Anforderunyg. 1

ing—Statistik fiir 192.168.4.49:

Pakete: Gesendet = 4, Empfangen = B, Uerloren = 4 (188 Uerlust),
a. Zeitangaben in Millisek.:

Minimum = Bmz,. Maximum = @mz,. Mittelwert = 0Oms

NI &
[4] | 3

F: Die Einstelldialoge erscheinen nicht im Simatic Manager:

A: Beachten Sie, dass nach der ersten Installation der NETLink-S7-
NET-Treiber noch zu den PG/PC-Schnittstellen hinzugefiigt wer-
den muss (aufler bei Windows 7 Betriebssystemen).

Stellen Sie sicher, dass Sie bei der Installation tiber Administrator-
rechte verfiigen. Starten Sie Ihren Rechner nach der ersten Instal-
lation neu, wenn Sie dazu aufgefordert wurden.

Es muss mindestens die Version 5.1 des Simatic Managers ver-
wendet werden.

F: Wenn ich in der PG/PC-Schnittstelle den NETLink® auf Auto-
baud einstelle und versuche online zu gehen, blinkt die Active-
LED kurz bevor die Meldung erscheint, dass die Busparameter
nicht ermittelt werden konnten.

A: Entweder die Verwendete CPU unterstiitzt das zyklische Ver-
senden der Busparameter nicht (per Parametrierung ausgeschaltet
oder Funktion nicht vorhanden), oder die CPU ist mit allgemei-
nen Kommunikationsaufgaben derart beschaftigt, dass das nie-
derpriore Busparametertelegramm zu selten versendet, und somit
vom NETLink® nicht erfasst werden kann.

Bitte schalten Sie im NETLink-S7-NET Treiber (PG/PC-Schnitt-
stelle) die Autobaud-Funktionalitdat ab und stellen Sie die von der
CPU genutzte Baudrate und das entsprechende Profil manuell ein.

F: Wenn ich RFC1006 Verbindungen und Verbindungen tiber den
STEP7-Treiber mische kommt es gelegentlich zu Verbindungsab-
briichen oder zu Fehlermeldungen, die besagen, dass ein Verbin-
dungsaufbau nicht maoglich ist.

A: Bei der Kommunikation mit S7-300-Baugruppen miissen die
Kommunikationsressourcen ggf. parametriert werden.

Der Anwender kann in der Hardwarekonfiguration unter Objekt-
eigenschaften der CPU die Verteilung der vorhandenen ,Verbin-
dungs-Ressourcen’ beeinflussen.

F: In meinem WINCC Projekt werden die Variablen von meiner
§7 200 CPU nicht aktualisiert.
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Fall 1:

-—->

Fall 2:

-—->

Beispiel 1:
Beispiel 2:
Beispiel 3:
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A: Die Standardeinstellungen der Systemparameter im Register
SIMATIC S7 fiir Zyklusbildung, Lebenszeicheniiberwachung und CPU-
Stoppiiberwachung miissen deaktiviert werden.

- Rrechner

! L =y 3 e -___; 2
B | B e e
[l ¢ METLink_Test_MP A | | Mame Parameter
: A METLIRk IP,192.168.4

= HI variablenhaushalt
Ei‘ Interne vatiablen
- g I smaTic 57 PROTOCOL 1L

l't'! 1 Industrial Ethernet

Systemparameter - TCP/IP

SIMATICS7 | Urit |

- Zykluzbildung
/l:\rch &5

= LebensTichenUberwachung

[T it Snderingstibertragung

[ akhvieren | Intervall I [benmachungszeit

— CPU-Stopplibensachung

[ Aktivieren

: [ NETLink
Bt Strukburtypen
- f‘\ Graphics Designer

: Der Kanal wenvendet die zuklizchen Lezedienste im AS.
2 Meniis und Symbolleisten

-‘_\:'J_T Alarm Logging
-] Tag Logging

% Repart Designer QK. I &bbrechen |

Hilfe: |

- clobal Seript 11

o

F: Wie kann ich im WINCC iiber die Rack/Slot-Felder die Ziel-
Station(en) fiir die RFC1006 Kommunikation angeben.

A: Da es im RFC-Protokoll keinen vorgegebenen Eintrag fir die
Angabe der Profibus/MPI-Adresse der Ziel-Station(SPS) gibt, muss
dafiir der 2 Byte lange TSAP-Eintrag verwendet werden. Hier steht
im ersten Byte der TSAP-Kennung der Rack-Wert und im Zweiten
der Slot-Wert. Hier gibt es dann oft die Einschrankung (z.B.
WINCC), dass der Wertebereich im Slot-Feld auf 31 begrenzt ist.

Der NETLink® muss deshalb die beiden Bytes des TSAP-Feldes
auswerten, um die Adresse der Zielstation zu ermitteln.

Ihr Anwendungsprogramm erlaubt im Slot-Feld Werte bis 126

dann tragen Sie im Rack-Feld fest O ein und im Slot-Feld die Profi-
bus-Adresse Ihrer CPU.

IThr Anwendungsprogramm erlaubt im Slot-Feld nur Werte bis 31

dann geben Sie im Rack-Feld einen 32-Multiplikator und im Slot-
Feld den fehlenden Rest fiir die gewiinschte Profibus-Adresse ein.

Adresszuweisung tiber die Rack & Slot Eingabefelder:
Eintrag fiir Adr. 17 2 Berechnung: (0* 32 + 17)
Eintrag fir Adr. 34 2 Berechnung: (1* 32 + 2)
Eintrag fir Adr. 69 2 Berechnung: (2* 32 + 5)

F: Welche Einstellungen miissen in der MCT10 Software vorge-
nommen werden, um eine Kommunikation mit Danfoss-Reglern
zu realisieren?
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A: folgende Punkte sind bei der Verwendung mit einem NETLink®
Gateway zu beachten:

- Zugangspunkt in der PG/PC-Schnittstelle "CP_L2_1" ->NETLink
USB/PRO Family

- ,Automatische Baudrate“: OFF (= Single Master aktivieren)

- Timeout nicht hoéher als 20 Sekunden stellen (ansonsten bend-
tigt die MTC10-Software sehr lange, um alle Teilnehmer zu er-
kennen, weil sie versucht zu jedem eine Verbindung aufzubauen).

F: Ich habe den NETLink-S7-NET Treiber wie beschrieben instal-
liert, erhalte aber im TIA Portal Fehlermeldungen wie diese:

Gerat Geratetyp steckpl... Typ Adresse Subnetz
PLC 1 CPU 315-2 PN/DP 2¥2 FMIIE 172.16.030 PMIIE_1
CPU 315-2 PN/DF 2X1 FROFIBUS 2 FROFIBUS_1
Typ der 7 W -]
g [/ e RCE]
e ng mit Schnitstellels [ PROFIBUS |v|®
Gatews | [-] ®©&
ade 0140:0 )
Kompatible ) ; kompatiblen Te NENMEr an2eigen
- Online: Es wurde keine Hardware
Gerst gefunden. Zielgerat

A: Die erforderliche Parametrierung der NETLink® Adapter erfolgt
immer tiber den Einstellungsdialog im System-Steuerungselement
"PG/PC-Schnittstelle”. Offnen Sie hierzu "PG/PC-Schnittstelle einstel-
len" iiber die Windows Systemsteuerung. Uber diesen Weg konnen
die adapterspezifischen Parameter auch jederzeit gedndert werden.
Es muss in den NETLink® Einstelldialogen wenigstens die entspre-
chende IP-Adresse und ein Name zugewiesen werden.

F: Gibt es einen verborgenen Taster am NETLink®*-Gehiuse, um
einen Werks-Reset durchzufiihren?

A: Ein Zurlicksetzen aller Parameter ist nur iiber das Webinterface
moglich. Hierzu werden auch die http Anmeldedaten bendotigt.
Uber den Button ,Restore Factory Defaults’ ist es dann moglich den
Auslieferzustand des NETLink® wieder herzustellen.

F: Was muss ich beachten, wenn ich Ihren technischen Support
kontaktieren mochte?

A: Halten Sie bitte alle relevanten Daten bzw. Statusmeldungen
ihrer Anlagenkonstellation mit den angeschlossenen Teilnehmern
und Programmmodulen bereit, wenn Sie sich mit dem techni-
schen Support in Verbindung setzen.
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11 Anhang
11.1

Allgemeine technische Daten

Betriebsspannung

DC24V+25%

Ethernet Schnittstelle

10 Base-T / 100 Base-TX, Auto - (MDI)X

Ethernet Anschluss

RJ45 Buchse

Ethernet Ubertragungsrate

10 MBit/s und 100 MBit/s (auto negotiation)

MPI/PROFIBUS Schnittstelle

RS485, potential getrennt

MPI/PROFIBUS Ubertragungsrate

9,6 kBit/s; 19,2 kBit/s
45,45 kBit/s; 93,75 kBit/s
187,5 kBit/s; 500 kBit/s
1,5 MBit/s; 3 MBit/s

6 MBit/s; 12 MBit/s

MPI/PROFIBUS Anschluss

SUB-D-Stecker, 9-polig
mit PG-Schnittstelle und Abschlusswiderstand

MPI/PROFIBUS Protokolle

FDL-Protokoll fir MPI und PROFIBUS

Schutzart

IP 20

Umgebungstemperatur

0°C...60°C

Lager- und Transporttemperatur

-20 °C bis +90 °C

Relative Feuchte Betrieb

5 % bis 85 % bei 30 °C (keine Betauung)

Relative Feuchte Lagerung

5 % bis 93 % bei 40 °C (keine Betauung)

11.1.1 Technische Daten NETLink® PRO PoE
Abmessungen in mm
(LxBxH) 102 x 54 x 30
Gewicht ca. 180g
Stromaufnahme 150 mA

Betriebsspannung PoE

48 V nach IEEE 802.3af/at

PoE Leistungsklasse

Class 1 (0.44 to 3.84 Watt)

PoE+

Type 1 (siehe 802.3af)

MPI/PROFIBUS Anschluss

SUB-D-Stecker, 9-polig
mit PG-Schnittstelle und Abschlusswiderstand

Anzeigen

3 LEDs, davon 2 zweifarbig, fiir allgemeine Status-
informationen. 2 LEDs am Ethernetport fir Ethernet-
status

11.1.2 Technische Daten NETLink® WLAN

Abmessungen in mm (LxBxH) | 130 x 68 x 30
Gewicht ca. 280 g
Stromaufnahme 200 mA

WLAN Typ 802.11b; 802.11g
Antennenanschluss SMA (male)

WLAN Frequenzbereich

2,412 - 2,484 GHz

WLAN Sendeleistung

14 dBm + 1,5 dBm/- 1,0 dBm

Ubertragungsgeschwindigkeit

max. 54 MBit/s

Wireless-Security-Methoden

WEP, WPA, WPA2

MPI/PROFIBUS Anschluss

SUB-D-Stecker, 9-polig
mit PG-Schnittstelle und Abschlusswiderstand

Anzeigen

3 LEDs, davon 2 zweifarbig, fur allgemeine Status-
informationen. 2 LEDs fiir den WLAN Status
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2 LEDs am Ethernet-Interface fiir Ethernet-Status

11.1.3 Technische Daten

NETLink® PRO Compact

Abmessungen in mm (LxBxH) |64 x40 x 17
Gewicht ca. 110 g
Stromaufnahme 200 mA
. 2 LEDs, davon eine dreifarbig, fiir allgemeine
Anzeigen . .
Statusinformationen

11.2 Anschlussbelegungen

11.2.1 Belegung der MPI/PROFIBUS Schnittstelle

Anschluss | Signal Bedeutung

1 - unbenutzt

2 GND Masse Versorgungsspannung (Durchge-
schleift)

3 RxD / TxD-P Empfangs- / Sendedaten-P

4 - unbenutzt

5 DGND Masse fir Busterminierung (Durchgeschleift)

6 DvCC DC 5 V fiir Busterminierung (Durchge-
schleift)

7 VCC DC 24 V Versorgungsspannung (Durchge-
schleift)

8 RxD / TxD-N Empfangs- / Sendedaten-N

9 - unbenutzt

11.2.2 Belegung der Ethernet Schnittstelle (Host-Interface)

Anschluss | Signal | PoE Versorgung* | Bedeutung

1 TX+ P-DC+ Sendedaten / Phantomspeisung*

2 TX- P-DC+ Sendedaten / Phantomspeisung*

3 RX+ P - DC- Empfangsdaten / Phantomspeisung*
4 S-DC+ Spare-Pair-Speisung*

5 §S-DC+ Spare-Pair-Speisung*

6 RX- P - DC- Empfangsdaten / Phantomspeisung*
7 S-DC- Spare-Pair-Speisung*

8 §$-DC- Spare-Pair-Speisung*

* nur bei NETLink® PRO PoE

Dem NETLink® liegt ein geschirmtes gekreuztes TCP-Kabel der Ka-
tegorie 5 mit einer Linge von drei Metern bei.

Die maximale Leitungslinge zwischen zwei TCP-Interfaces darf
laut IEEE802 die 100-Meter-Grenze nicht tiberschreiten.

Sind Strecken grofier 100 Meter zu tiberbriicken, empfiehlt sie die
Verwendung von Switches oder Hubs.

11.2.3 Spannungsbuchse

Bei Nutzung einer externen Spannungsversorgung ist auf richtige
Polung und auf die Einhaltung der technischen Daten zu achten.
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11.3 Weiterfilhrende Dokumentation

Erginzend zum Handbuch stehen Ihnen weitere Dokumente und
Beispielprojekte zur freien Verfiigung. Noch mehr Informationen
oder neue und tiberarbeitete Versionen finden Sie immer aktuell
auf: www.helmholz.de.

Auswahl Stand 08/2011:

e Erweiterte NETLink® Funktionen - Projektspezifische Schnitt-
stelle

¢ Kommunikation mit OPC, SCADA, HMI - Anwendungsbei-
spiele mit RFC1006

e Erweiterte NETLink® Funktionen — CPU-zu-CPU Kommunikati-
on

11.3.1 Informationen im Internet

http://www.helmholz.de

http://www.profibus.com

http://www.siemens.com

http://www.poweroverethernet.com

http://www.ietf.org/rfc

11.3.2 Weiterfihrende Informationen

Publikation des BSI zum Thema ,Drahtlose Kommunikationssys-
teme und Ihre Sicherheitsaspekte”

Technische Regel 2185 des VDI/VDE Verbandes zum Thema
,Funkgestiitzte Kommunikation in der Automatisierungstechnik”
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11.3.3 Adress-Umrechnungstabelle

Die folgende Tabelle dient als Referenz, um die richtigen Einstel-
lung fiir Rack/Slot bzw. fiir Remote TSAP zu finden.

Bittechnisch belegt der Rack und Slot zusammen nur ein Byte und
ist wie folgt aufgeteilt:

e Rack belegt die oberen drei Bit (11100000, )
o Slot belegt die unteren fiinf Bit (00011111, )

?‘; e | A ‘:; g | ~ ?‘; g | ~ ‘:; g | A
0 0|0 0200 32 110 0220 64 2| 0 0240 96 310 0260
0 0201 33 1 0221 65 2 0241 97 3 0261
2 0| 2 0202 34 1|2 0222 66 2| 2 0242 98 3| 2 0262
3 0|3 0203 35 113 0223 67 21 3 0243 99 313 0263
4 0| 4 0204 36 1| 4 0224 68 2| 4 0244 100 3| 4 0264
5 0| S 0205 37 115 0225 69 215 0245 101 315 0265
6 0| 6 0206 38 1|16 0226 70 2| 6 0246 102 3| 6 0266
7 o7 0207 39 117 0227 71 2|7 0247 103 3|17 0267
8 0| 8 0208 40 1|18 0228 72 2| 8 0248 104 3| 8 0268
9 0|9 0209 41 119 0229 73 219 0249 105 319 0269
10 0| 10 020A 42 1| 10 022A 74 21 10 024A 106 31 10 | 026A
11 0l 11 020B 43 1| 11 022B 75 21 11 024B 107 3| 11 | 026B
12 0| 12 020C 44 1| 12 022C 76 21 12 024C 108 3| 12 | 026C
13 0| 13 020D 45 1| 13 022D 77 21 13 024D 109 31 13 | 026D
14 0| 14 020FE 46 1| 14 022E 78 2| 14 024E 110 3| 14 | 026E
15 0| 15 020F 47 1| 15 022F 79 21 15 024F 111 3| 15 | 026F
16 0| 16 0210 48 1| 16 0230 80 2| 16 0250 112 3| 16 | 0270
17 0| 17 0211 49 1| 17 0231 81 21 17 0251 113 3117 | 0271
18 0| 18 0212 50 1| 18 0232 82 2| 18 0252 114 3] 18 | 0272
19 0| 19 0213 51 1| 19 0233 83 2| 19 0253 115 3119 | 0273
20 0| 20 0214 52 1| 20 0234 84 21 20 0254 116 31 20 | 0274
21 0l 21 0215 53 1| 21 0235 85 2| 21 0255 117 31 21 | 0275
22 0| 22 0216 54 1| 22 0236 86 2| 22 0256 118 31 22 | 0276
23 0| 23 0217 55 1| 23 0237 87 2| 23 0257 119 31 23 | 0277
24 0| 24 0218 56 1| 24 0238 88 2| 24 0258 120 31 24 | 0278
25 0| 25 0219 57 1| 25 0239 89 21 25 0259 121 3| 25 | 0279
26 0| 26 021A 58 1| 26 023A 90 2| 26 025A 122 3| 26 | 027A
27 0| 27 021B 59 1| 27 023B 91 2| 27 025B 123 3| 27 | 027B
28 0| 28 021C 60 1| 28 023C 92 2| 28 025C 124 3| 28 | 027C
29 0| 29 021D 61 1| 29 023D 93 2| 29 025D 125 3129 | 027D
30 0| 30 021E 62 1| 30 023F 94 21 30 025E
31 0| 31 021F 63 1| 31 023F 95 2| 31 025F
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Hier werden die wichtigsten technische Begriffe und Abkiirzungen
aus diesem Handbuch kurz beschrieben:

Glossar

Bedeutet in diesem Handbuch die Verschliisselung der WLAN Daten {iber einen
Code der 128 Bit lang ist. Somit ergeben sich 3*10738 Schliisselmoglichkeiten

Bedeutet in diesem Handbuch die Verschliisselung der WLAN Daten {iber einen
Code der 64 Bit lang ist. Somit ergeben sich 1*10719 Schliisselmoglichkeiten

IEEE Standard der Brutto Ubertragungsraten bis zu 11Mbit/s im WLAN erlaubt

IEEE Standard, ein Nachfolger von 802.11b der Brutto Ubertragungsraten bis zu
54 Mbit/s im WLAN erlaubt und abwartskompatibel zu 802.11b ist

Zentraler Zugriffspunkt fiir WLAN Gerite, die im Infrastrukturmodus arbeiten.
Regelt das Senden und Empfangen innerhalb einer Funkzelle

WLAN-Modus, welcher wie ein Peer to Peer Netzwerk funktioniert um WLAN
Gerdte direkt miteinander zu verbinden ohne Eingriff eines AccessPoints

Die Erweiterung des PPI Protokolls der S7-200 Baureihen in der Regel nur kompa-
tibel mit CPU's ab der Baureihe S7-22x

Advanced Encryption Standard, ist ein Verschliisselungsstandard ahnlich TKIP
fiir WPA2

Siehe Auto negotiation

American Standard Code for Information Interchange beschreibt eine Zeichen-
tabelle, welche das lateinische Alphabet in Grof3- und Kleinschreibung, die zehn
arabischen Ziffern sowie einige Satz- und Steuerzeichen enthalt

Durch Authentifizierung wird gepriift, ob ein Gerdt das Gerit ist fiir das es sich
ausgibt. Beispiel: NETLink® WLAN authentifiziert sich am Accesspoint

Auch "auto sensing" genannt ist die Unterstiitzung der automatischen Anpas-
sung von Baudraten in einem Netzwerk

ANP beschreibt eine Funktion, Netzwerkpartner automatisch zu erkennen und
zu konfigurieren

Ist eine Funktion von Switch Ports zur automatischen Erkennung, ob der Switch
mit einem weiteren Switch oder einem Endgerdt verbunden ist.
Geschwindigkeit, die auf einem BUS System eingestellt ist

Binary digit bezeichnet die kleinste digitale Informationseinheit. Definiert O oder
1

Datenpaket, das an alle Teilnehmer eines Netzwerks gesendet wird

Auch Webbrowser genannt, ist ein Programm zum Betrachten von Internetsei-
ten. Neben der Adressierung bzw. dem Verweis auf andere Textstellen, kann z. B.
auch eine grafische Benutzeroberflache angezeigt werden siehe Web-Interface

Basic Service Set beschreibt einen Aufbau aus mind. 2 WLAN Stationen wie z.B.
NETLink® WLAN und einem AccessPoint oder einem WLAN Adapter

Busse sind Verbindungssysteme fiir elektronische Komponenten, wie z.B. der
MPI Bus ein Verbindungsmedium fiir die S7 ist

Ein Byte entspricht einer zusammengesetzten Reihe von 8 Bit's die dadurch eine
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logische Dateneinheit bilden

Kategorie 5 Ethernet Kabel, welches eine Datenrate von 100 MBit/s tiber eine
Liange von 100 m unterstiitzt

Gerit, welches Dienste anfordert. Die Anfragen werden an einen Server gestellt,
der die entsprechenden Antworten an den Client zurtickgibt

Antennengewinn in deziBel bezogen auf einen Kugelstrahler

Dynamic Host Configuration Protocol, DHCP-Server konnen DHCP-Clients auf
deren Anfrage dynamisch eine IP-Adresse und andere Parameter tibergeben

Domain Name System ist ein verteiltes Datenbanksystem im LAN sowie im Inter-
net zur Umwandlung von IP-Adressen in umgangssprachliche Begriffe

Die Domain ist der Name einer Internetseite. Sie besteht aus dem Namen und
einer Erweiterung. Die Doméane der Helmholz ist: www.helmholz.de

Ist der allgemeine Begriff fiir Verschliisselungs- bzw. Chiffrierverfahren

Auch Endspan device ist meistens ein Switch, welcher als PSE die PoE Funktio-
nalitdt zur Verfiigung stellt

Ein Service der auf einem Server lduft und bestimmte Dienste/Port’s sperrt, um
einen unbefugten Zugriff zu verhindern

Der Bereich, der von einem AccessPoint per Antenne ausgeleuchtet wird. In die-
sem Bereich besteht fiir die angemeldeten WLAN-Client’s Verbindung zum Ac-
cessPoint

Ein Verfahren, welches einen Pause-Frame bei einem fast vollen Datenpuffer aus-
sendet.

Gap Update Faktor, gibt an, nach wie vielen Token-Umldufen der Master tiber-
priift, ob sich ein weiterer Master im Bus meldet

Dies ist eine Maschine, die wie ein Router arbeitet. Im Gegensatz zum Router
kann ein Gateway auch Datenpakete von unterschiedlichen Hardware-Netzwer-
ken routen

Human Machine Interface bezeichnet die Mensch-Maschine Schnittstelle um ein
System bedienen, bzw. in den Anlagenprozess eingreifen zu konnen

In Verwendung mit dem NETLink® WLAN ein Schliissel, der in hexadezimal-
schreibweise eingetragen wird

Highest station address -> Hochste Stationsadresse die gepollt wird

Vermittlungssystem zwischen LAN Segmenten. Im Gegensatz zum Switch liegen
beim HUB alle Daten die im Ethernet entstehen an allen Port’s an

Betriebsart nach dem WLAN Standard IEEE 802.11 der einen Accesspoint erfor-
dert. Meist wird der Accesspoint in diesem Modus tiber LAN an ein internes Fir-
mennetz angebunden

Allgemeindefinition von Schnittstellen wie z.B. eine Netzwerkkarte die ein
Ethernet-Interface darstellt

Internet Protokoll Adresse. Die IP ist die Adresse eines Gerates in einem Netzwerk
unter der es erreicht werden kann. Sie besteht aus vier Byte und wird dezimal
angegeben. Beispiel: 192.168.4.49

siehe RFC1006
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OPC
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Passphrase:

Sendefrequenz, die fiir den Ad-hoc Modus verwendet werden soll. Im Infrastruk-
turmodus gibt der Accesspoint den Kanal vor

Zeichensatz, der fiir den Schliissel verwendet werden soll HEX oder Passphrase
(ASCII)

Lokal Area Network, Ein Netzwerk aus Rechnern, die ortlich relativ nah beisam-
men sind

Die Media Access Control Adresse ist eine einmalig verwendete Adresse fiir je-
weils eine Netzwerkkomponente welche nicht veranderbar ist. Sie besteht aus 6
Byte’s und wird hexadezimal geschrieben. Beispiel: 08-FF-FA-9C-ED-SA

Sind aktive Teilnehmer, welchen erlaubt ist, wenn sie im Besitz des Tokens sind,
Daten an andere Teilnehmer zu senden und anzufordern

Ermoglicht die Erkennung, ob ein Cross Over oder ein Straight Kabel angeschlos-
sen ist und konfiguriert den Port entsprechend

Auch Midspan device wird zwischen einem nicht PoE fiahigen Switch und einem
PD als Injektor zur PoE Versorgung installiert. Dieser Gerdtetyp muss mit Span-
nung versorgt werden

16-stellige Siemens Identifikationsnummer

Mulitpoint Interface, Schnittstelle welche fiir $7-300 und S7-400 Systeme genutzt
wird und Baudraten bis zu 1,5 MBit's unterstiitzt

Network Address Translation ist der Sammelbegriff fiir Verfahren, um automati-
siert und transparent Adressinformationen in Datenpaketen durch andere zu
ersetzen. Sehr hilfreich bei der Verbindung privater Netzwerke tiber eine 6ffentli-
che Leitung

Siehe Subnetzmaske

Netzwerkregeln entscheiden, wie die unterschiedlichen Datenpakete in einem
Netzwerkgerat gehandhabt werden. So konnen z.B. Datenpakete an oder von
bestimmten Netzwerkteilnehmern gesperrt oder umgeleitet werden

Ist eine stabformige Antenne, die in alle Richtungen gleichmifig abstrahlt. Sie
sind in der Regel fiir den Einsatz in Gebdauden oder aufderhalb und strahlen das
Gebdude nach allen Richtungen aus

Objekt Linking and Embedding for Process Control ermoglichen den Datenaus-
tausch zwischen Anwendungen verschiedener Hersteller z.B. {iber das RFC1006
Protokoll

Authentifizierung nach dem "Open/None" Verfahren, bei dem kein Austausch
von Authentifizierungsdaten im WEP Verschliisselungsmodus ablauft. Gilt als
sicherer gegentiber "Shared", da bei Sharedder Schliissel durch "sniffen" herausge-
filtert werden kann

Ist eine in der Regel flache Antenne, die in die entsprechende Richtung am
starksten abstrahlt. Sie sind in der Regel dort eingesetzt, wo grofde Reichweiten
tiberbriickt werden miissen

Beschreibt den Zeichensatz, der verwendet werden kann um im Verschliisse-
lungsmodus die Daten gegen Hacker zu schiitzen. Bei Passphrase konnen die
Zeichen A-Z, a-z sowie 0-9 und die ASCII Zeichen 33-126 bedenkenlos verwendet
werden
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Port address translation, wird eingesetzt, wenn mehrere private IP-Adressen aus
einem LAN zu einer offentlichen IP-Adressen tibersetzt werden sollen

Abk. fiir Powered Device. Energieverbraucher im Sinne des PoE Standards
Die PG-Buchse des Bussteckers ermoglicht das Aufstecken weiterer Busteilnehmer

Bei PoE im 1000Base-T Ethernet verwendetes Verfahren bei der zur Stromversor-
gung auch die Leitungen genutzt werden, die das Datensignal transportieren

Zwei verschiedene Leistungsklassen im Power over Ethernet IEEE Standard
802.3af (POE) und IEEE 802.3at (POE+).

Sind Adresskomponenten, die in Netzwerkprotokollen eingesetzt werden, um
Datensegmenten die richtigen Protokolle, auch mit Hilfe von Port Forwarding,
zuzuordnen

Das Weiterleiten von Anfragen an Ports tiber ein Netzwerk
Point to Point Interface, Schnittstelle zu S7-200 Systemen mit einer maximalen

Baudrate von 187.5 kBit/s

Process Field Bus ist das Protokoll welches hauptsdchlich zur Automatisierung
genutzt wird wie z.B. fiir die $7-300 und S$7-400 Systeme mit einer maximalen
Baudrate von 12 Mbit/s

Standard fir industrielles Ethernet in der Automatisierungstechnik.

System zum Zwischenspeichern. Uber einen Proxy kénnen dann Anfragen
schneller beantwortet, und gleichzeitig die Netzlast verringert werden. Vorrangig
genutzt zur Trennung von lokalem Netzwerk und dem WWW

Abk. fiir Power Source Equipment. Energieversorger im Sinne des PoE Standards

Mit Rack ist der Projektierte Baugruppentrager (Standard: 0) gemeint und mit
Slot der Steckplatz der entsprechenden Baugruppe (Standard CPU: 2) somit ergibt
sich ein R/S bei Standardprojektierung von 0/2

Bedeutet in diesem Handbuch das Programmiergerit (PG) oder den Personal
Computer (PC)

Nach PoE Standard genutztes Verfahren, um angeschlossene PoE-fihige und
nicht PoE-fahige Gerdte automatisch zu erkennen. Diese selbstindige Unter-
scheidung des PSE dient dem Schutz aller angeschlossenen Netzwerkteilnehmer

Busparameter der besagt, wie oft wiederholt wird, einen DP Slave aufzurufen

Request for comment ist eine Protokollform. Sie definiert die Art und Weise, wie
ein vorhandenes ISO Paket als "Nutzlast" in einem TCP Datenpaket transportiert
wird

Eine Netzwerkbuchse nach dem RJ Stecksystem mit 8 Drahten

Dies ist eine Maschine, die in einem Netzwerk dafiir sorgt, dass die bei ihm ein-
treffenden Daten eines Protokolls zum vorgesehenen Zielnetz bzw. Subnetz wei-
tergeleitet werden

Unter Routing versteht man eine festgelegte Funktion zur Vermittlung von
Nachrichten bzw. Daten zwischen LAN's, WAN's, MPI und PROFIBUS

Schnittstellenparametrierung in der PG/PC Schnittstelle, welche auf TCP/IP be-
ruht und tber die ausgewdhlte Netzwerkkarte des PC's gefiihrt wird
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Supervisory Control and Data Acquisition. Oberbegriff fiir eine Art von Prozess-
visualisierungen, welche die Uberwachung, Steuerung und Datenerfassung u.a.
von Automatisierungssystemen beinhaltet

Gerdt welches spezielle Dienste bei einer Anfrage von Clients bereitstellt
Siehe Midspan

Nur ein Master ist am System angeschlossen. Auch die NETLink® Derivate kon-
nen als Single Master aktiv sein

In diesem WEP-Authentifizierungsverfahren sendet der WLAN Partner erst eine
Anforderung zur Authentifizierung an den Accesspoint. Der Accesspoint schickt
daraufhin eine generierte Zeichenfolge. Nun wird der WLAN Partner diese Zei-
chenfolge mit dem eingegebenen Key entschliisseln und als Antwort dem Acces-
spoint zuriicksenden. Daraufhin sollte der Accesspoint diese Antwort akzeptieren
und schickt einen Authentifizierungscode welcher dem WLAN Partner erlaubt
sich am Accesspoint anzumelden

Ein Teilnehmer, der nur nach Aufruf durch den Master Daten mit diesem austau-
schen darf

Subminiature A ist ein Mikrowellenstecker oder eine Mikrowellenbuchse der we-
gen seiner Robustheit fiir HF- und Mikrowellentechnik so wie auch im WLAN
eingesetzt wird

Datenverbindungen, die per ->TCP oder ->UDP zustande kommen, arbeiten zur
Adressierung mit Sockets. Ein Socket besteht aus einer IP-Adresse und einem Port
(vgl. Anschrift: Strafenname und Hausnummer)

Die Spannungsversorgung fiir POE wird tiber die 4 nicht genutzten freien Adern
im CAT 5 Netzwerkkabel gefiihrt (Adernpaar 4/5 und 7/8)

Service Set Identifier ist der Name einer Funkzelle bzw. der eines Ad-hoc Gerites
im WLAN Netzwerk. Hierfiir kbnnen ebenfalls die ASCII Zeichen A-Z, a-z, 0-9
und die Sonderzeichen 33-126 verwendet werden

Legt den Netz-, bzw. Hostanteil der IP-Adresse fest. Ermoglicht das Unterteilen
von Adressbereichen und verhindert den direkten Zugriff auf andere Netze

Ein Gerdt, das mehrere Maschinen mit Ethernet verbinden kann. Im Gegensatz
zu einem Hub , denkt” ein Switch mit, d.h. er kann sich die MAC-Adressen mer-
ken, die an einem Port angeschlossen sind und lenkt den Verkehr effizienter zu
den einzelnen Port’s

Das Transmission Control Protocol ist ein Transportprotokoll, um den Datenaus-
tausch zwischen Netzwerkgeraten zu ermoglichen. IP ist die Erweiterung fir In-
ternet Protokoll

Definiert eine Protokollanweisung, die dann aktiviert wird, wenn eine voreinge-
stellte Zeit tiberschritten wird

Ist ein Telegramm fiir die Sendeberechtigung in einem Netz. Dieses wird von
Master zu Master weitergereicht

Temporal Key Integrity Protocol ist eine Datenverschliisselungsmethode fiir WPA

Transmitter fall time (Bit) Ist die Zeit, die benotigt wird bis nach dem Ubertragen
von Daten, der Ruhepegel auf der Signalleitung wiederhergestellt ist

Transport Service Access Point. Der TSAP entspricht der Ebene 4 Adresse, welche
fiir eine Station und Ihrem zu erreichenden Partner gekreuzt tibereinstimmen
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muss. Die Remote TSAP von Station1 entspricht der lokalen TSAP von Station 2.
Die Eingabe beliebiger Zeichen wie z.B. Zahlen ist moglich

Protokoll-Bearbeitungszeit des antwortenden Teilnehmers (Station Delay Res-
ponder)

Setup time (Bit) ist die Zeit die zwischen dem Senden und dem Empfangen des
Telegramms vergehen darf

Slot time (Bit) ist die maximale Zeit, welche fiir das Warten des Senders auf eine
Antwort von der zuvor angesprochenen Station vergeht

Target rotation time (Bit) ist die Soll Token Umlaufzeit d.h. es findet ein ver-
gleich zwischen der Soll und Ist Token Umlaufzeit statt. Von dieser Differenz ist
abhangig, wie viel Zeit der Master fiir das Senden der eigenen Telegramme an die
Slaves zur Verfiigung hat

User Datagram Protocol, Transportprotokoll, um einen Datenaustausch zwischen
Netzwerkgeraten zu ermoglichen. Es arbeitet ,verbindungslos”, d.h. die Daten-
ubertragung ist ungesichert.

“Uniform Resource Locator”, sie bezeichnet die Adresse, unter der ein Service im
Webbrowser gefunden werden kann. In diesem Handbuch wird als URL meist
die IP-Adresse des NETLink® eingegeben.

Virtual Private Network, tiber bestehende unsichere Netzwerke werden logische
Verbindungen (sog. Tunnel) aufgebaut. Die Endpunkte dieser Verbindungen

(, Tunnelenden”) und die Gerdte dahinter konnen als eigenes, logisches Netzwerk
betrachtet werden. Mit Verschliisselung der Datentibertragung tiber die Tunnel,
und die vorherige gegenseitige Authentifizierung der Teilnehmer an diesem logi-
schen Netzwerk, kann ein sehr hoher Grad an Abhor- und Manipulationssicher-
heit erreicht werden

Das Wide Area Network ist ein Netzwerk aus Rechnern, die 6rtlich weit ausein-
ander liegen. Das Internet ist das grof3te bekannte WAN

Wird mit Hilfe eines Browsers aufgerufen. Dort stehen Daten und Funktionen
zur Verfiigung, um z.B. mit dem NETLink® interagieren zu kénnen

Wired Equivalent Encryption, Der erste Verschliisselungsstandard fiir WLAN
Netzwerke ist eine Funktion nach dem RC-4 Algorithmus, bei dem allerdings
statische Schliissel auf den WLAN Endgerdten eingetragen sein miissen

Wireless Local Area Network. Ein Netzwerk aus Clients, die sich tiber Funk mit-
einander oder zu einem Accesspoint verbinden konnen

Verschliisselungsmodus, der als Zwischenldésung von WEP zu WPA2 dienen soll-
te. Gegentiiber WEP ist dieser erweitert um eine dynamische Verschliisselung ge-
nannt TKIP

Die zweite Version von WPA mit besserem Verschliisselungs- und Authentifizie-
rungsalgorithmus

World Wide Web. Weltweites Kommunikationsnetz auch bekannt als Internet.
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