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Schnelleinstieg & Aufbau des Handbuchs

Dieses Handbuch enthilt alle notwendigen Informationen, um die WALL IE Produkte zu installieren,
in Betrieb zu nehmen und sicher zu betrieben.

Abschnitt 1 enthélt Allgemeine Informationen und Sicherheitshinweise.

Um den WALL IE in Betrieb zu nehmen, miissen sie ihn korrekt mit der Spannungsversorgung und
dem Netzwerk verbinden. Informationen hierzu finden Sie im Abschnitt 2 ,Montage und
Demontage“ und Abschnitt 3.5 ,,Anschlief3en*.

Der Abschnitt 3 erldutert die Anwendungsfalle des WALL IE, den Aufbau der Gerdte und die
Statusanzeigen der LEDs.

Nachdem WALL IE Betriebsbereit ist, muss das Gerit iiber das Webinterface fiir den Anwendungs-
zweck konfiguriert werden. Der Abschnitt 4 erldutert den ersten Zugriff auf das Webinterface tiber die
Default-IP-Adresse und den Aufbau der Meniis.

Die Abschnitte 5-11 erldutert die Konfiguration des WALL IE aufgeteilt nach den unterschiedlichen
Anwendungsfillen und Zusatzfunktionen

Abschnitt 12 erlautert das Firmware-Update.
Wie ein WALL IE auf den Werkszustand zuriickgesetzt werden kann, ist im Abschnitt 13 beschrieben.

Die technischen Daten des Cabinet Guard sind im Abschnitt 16 dokumentiert.

ACHTUNG

Vor der Netzwerkplanung, dem Einsatz oder der Konfiguration der WALL IE Produkte lesen Sie bitte die
Security Richtlinien (Security Guideline) im Abschnitt 14 !

HINWEIS

Sollten Sie Fragen zu den Einsatzmdoglichkeiten und der Konfiguration des Cabinet Guard haben, so
wenden Sie sich gerne an uns.

Sie erreichen unseren Support unter support@helmholz.de.
Telefonisch unter +49 (9135) 7380-110.

Weitere Informationen zum Helmholz Support finden Sie unter Helmholz Service & Support.

Die neuesten Produktinformationen finden Sie auf der Produktseite WALL IE.

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026 2


mailto:support@helmholz.de
https://www.helmholz.de/service-support/service/supportanfrage/
https://www.helmholz.de/goto/700-860-WAL01

Rechtliche Hinweise

Dieses Handbuch und alle darin enthaltenen Inhalte (insbesondere Texte, Abbildungen, Grafiken,
Fotos, Tabellen und Layout) sind urheberrechtlich geschiitzt. Rechteinhaber ist die Helmholz GmbH
& Co. KG. Alle Rechte vorbehalten.

Copyright © 2026 by Helmholz GmbH & Co. KG | Hannberger Weg 2 | 91091 Grofdenseebach

Die Nutzung dieses Handbuchs ist ausschliefdlich zum Zwecke der Installation, Inbetriebnahme,
Bedienung und Wartung des zugehorigen Produkts gestattet. Eine Vervielfdltigung oder Weitergabe -
auch auszugsweise - ist im Rahmen der internen Nutzung durch den Installateur oder Betreiber und
nur in dem hierfiir erforderlichen Umfang zuldssig. Eine Weitergabe der Dokumentation im Rahmen
des Weiterverkaufs des Produktes oder zur Anlagen-Dokumentation ist erlaubt.

Jede dartiberhinausgehende Nutzung, insbesondere die Vertffentlichung, 6ffentliche Zuganglich-
machung (z. B. im Internet/Intranet), Verbreitung an Dritte, Bearbeitung, Ubersetzung oder
kommerzielle Verwertung, bedarf der vorherigen schriftlichen Zustimmung der Helmholz GmbH &
Co. KG.

Elektronische Versionen dieses Handbuchs diirfen fiir interne Zwecke gespeichert und ausgedruckt
werden. Das Einstellen in frei zugidngliche Systeme, die Weitergabe an Dritte oder die Bereitstellung
zum Download ist nicht gestattet, sofern keine ausdriickliche schriftliche Genehmigung vorliegt.

Alle Rechte fiir den Fall der Patenterteilung oder Gebrauchsmustereintragung vorbehalten.

Alle in diesem Dokument gezeigten Markenzeichen oder genannten Marken sind Eigentum der jeweiligen
Inhaber bzw. Hersteller. Die Darstellung und Nennung dienen ausschlief8lich der Erliuterung der Verwendung-
und Einstellmaglichkeiten der hier dokumentierten Produkte. Aus deren Nennung ergeben sich keine
weitergehenden Rechte.

STEP, TIA und Simatic sind eingetragene Warenzeichen der Siemens AG.

Die Angaben in diesem Handbuch wurden mit grofdter Sorgfalt erstellt. Dennoch konnen Fehler nicht
vollstindig ausgeschlossen werden. Technische Anderungen, Irrtiimer und Druckfehler bleiben
vorbehalten. Maf3geblich ist die jeweils aktuelle Version des Handbuchs, diese finden Sie im Internet
unter www.helmholz.de.

Wir freuen uns iiber Verbesserungsvorschlage und Anregungen.

Weitere rechtliche Hinweise finden Sie im Kapitel 1.
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Anderungen in diesem Dokument:

Stand Datum Anderung
1 12.5.17 Erste Version / Firmware V1.04
) 16.1.19 Umbau auf Anwendungsfélle NAT und Bridge;
o Ergédnzungen Firmware V1.06 (DHCP-Server/-Client, Portranges) und Korrekturen
3 8.7.19 FW V1.08.100: SNAT
4 27919 Tippfehler in K.ar?. 1.2 . . )
QR-Codes korrigiert und Hyperlinks hinzugefuigt
5 16.1.20 Firmware V1 .08.2(.)0.: Screenshots aktualisiert
Produktmale korrigiert
Hinweis auf Recycling/WEEE eingefligt
6 7.4.20 Auflésung der Bilder verbessert
Firmware V1.08.400: IP-Ranges fiir NAT-Regeln
Neu: DNS-Server (Kap. 11.2)
7 13.1.21 Neu: ICMP in Filterregeln (Kap. 6.5, 7.4)
Neu: FTP-Helper (Kap. 6.8)
8 18.2.22 Aktualisierung Security Empfehlungen
- Firmware V1.10.100: FTP-Helper funktioniert jetzt auch im NAT-Modus
9 14.7.22 Diverse Textkorrekturen
10 26.8.22 Erganzung WALL IE PLUS
1 27.4.23 Erg?nzung WALL IE Compact _
Erganzung ,,NTP on LAN“ und DHCP ,static leases“
11b 5.5.23 Textkorrekturen
12 28.3.24 Portzuordnung besser erldutert; kleinere Textkorrekturen
13 20.12.24 Text- und Bildkorrekturen; Erganzung Anwendungsfall ,,Conduit”; Security Empfehlungen erganzt
Schnelleinstieg hinzugefiigt, Rechtliche Hinweise angepasst, Kapitel umsortiert,
14 8.4.2026 Security Guide neu erstellt (Kapitel 14)
Kapitel fiir 802.1X erganzt
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1 Allgemeines

Diese Betriebsanleitung gilt ausschlie8lich fiir Gerdte, Baugruppen, Software und Leistungen der
Helmholz GmbH & Co. KG.

1.1 Zielgruppe des Handbuchs

Diese Beschreibung wendet sich ausschliefdlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation,
Inbetriebnahme und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erkldirungen
dieser Betriebsanleitung unbedingt notwendig.

WARNUNG

Projektierungs-, Ausfiihrungs- und Bedienungsfehler konnen den ordnungsgemalen Betrieb des
WALL IE beeintrachtigen und Personen-, Sach- oder Umweltschdaden zur Folge haben. Es darf nur
ausreichend qualifiziertes Fachpersonal die Gerate bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen
Produkte alle Sicherheitsanforderungen, einschliefdlich simtlicher anwendbarer Gesetze,
Vorschriften, Bestimmungen und Normen erfiillt.

1.2 Sicherheitshinweise

Die Sicherheitshinweise miissen beachtet werden um Personen und Lebewesen, materielle Giiter und
die Umwelt vor Schdden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und
geben Hinweise, wie Gefahrensituationen vermieden werden kénnen.
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1.3 Hinweiszeichen und Signalworter

>

GEFAHR

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die unmittelbare Gefahr fiir Gesundheit und
Leben von Personen durch elektrische Spannung.

>

WARNUNG

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die wahrscheinliche Gefahr fiir Gesundheit und
Leben von Personen.

>

VORSICHT

Wenn der Gefahrenhinweis nicht beachtet wird, kbnnen Personen verletzt oder geschadigt werden.

ACHTUNG

Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kdnnen.

HINWEIS

Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.
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1.4 Bestimmungsgemale Verwendung

Die Produkte der WALL IE ,, Industrial Bridge und Firewall“ Baureihe (im Folgenden "das Gerat" oder
»die Gerdte“ genannt) verbindet zwei Ethernet Netzwerke.

Die Gerdte werden mit einer werkseitigen Hard- und Software-Konfiguration ausgeliefert. Die Hard-
und Software-Konfiguration auf die Anwendungsbedingungen muss durch den Anwender erfolgen.
Anderungen der Hard- oder Software-Konfiguration, die iiber die dokumentierten Méglichkeiten
hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der Helmholz GmbH & Co. KG.

WARNUNG

Das Gerat darf nicht als alleiniges Mittel zur Abwendung gefahrlicher Zustande an Maschinen und
Anlagen eingesetzt werden.

Die WALL IE Industrial Bridge und Firewall ist nicht fiir eine direkte Verbindung mit dem Internet
verwendbar. Verwenden Sie fiir eine Internetverbindung immer einen dedizierten Router mit einer
ausreichend dimensionierten Internet-Firewall. Beachten Sie bei der Projektierung, Verwendung und
Wartung die Empfehlungen zur Security (s. Kap. 14).

Der einwandfreie und sichere Betrieb der Gerite setzt sachgeméfien Transport, sachgeméfe Lagerung,
Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen miissen eingehalten werden.

Die Gerite besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinfliissen in einem
elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um unbefugtes
Bedienen zu verhindern, miissen die Tiiren der Schaltkasten/Schaltschrianke wihrend des Betriebes
geschlossen und ggf. gesichert sein.

1.5 Missbrauch

WARNUNG

Die Folgen einer nicht bestimmungsgemaflen Verwendung kénnen Personenschdden des Benutzers
oder Dritter, Datenschutzverletzungen sowie Sachschdaden an der Steuerung, am Produkt oder Umwelt-
schaden sein. Setzen Sie die Gerdte nur bestimmungsgemal ein!
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1.6 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die stindige
Weiterentwicklung der Produkte der Helmholz GmbH & Co. KG entstehen. Fiir den Fall, dass diese
Bedienungsanleitung technische Fehler oder Schreibfehler enthilt, behalten wir uns das Recht vor,
Anderungen jederzeit und ohne Ankiindigung durchzufiihren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine
Anspriiche auf Anderung bereits gelieferter Produkte gemacht werden. Uber die in der
Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen nationalen
und internationalen Normen und Vorschriften zu beachten.

1.6.1 Haftungsausschluss

Die Helmholz GmbH & Co. KG haftet nicht bei Schaden, wenn diese durch nicht bestimmungs- oder
sachgemafle Benutzung oder Anwendung der Produkte verursacht wurden.

Die Helmholz GmbH & Co. KG iibernimmt keine Haftung fiir eventuell in der Bedienungsanleitung
enthaltene Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die
Helmholz GmbH & Co. KG nachweislich bereits bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen
nationalen und internationalen Normen und Vorschriften zu beachten.

Die Helmholz GmbH & Co. KG haftet nicht bei Schaden, die durch Software, die auf Gerdten des
Anwenders aktiv ist und tiber die Fernwartungsverbindung weitere Gerdte oder Prozesse
beeintrachtigt, schadigt oder infiziert und unerwiinschten Datentransfer auslost oder ermoglicht.

1.6.2 Gewahrleistung

Melden Sie Méngel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewdhrleistung erlischt bei:

e Missachtung dieser Betriebsanleitung

e Nicht bestimmungsgemafier Verwendung des Gerits

e Unsachgeméflem Arbeiten an und mit dem Gerit

e Bedienungsfehlern

¢ Figenmichtigen Verdnderungen am Gerat

Es gelten die bei Vertragsabschluss unter "Allgemeine Geschéftsbedingungen der Firma Helmholz
GmbH & Co. KG" getroffenen Vereinbarungen.

1.7 Open Source

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den
jeweils einschldgigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen einschlieflich
einer Kopie des vollstandigen Lizenztextes sind auf der Produkt-Webseite herunterladbar. Sie werden
auch in unserem Downloadbereich der jeweiligen Produkte unter www.helmholz.de bereitgestellt.

Weiter bieten wir Ihnen an, den vollstindigen, korrespondierenden Quelltext der jeweiligen Open
Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf Ihre Anfrage hin [hnen und
jedem Dritten zu tibersenden. Dieses Angebot gilt fiir den Zeitraum von drei Jahren, gerechnet ab der
Lieferung des Produktes.
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2 Montage und Demontage

2.1 Zugangsbeschrankung

Das Gerit ist ein offenes Betriebsmittel und darf nur in elektrischen Betriebsraumen, Schranken oder
Gehdusen installiert werden.

Der Zugang zu den elektrischen Betriebsraumen, Schranken oder Gehdusen darf nur tiber Werkzeug
oder Schliissel moglich sein und nur unterwiesenem oder zugelassenem Personal gestattet werden.

2.2 Montage und Mindestabstdande

Der Cabinet Guard wird auf eine DIN-Hutschiene montiert und sollte in aufrechter Lage eingebaut
werden. Es wird empfohlen, bei der Montage Mindestabstdnde einzuhalten. Durch die Einhaltung der
Mindestabstande

e ist das Montieren bzw. Demontieren der Module moglich, ohne andere Anlagenteile demontieren
zu miussen.

e ist geniigend Raum vorhanden, um alle vorhandenen Anschliisse und Kontaktierungs-
moglichkeiten mit handelstiblichem Zubehor zu verbinden.

e ist Platz fiir evtl. nétige Kabelfithrungen vorhanden.

ACHTUNG

Die Montage ist gemafl VDE 0100/IEC 364 und nach geltenden nationalen Normen durchzufiihren. Das
Gerat besitzt den Schutzgrad IP20. Wird ein hoherer Schutzgrad bendtigt, muss der Einbau in ein
Gehduse oder einen Schaltschrank erfolgen.

2.3 Elektrische Installation

Die regional giiltigen Sicherheitsbestimmungen sind zu beachten.

2.4 Schutz vor elektrostatischen Entladungen

Um Schidden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und
Servicearbeiten folgende Sicherheitsmafinahmen zu befolgen:

e Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstiande (z.B. Styropor, PE-Folie) legen
und auch deren Nahe meiden.

e Vor Beginn der Arbeit das geerdete Gehéduse anfassen, um sich zu entladen.
e Nur mit entladenem Werkzeug arbeiten.

¢ Bauteile und Baugruppen nicht an Kontakten beriihren.

2.5 Uberstromschutz

Ein Uberstromschutz ist nicht erforderlich, da das Gerit keinen Laststrom transportiert. Die
Stromversorgung der Geridteelektronik ist extern mit einer Sicherung von maximal 1 A (trdge) zu
sichern.
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2.6 EMV-Schutz

Um die elektromagnetische Vertraglichkeit (EMV) in Ihren Schaltschranken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Montage und dem Anschluss die bekannten Regeln des EMV-
gerechten Aufbaus zu beachten.

ACHTUNG
Beachten Sie beim Aufbau der Anlage und bei der Verlegung der notwendigen Leitungen alle Normen,
Vorschriften und Regeln beziiglich der Abschirmung. Fehler in der Abschirmung kénnen zu Funktions-
stérungen bis hin zum Ausfall der Anlage fiihren.

2.7 Betrieb

Betreiben Sie das Gerdt nur im einwandfreien Zustand. Die zuldssigen Einsatzbedingungen und
Leistungsgrenzen miissen eingehalten werden.

Nachriistungen, Verdnderungen oder Umbauten am Gerit sind grundsétzlich verboten.

Das Gerdt ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wihrend des Betriebs miissen
alle Abdeckungen am Gerdt und der Installation geschlossen sein, um den Beriihrungsschutz zu
gewahrleisten.

ACHTUNG

Wenn der WALL IE ausgeschaltet wird, werden die Netzwerk-Verbindungen unterbrochen!
Bevor Sie Arbeiten am Gerdt vornehmen, stellen Sie sicher, dass bei Unterbrechung der Verbindungen
keine unzuldssigen Stérungen in angeschlossenen Systemen auftreten.

2.8 Demontage / Recycling / WEEE

Fiihren Sie einen Factory Reset des Gerdtes durch um alle sicherheitsrelevanten Daten (Benutzerdaten,
Logging-Protokolle, Passworte, Zertifikate) vom Gerdt zu l6schen. Vor dem Recycling entfernen Sie
alle Kabel von den Anschlusssteckern.

Sie konnen uns das Gerdt zum Recycling auf eigene Kosten zusenden oder es selbst einem
zertifizierten Entsorger zufiihren.

Sie dirfen gemaf3 Richtlinie 2012/19/EU Elektro- und Elektronik-Altgerdate (WEEE) nicht iber
kommunale Entsorgungsbetriebe (z.B. Hausmiilltonne) entsorgen.

Das Unternehmen Helmholz GmbH & Co. KG ist als Hersteller mit der Marke HELMHOLZ und der
Gerateart , Kleine Gerite der Informations- und Telekommunikationstechnik fiir die ausschlieRliche
Nutzung in anderen als privaten Haushalten“ sowie den folgenden Registrierungsdaten registriert:

Firma Helmholz GmbH &Co. KG,

Ort der Niederlassung/Sitz 91091 Grof3enseebach,
Anschrift Hannberger Weg 2,

Name des Vertretungsberechtigten: Carsten Bokholt,

Registrierungsnummer DE 44315750. o
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3 Ubersicht und AnschlieRen

Die Produkte der WALL IE ,, Industrial NAT Gateway und Firewall“ Baureihe integrieren Maschinen-
netze auf einfache Weise in das ibergeordnete Firmen- oder Produktionsnetz mittels Netzwerk-
segmentierung, Paket- und MAC-Adressen Filterung.

Die Produktreihe besteht aus drei Varianten: WALL IE (700-860-WALO1), WALL IE PLUS (700-862-
WALO1) und WALL IE Compact (700-863-WALO1). Soweit nicht anders angemerkt, beschreibt
dieses Handbuch Funktionen, die alle Gerate gleichermafen unterstiitzen.

NYM Ld

Helmholz

WALLIE
Helmholz

WALLIE@ PLUS

T LO1

. 0000000000

N¥12d

SN:
. 000000000

NV €d

. 0000000000 FCN @

& PR
& Rrov
@ acT
@ usrR

+ FE INTIN2

Documentation:

+ o INTINZ
QR-Code

Der NAT-Betriebsmodus dient zur Weiterleitung des Datenverkehrs zwischen 2 Subnetzen.
Er ermoglicht die Adressiibersetzung mittels NAT und nutzt Paketfilter fiir die Zugriffsbeschrankung
auf das dahinterliegende Automatisierungsnetzwerk.

NY1 vd

Im Bridge-Betriebsmodus agiert der WALL IE als Netzwerkbriicke in einem IPv4-Subnetz. Im
Gegensatz zu normalen Switches ist in dieser Betriebsart die Paketfilterung moglich. Dadurch kann
die Einschrankung des Zugriffs zu einzelnen Bereichen ihres Netzwerkes erreicht werden, ohne dass
hierfiir unterschiedliche Netzwerke verwendet werden miissen.

Allgemeine Features:
e NAT (Basic NAT, SNAT, NAPT und Portforwarding) zur Netzwerksegmentierung
¢ Bridge-Funktionalitdt fiir Absicherung von Netzwerbereichen mit im gleich Subnetz
o Zugriffsbeschrdnkung durch Paketfilter: IPV4-Adressen, Protokoll (TCP/UDP), Ports
e MAC-Adressen Filterung mit Black und Whitelisting
¢ DHCP-Server (LAN), DHCP-Client (WAN)
¢ Schnelle und einfache Konfiguration durch responsive Webinterface
o Statische Routen zu anderen Netzwerken
¢ Melden von Ereignissen an einen Syslog Server
¢ Export/Import der Konfiguration
¢ Industrietaugliche Bauform zur Hutschienenmontage
e 4x RJ45 Interfaces 100 Mbit, 1x WAN + 3 x LAN (WALL IE, 700-860-WALO1)
e 8x RJ45 Interfaces 100/1000Mbit, WAN/LAN frei einstellbar (WALL IE PLUS, 700-862-WALO1)
e 2x RJ45 Interfaces 100/1000Mbit, 1x WAN + 1x LAN (WALL IE Compact, 700-863-WALO1)
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3.1 Anwendungsfalle

Die Produkte der WALL IE Baureihe konnen im Rahmen der Cybersicherheit als Firewall oder ganz
praktisch als NAT-Gateway zur Verwaltung der IP-Adressen der Maschine eingesetzt werden.

Cybersicherheit ist ein kritisches Thema - nicht nur fiir die IT von Unternehmen, sondern seit Jahren
auch immer mehr fiir die Betriebstechnologie (OT). Die OT war urspriinglich eine eher isolierte
Umgebung, in der PLCs, Netzwerke und Steuerungskomponenten fiir eine spezifische Aufgabe
zusammengeschaltet waren. Der Begriff , Sicherheit® bezog sich dabei vor allem auf den sicheren
Betrieb, weniger auf Cyberbedrohungen. Heute jedoch sind OT-Netzwerke oft via Ethernet oder WiFi
mit den IT-Systeme oder der Cloud verbunden.

Mit der Konvergenz von IT und OT miissen Fabrikautomatisierung und industrielle Anwendungen
gegen aktuelle und zukinftige Cybersecurity-Bedrohungen gewappnet sein. Zwar treten IT-Vorfélle
haufiger auf, doch OT-Vorfille sind meist wesentlich destruktiver und konnen Leib und Leben, aber
auch ganze Unternehmen gefihrden. Die technische Kluft zwischen IT- und OT-Systemen erschwert
es, etablierte IT-Sicherheitsmechanismen einfach zu tibernehmen.

Im Rahmen des Cybersecurity spielt in einer Produktionsanlage der Aufbau des Netzwerkes eine
entscheidende Rolle. Genauso wie der Burgherr seine Burg durch Mauern und Tore gesichert sehen
will, sollte der Anlagenbetreiber sein Netzwerk in verschiedene Bereiche aufteilen, die in sich
geschlossen sind und sichere Uberginge schaffen.

Was die IT bisher vielleicht noch durch Mafinahmen wie VLAN in managed Switchen im
Fabriknetzwerk aufgebaut hat, soll heute iiber Schutz-Komponenten an den Grenzen der
verschiedenen Netzwerkbereiche realisiert werden. Solche Netzwerkiiberginge - auch ,,Conduit“
genannt - sorgen fiir die Verbindung von Vertrauenszonen (,,Zones of trust“). Das Conduit erlaubt
hierbei nur die Kommunikation zwischen den Netzwerken, die notig ist.

ENTERPRISE
NETWORK

E-Commerce
1] T | Internet
] E Enterprise Enterprise Firewall
Infrastructure
e O
Enterprisc WLAN
File Server Web Server
INDUSTRIAL /
ENTERPRISE
DMZ .
Terminal Services / Router / Inventory
Dala Historian Mirror Firewall Management
- o ﬂ
Domain Controller, Anti-Viry, Managed Manufacturing Execution
Patch Management Switch(es) Syslem (MES)
INDUSTRIAL [ [ INDUSTRIAL
NETWORK #1 NETWORK #2
Router / HMI Router / HMI
B Firewall ] H Firewall O
PLC [ALE
Managed Managed
|:| Switch(es) [ ] [ ] D D Switch{es) L] ] D
o S
Legacy / Field Devices Legacy / Field Devices
Ficldbus Ficldbus
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Normenreihen, wie z.B. die IEC 62443 fiir die industrielle Kommunikation oder die neue Maschinen-
richtlinie 2023/1230 beschreiben genau diese Anwendungen und schlagen den Aufbau des Netz-
werkes mit Conduits entsprechend vor.

Ein Netzwerk in Zonen aufzuteilen und Conduits (Zoneniibergdange) einzufiigen, ist meist auch bei
bestehenden Anlagen oder Maschinen moglich und dndert nichts an der Funktionalitat der Anlage.
Somit kann ein entscheidender Faktor zur Sicherheit von Anlagen eingebaut werden, ohne die
Maschine oder die Anlage von Grund auf neu planen zu miissen.

Die Produkte der WALL IE Baureihe konnen in diesen Anwendungen als Conduit eingesetzt und
konfiguriert werden.

Somit ermoglicht der Einsatz eines WALL IEs die Erhohung der Sicherheit Ihrer Anlage, wie es
von den aktuellen und kommenden Verordnungen und Richtlinien gefordert wird.

ACHTUNG

Vor der Netzwerkplanung, dem Einsatz oder der Konfiguration der WALL IE Produkte lesen Sie bitte den
Abschnitt 14 zum Thema Security Richtlinien (Security Guideline) hin.
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3.2 Aufbau des WALL IE (700-860-WALO1)
Der WALL IE hat einen 100Mbit WAN-Port (P1) und drei 100 Mbit LAN-Ports (P2-P4, geswitcht).

o
= P1: WAN Port
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RST: Reset Taster

Spannungsversorgung Betriebs LEDs

Uber den Funktionstaster (FCN) kann ein Riickstellen auf Werkseinstellungen durchgefiihrt werden
(siehe Kap. 12). Der Reset Taster (RST) fithrt einen Neustart des WALL IE aus.

3.3 WALL IE PLUS (700-862-WALO1)

Der WALL IE PLUS hat 8 geswitchte Ports mit 100/1000Mbit (X1 P1- X1 P8). Die Ports kdnnen in der
Konfiguration des WALL IE PLUS fiir WAN oder LAN beliebig zugeordnet werden siehe Kap. 4.3). Eine
LED an jedem Port zeigt die Zuordnung an. Bei Auslieferung ist Port P1 fiir das WAN-Netzwerk
eingestellt und die Ports P2 bis P8 fiir das LAN-
Netzwerk.

Uber den Funktionstaster (FCN) kann ein

Riickstellen auf Werkseinstellungen durchgefiihrt @~ Helmholz
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3.4 WALL IE Compact (700-863-WALO1)
Der WALL IE Compact hat die kleinste Bauform der WALL IE Baureihe

und stellt 2 Ports mit 100/1000Mbit zur Verfiigung (X1 WAN - X1 LAN). ‘
Uber den Funktionstaster (FCN) kann ein Riickstellen auf Werks-
einstellungen durchgefiihrt werden (siehe Kap. 12). v« Helmholz

WALLIE COMPACT
T700-863-WALO1

. SN:
0000000000  FCN @
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3.5 AnschlieRen des WALL IE

Der WALL IE muss, am Weitbereichseingang 18—30 V DC iiber den mitgelieferten Anschlussstecker,
mit DC 24 V versorgt werden. Die WALL IE Produkte sind ausschliefflich fiir den Betrieb mit Sicher-
heitskleinspannung (SELV/PELV) ausgelegt.

Id IX
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Die RJ45 Buchse ,,P1 WAN“ des WALL IE (700-860-WALO1) dient zum Anschluss des externen
Netzwerks. Die RJ45 Buchsen ,,P2 LAN—P4 LAN“ sind geswitcht und dienen zum Anschluss des
internen Netzwerks.

Die RJ45 Buchsen ,,X1 P1“ bis ,, X1 P8“ des WALL IE PLUS (700-862-WALO1) konnen beliebig dem
Netzwerk WAN oder LAN zugeordnet werden. In der Werkseinstellung ist der Port P1 fiir WAN und
die Ports P2-P8 fiir LAN eingestellt. Die LEDs neben dem Port zeigen die Zuordnung an, orange fiir
WAN und griin fiir LAN. Im Kapitel 4.3 ist erldutert, wie die Ports fiir LAN oder WAN konfiguriert
werden konnen.

Der WALL IE Compact (700-863-WALO1) hat oben eine Buchse ,,X1 WAN* fiir das externe Netzwerk
und unten eine Buchse ,, X1 LAN“ fiir das interne Netzwerk.

Die Eingdnge IN1 und IN2 beim WALL IE und WALL IE PLUS haben in der aktuellen Firmwareversion
noch keine Funktion.

HINWEIS
Das Gehduse des WALL IE ist nicht geerdet. Bitte verbinden Sie den Funktionserdungs-Anschluss (FE) des
WALL IE ordnungsgemal} mit dem Bezugspotential.

HINWEIS
Das Gerat darf nur mit Spannungsversorgungen betrieben werden, die die Vorgaben der EN 62368-1 fur
Stromquellen begrenzter Leistung erfullen. Andernfalls ist das Gerdt in einem Gehduse zu betreiben, das
den Anforderungen einer Brandschutzumhullung nach EN 62368-1 gentigt.
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3.6 LEDs Statusinformationen

3.6.1 WALL IE (700-860-WALO1)

Orange (Act)

PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Geriét ist korrekt mit Spannung versorgt

RDY Ein Gerdt ist betriebsbereit

ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN

USR Blinkt Riicksetzen auf Werkseinstellung aktiviert

RJ45 LEDs Griin (Link) Verbunden

Datentibertragung am Port

3.6.2 WALL IE PLUS (700-862-WALO1)

PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Gerat ist korrekt mit Spannung versorgt
RDY Ein Gerit ist betriebsbereit
ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN
USR Blinkt Riicksetzen auf Werkseinstellung aktiviert
LEDs neben Orange Port ist dem WAN-Netzwerk zugeordnet
R)45 Ports Griin Port ist dem LAN-Netzwerk zugeordnet
Grin (Link) blinkt Verbunden mit 100 Mbit/s
RJ45 LEDs Grun (Link) an Verbunden mit 1000 Mbit/s
Orange (Act) Datentibertragung am Port

WAN orange
ILAN green

o
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3.6.3 WALL IE Compact (700-863-WALO1)
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PWR Aus Keine Spannungsversorgung oder Gerat defekt
Ein Geriét ist korrekt mit Spannung versorgt
RDY Ein Gerit ist betriebsbereit
ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN PWR
USR Blinkt Riicksetzen auf Werkseinstellung aktiviert
Grin (Link) blinkt Verbunden mit 100 Mbit/s RDY
RJ45 LEDs Grin (Link) an Verbunden mit 1000 Mbit/s
Orange (Act) Datentibertragung am Port ‘ ACT
® 5
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4 Erster Zugriff auf das Webinterface

Der WALL IE wird ab Werk LAN-seitig mit der IP-Adresse 192.168.0.100 und der Subnetzmaske
255.255.255.0 ausgeliefert. Der Zugriff auf das Webinterface ist beim WALL IE (700-860-WALO1) iiber
die LAN-Anschliisse P2 - P4 moglich. Beim WALL IE PLUS (700-862-WALO1) ist im Auslieferzustand

der Zugriff tiber die Ports P2 - P8 moglich oder tiber alle Ports
deren LED griin leuchtet. Beim WALL IE Compact (700-863-
WALO1) kann der LAN-Port verwendet werden.

Zunachst muss die IP-Adresse Ihrer Netzwerkkarte im selben
Subnetz wie die Schnittstelle des WALL IE liegen. Weisen Sie
dem PC in den Netzwerkeinstellungen des Netzwerkadapters
eine [P-Adresse innerhalb des Standard-Subnetzes des WALL
IE zu, z. B. 192.168.0.1 mit der Subnetzmaske 255.255.255.0.

Verbinden sie nun ein Patchkabel mit dem LAN-Anschluss
ihres PCs und einem LAN-Port des WALL IE.

Das Webinterface kann im Auslieferungszustand durch
Aufruf von "https://192.168.0.100" in der Browserleiste
erreicht werden.

Eigenschaften von Internetprotokoll, Version 4 U'CP;‘IWK]
Allgemein
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(C) IP-Adresse automatisch beziehen

(®) Folgende IP-Adresse verwenden:
192,188 . 0 . 1]
255.255. 0 .0
DNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Ser

Bevorzugter DMS-Server:

IP-Adresse;
Subnetzmaske:

Standardgateway:

4
radressen verwenden

—
L. .

[CJEinstellungen beim Beenden iberpriifen

Alternativer DNS-Server:

[ [ teoen

[ WALLIE - Industrial Ethe X W}

icht sicher %//192.168.0.
= C | A Nich her | //192.168.0.100

Welcome to WALLIE

You're connecting to WALL IE for the first time

Setting a passweord for user admin

Please seta password to be able to access the wabintarface. To keep your network safe it
must contain at least of 8 characters. It should also contain numbers, lowercase and

uppercase characters.
New Password

Need Help?

HINWEIS
Das Webinterface ist aus Sicherheitsgriinden ausschlieBlich liber eine gesicherte HTTPS-Verbindung zu
erreichen. Um die Webseite zu erreichen, muss einmalig eine Ausnahmeregel im Browser bestétigt

werden. Im Menii ,,Device/HTTPS“ kann bei Bedarf ein eigenes Ze
hinterlegt werden.

rtifikat fur die Verbindungssicherung
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4.1 Erstanmeldung

Bei der Erstanmeldung werden sie aufgefordert ein Passwort festzulegen.

Das Passwort muss mindestens 8 Zeichen
enthalten und darf maximal 128 Zeichen lang
sein, es kann Sonderzeichen und Ziffern
enthalten. Mit dem Button ,,Continue“ wird
das Passwort im Gerdt gespeichert und Sie
werden auf die ,,Overview“ Seite des WALL IE
weitergeleitet.

Der Haupt-User ist immer ,,admin*“.

Neben dem Haupt-Benutzer ,,admin“ kdnnen
noch die Benutzer ,it-user“ und ,,machine-
user” mit eingeschrankten Rechten verwendet
werden.

Die User konnen im Menii , Device/Password“
aktiviert und zugehorige Passworte eingestellt
werden.

Welcome to WALLIE

You're connecting to WALL IE for the first ime:

Setting a password for user admin

uppercase ch

New Password

ACHTUNG
Bitte pragen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine Mdglichkeit das
Passwort zurtickzusetzen, ohne das Gerat auf Werkseinstellungen zu setzen.

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026

24




4.2 Hauptansicht

Nach dem Login 6ffnet sich immer die ,,Overview“ Webseite des WALL IE. Die Hauptansicht
"Overview" enthilt eine Ubersicht der wichtigsten Einstellungen und Informationen des WALL IE.
In der obersten Zeile befindet sich das Menii mit den Funktionen zur Konfiguration.

Overview | Logout | Help

WALLIE

NAT Gateway/Firewall

Overview

Overview

Live Statistics
Uptime
System Time:

Current User.

Software
Firmware Version
Linux Kernel Version

Open Source Software Licenses

Device~

0 days 23:01:17
21970 01:16:53

admin

¥1.08.200

49.4

Device Configuration
Timezone
Operating Mode
INTERFACE
DNS
GATEWAY

DHCP Server

Hardware
Serial Mumber
Qrder Mumber
Hardware Revision
LAN MAC Address

WAN MAC Address

Helmholz

COMPATIBLE WITH YOU

Packet Filter ~

Europe/Beriin

NAT

10.10.1.250
10.10.1.251

OFF

00000293
700-860-WALO1
11
24-EA-40-0F-01-25

24-EA-40-0E-01-25

www.helmholz.de

HINWEIS
Bitte prifen Sie auf der Webseite des WALL IE, ob es eine neuere Firmwareversion gibt.
Das Firmwareupdate ist im Kapitel 12 beschrieben.

Link zur Firmware:

https://www.helmholz.de/goto/700-860-WALO1

https://www.helmholz.de/goto/700-862-WALO1

https://www.helmholz.de/goto/700-863-WALO1
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https://www.helmholz.de/goto/700-860-WAL01
https://www.helmholz.de/goto/700-862-WAL01
https://www.helmholz.de/goto/700-863-WAL01

4.2.1 Menii Ubersicht

Device ~ Network~ NAT~ Packet Filter -
Operating Mode Interface Basic NAT MAC
Hostname DHCP-Server for Lan NAPT WAN to LAN
Static Routes LAN to WAN
Syslog Local

Syslog Remote

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

4.2.2 Responsive Design

Das Webinterface ist auch geeignet fiir die Verwendung auf Tablets und Smartphones ("Responsive
Design").

Overview | Logout | Help

WALL IE

|E-Bridge/Firewall
Overview

Live Statistics

Uptime 0 days D0:01:38

System Time: 11970010140

Device Configuration

Timezone Europe/Berfin
Cperating Mode MNAT

VAN IP 10.10.1.88
LAN IP 192 168.0.100

HINWEIS
Bitte beachten Sie, dass der Webzugriff auf den WALL IE aus Sicherheitsgriinden mit einer Inaktivitats-
Uberwachung versehen ist. Wenn die Webseite fiir einige Minuten nicht verwendet wird, findet ein
automatisches "Ausloggen" statt.
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4.3 Portbelegung WAN/LAN

4.3.1 Portbelegung fiir WALL IE und WALL IE Compact

Die Zuordnung der Ports fiir WAN (Firmennetzwerk) und LAN (Maschinen-
netzwerk) sind beim WALL IE (700-860-WALO1) fest vorgegeben.

Der oberste Port ,,P1 WAN“ verbindet den WALL IE mit dem Firmennetzwerk,
die 3 weiteren Ports (,,P2-P4 LAN“) verbinden den WALL IE mit dem
Maschinennetzwerk. Die Ports P2 bis P4 sind intern geswitchet.

Der WALL IE Compact (700-863-WALO1) hat einen WAN-Port (,X1WAN*) fiir
das Firmennetzwerk und einen LAN-Port (,,X1LAN*) fiir das Maschinennetzwerk.

4.3.2 Portzuordnung fiir WALL IE PLUS

Helmholz
WALLIE

% s Helmholz

WALLIE . Cowpacr

700-863-WALO1

SN:
[ [orm——

Der WALL IE PLUS (700-862-WALO1) hat 8 Ports (,,X1 P1 - X1 P8%), die frei fiir WAN (Firmen-

netzwerk) oder LAN (Maschinennetzwerk) eingestellt werden kénnen.

Overview Device ~
Poits Config i
1 Operating Mode
Ports Confi
g DNS Hostname Helmholz
WALLIER PLUS
XMP1: | WAN ~ Syslog Local ’
Syslog Remote
X1P2 | WAN +
Password
X1P3: | WAN + P
X1P4: | WAN ~

Web Interface Access
X1P5: | LAN v fime

X1P6: AN Firmware Upgrade
H ~
Factory Reset

X1PT: LAN Device Reboot

X1P8: | LAN v Export Config

iora | o

Import Config

Die Konfiguration der Ports kann im Menii ,,Device/ Ports Config“ eingestellt werden. Alle Ports fiir

LAN und alle Ports fiir WAN sind untereinander intern geswitchet.

ACHTUNG
Es muss mindestens ein Port des WALL IE PLUS fiir LAN und mindestens ein Port fir WAN eingestellt sein.
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5 Wahl der Betriebsart

Die folgenden Erlduterungen gelten gleichermafen fiir WALL IE (700-860-WALO1) als auch fiir WALL IE
PLUS (700-862-WALO1). Fiir die bessere Lesbarkeit wird im Folgenden nur von ,, WALL IE“ gesprochen.

Abhédngig von Anwendungsfall fiir den WALL IE muss zu Beginn die Betriebsart festgelegt werden.
WALL IE unterstiitzt zwei grundséatzliche Betriebsarten: NAT und Bridge

5.1 Der NAT Betriebsmodus

Wenn eine Automatisierungszelle mit voreingestellten IP-Adressen in ein Firmennetzwerk mit einem
anderen Subnet eingebunden werden soll, dann miissen normalerweise die [P-Adressen der Maschine
alle neu eingestellt werden.

Firmennetzwerk 10.10.1.0/24
Unter Verwendung von Network 1010110 10.10.1.20
Address Translation (NAT) bietet WALL EEtmalle e 1P
10.10.1.11 — 192.168.10.
IE die Moglichkeit, die IP-Adressen der S . e R QN Tolas
Maschine zu belassen aber die wwre: BB Ginaiie
Kommunikation zum Maschinen- ‘
. . [—p— sf Extern (WAN)
netzwerk mit eigenen IP-Adressen aus = i
[R—— £
dem Firmennetzwerk zu ermoglichen. i intern (LAN) LSZ1EE105
Im NAT-Betriebsmodus leitet WALL IE thl
. £
den Datenverkehr zwischen ver- ; | | 00 |
schiedenen IPv4-Netzwerken weiter qgﬁi i f’ %
] ,
(Layer 3) und setzt die IP-Adressen Rl i
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
mithilfe von NAT um. Maschinennetzwerk 192.168.10.0/24

Zuséatzlich konnen Paketfilter und MAC-Adressen Filter zur Einschrdnkung des Datenverkehrs
parametriert werden.

Broadcasts-Traffic wird generell am WALL IE gefiltert, somit wird das Zeitverhalten des Maschinen-
netzwerks nicht durch das Firmennetzwerk beeintrachtig.

Basic NAT, auch “1:1 NAT” oder “Static NAT” genannt, ist die Ubersetzung von einzelnen IP-
Adressen oder von ganzen IP-Adressbereichen.

Mithilfe von Portweiterleitungen (,,Portforwarding“) kann alternativ konfiguriert werden, dass
Pakete an einen bestimmten TCP/UDP-Port des WALL IE zu einem bestimmten Teilnehmer im
Maschinennetzwerk (LAN) weitergeleitet werden.

Der NAT Betriebsmodus erlaubt es somit auch, mehrere Automatisierungszellen, die einen gleichen

IP-Adressbereich verwenden, in dasselbe i o .
Firmennetzwerk 10.10.1.0/24

Firmennetzwerk zu integrieren.

Jeder Automatisierungszelle konnen hierbei . " L ===
unterschiedliche freie IP-Adressen aus dem
Firmennetzwerk zugewiesen werden. el

Intern

Maschine X
| o >
Wenn ,,NAT“ Ihr geplanter Anwendungsfall T
ist, dann lesen Sie bitte im Kapitel 6 weiter. L ’ 'j'
192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
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5.2 Der Bridge-Betriebsmodus

Im Bridge Betriebsmodus verhalt sich WALL IE wie ein Layer 2 Switch zwischen dem Maschinennetz-
werk (Automatisierungszelle) und dem Firmennetzwerk. Die IP-Adressen im Firmennetzwerk sind
hierbei im gleichen IP-Adressraum (Subnetz) wie die Adressen im Maschinennetzwerk.

Durch Paketfilter und MAC-Adressen Firmennetzwerk 10.10.1.0/24
Filter kann der Zugriff zwischen den T D

beiden Netzwerkbereichen einge-
schrankt bzw. abgesichert werden.

Dies erlaubt die Abtrennung eines Teils

des Firmennetzwerkes ohne die Ver-

wendung von unterschiedlichen -t
Netzwerk-Adressen.

if
Exts WAN
P xtern ( )

Intern (LAN) E_:—_
i
_Eg

Do

10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100

Maschinennetzwerk 10.10.1.0/24

Wenn ,,Bridge“ Ihr gewiinschter Anwendungsfall ist, dann lesen Sie bitte im Kapitel 7 weiter.
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6 Anwendungsfall NAT

Zur Aktivierung des NAT Betriebsmodus
wihlen Sie im Menii ,Device“ den Menii-
punkt ,Operating Mode“ und stellen diesen
auf ,NAT“.

6.1 Anpassen der IP-Adressen im
NAT-Betriebsmodus

Overview | Logout | Help

WALLIE

IE-Bridge/Firewall

e

Operating Mode: NAT

Operating Mode

DNS Hostname

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

Klicken Sie auf das Ment ,Network“ und wahlen das Unterment ,,Interface“ aus. Hier konnen die IP-
Adressen des WALL IE im WAN und im LAN (,, WAN IP“/“LAN IP“) sowie die zugehérigen Subnetz-
masken (, WAN netmask“/LAN netmask“) festgelegt werden.

Ein DNS-Server und ein Default-Gateway
konnen ebenfalls festgelegt werden. Das ist
notwendig, wenn Geréte aus dem LAN iiber
den WALL IE das Internet erreichen sollen.
Werden diese nicht angegeben ("0.0.0.0"),
dann wird verhindert, dass Gerate im LAN mit
dem Internet kommunizieren.

Optional kdnnen die WAN-IP-Einstellungen,
der DNS-Server und das Standard-Gateway
auch per DHCP bezogen werden.

Die Eingabe wird mit dem Button , Submit“
gespeichert und die IP-Einstellungen werden
dann sofort aktiviert. Mit "Decline" wird die
aktuelle Eingabe ohne Ubernahme verworfen.

Overview Device ~

Interface

DHCP Client(WAN): | on | off

WAN IP 192 168.125 99

WAN 25525500
Netmask

LANIP  17217.0.99

LAN 255.255.255.0
Netmask

DNS 192.168.1.8
Server

Default | 192 168.2.250
Gateway

Network ~

DHCP-Server for Lan
DNS-Server for Lan

Static Routes

Fir den SNTP-Dienst ist die Angabe eines DNS-Servers notwendig (siehe Kap. 11.8).

ACHTUNG

Wenn Sie die LAN IP-Adresse verandern, mussen Sie ggf. am Browser die Webseite des WALL IE unter der
neuen IP-Adresse erneut 6ffnen und sich wieder einloggen.
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HINWEIS

Der WALL IE hat immer nur eine aktive Konfiguration. Anderungen an der Konfiguration werden immer
sofort aktiv. Ein Neustart des WALL IE ist bei Anderung der Konfiguration nicht notwendig.

6.2 DHCP-Client am WAN-Interface aktivieren

Alternativ zur Angabe der IP-Adresse kann auch fiir das WAN-Interface auch ein DHCP-Client
aktiviert werden.

Overview Device ~ Network ~ NAT~

Interface

DHCP Client enabled for WAN interface

DHCP CIient(WAN):| On | Of

LANIP 172.17.0.99

LAN Netmask 255.255.255.0
o [ e

Die Verwendung des DHCP-Clients setzt voraus, dass im WAN-Netzwerk ein DHCP-Server aktiv ist.

Die vom DHCP-Client bezogenen IP-Einstellungen sind auf der Overview-Seite durch Klick auf
"INTERFACE" sichtbar.

Overview | Logout | Help

WALLIE Helmholz

IE-Bridge/Firewall COMPATIBLE WITH YOU

Overview Packet Filter ~

Overview
Live Statistics Device ( an
uptime 5 days 19:16:18 Timezone P 172.17.0.99 Europe/Beriin
System Time: 12111970 23:33:43 Operatng wog  EIMAsk  255.255.255.0 NAT
Current User. admin INTERFACE
DNS \WAN 192.168.1.8
GATEWAY 1 EATESANEE 192.168.2.250
Netmask 255.255.0.0
DHCP Server QOFF
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6.3 Einrichtung von ,,Basic NAT“ Regeln

Um Basic-NAT-Funktionalititen nutzen zu Firmennetzwerk 10.10.1.0/24
. . . 10.10.1.10 10.10.1.20
konnen, muss die Betriebsart des WALL IE auf External IP iFisiaiip
"NAT" eingestellt sein. s W
[ 10,0103 —>  192.168.10.5
10.10.1.04 — 192.168.10.50
Wihlen Sie dann das Menii ,,NAT“ und das 1000115 —»  192168.10.100
. . . = |
Unterment ,Basic NAT“ aus. Tragen Sie die = Extern (WAN)
erste Regel ein und speichern Sie diese mit dem — —
Intern (LAN) ALkl
[+ Button.
o |
T T — Qo |
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

Overview Packet Filter ~
H NAPT
Basic NAT
SNAT: wAN to LAN Traffic: Inactive
Activate Deactivate
# External IP Internal IP Comment Status
10.10.1.11 l I 192 168.10.1 CcPU1 active v + ®

"External IP" ist eine freie IP-Adresse aus dem WAN IP-Adressbereich, man bezeichnet sie auch als eine
virtuelle Adresse. Diese darf noch keinem anderen Ethernet-Teilnehmer (im WAN) zugewiesen
worden sein! Die "Internal IP" ist die Adresse des physikalischen Gerdtes im LAN-Netzwerk (dem
Zielgerat). WALL IE ordnet die IP-Adresse entsprechend der NAT-Regel zu und leitet die Pakete vom
WAN zum LAN und umgekehrt.

Jeder Eintrag wird mit der Nachricht , Rule added successfully“ bestdtigt.

Basic NAT

SNAT: WAN to LAN Traffic: Inactive

Activate Deactivate
# External IP Internal IP Comment Status
] 10.10.1.11 192.168.10.1 cPU1 Q@ = ]
1 10.10.1.12 192.168.10.2 CPUZ @ o e e
2 10.10.1.13 192.168.10.5 CPU3 @ o K
3 10.10.1.14 192.168.10.50 Visu ] T
4 10.10.1.15 192.168.10.100 PC @ T

l [External IP address l Internal IP address Comment active v + %

Status: @ = Regel ist aktiv; Ein Klick auf das Lampensymbol dndert den Regelstatus in Inaktiv

Q. Regel ist inaktiv: Ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

Mogliche Aktionen: U 1oschen einer Regel @ pearbeiten einer Regel w kopieren einer Regel
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Es konnen auch Bereiche von IP-Adressen in einer NAT-Regel definiert werden, wenn die Geréte
hintereinander liegende IP-Adressen haben.

Basic NAT

SNAT: WAN to LAN Traffic: Inactive

Activate | Deactivate

# External IP Internal IP Comment Status
0 10.10.1.11 192.168.10.1 CPU1 @ [kl
10.10.1.12-10.10.1.15 l [ 192.168.10.12-192.168.10.15 ] Panels active v + %

Die Verwendung eines Subnetzmasken-Suffixes zur Beschreibung eines ganzen IP-Bereiches ist an
dieser Stelle ebenfalls moglich: ,,10.10.2.1/24“ definiert eine NAT-Regel fiir alle IP-Adressen von
10.10.2.0 bis 10.10.2.255.

ACHTUNG
Bei einer "Basic NAT" Regel sind aus Sicherheitsgriinden zuerst alle Ports fiir den ,, WAN-to-LAN“
Datenverkehr bei dieser Regel gesperrt!

Um Zugriffe zu erlauben, missen Paketfilter-Regeln erstellt oder die Packet Filter: wan to Lan
"Default Action" bei den Paket-Filtern auf ,,Accept” gestellt werden.
Siehe folgendes Kaplte| Default Action: | Accept | Reject | Drop

Der Datenverkehr ,,LAN to WAN“ ist per default immer freigegeben, kann aber ebenfalls durch Paket-
Filter Regeln oder die Default Action eingeschrankt werden.

HINWEIS
Es kdnnen maximal 128 Basic NAT Eintrage definiert werden.
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6.4 Paketfilter ,WAN to LAN“

Mit den Paketfiltern ldsst sich der Zugriff zwischen dem Firmen-
netzwerk (WAN) und dem Maschinennetzwerk (LAN)

Packet Filter -

einschranken. MAC
Es kann beispielsweise konfiguriert werden, dass nur bestimmte LAN to WAN

Teilnehmer aus dem Firmennetzwerk mit definierten Teil-
nehmern aus der Automatisierungszelle Daten austauschen diirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: IPv4-Adressen, Protokoll
(TCP/UDP/ICMP) und Ports.

Die Paketfilter stehen auch in der Richtung ,,LAN to WAN* zur Verfiigung, siehe Kapitel 6.6.
Im Menti , Packet Filter“ wéahlen Sie den Meniipunkt ,,WAN to LAN“.

Uber die Option ,,Default Option“ kdnnen Sie einstellen, ob generell alle Telegramme erlaubt sind
(,Accept“) und nur spezielle Pakete gefiltert werden (,,Blacklisting®), oder ob generell alle Telegramme
verboten sind (,,Reject” / ,,Drop“) und nur die Telegramme nach den Filterregeln durchgelassen
werden sollen (,, Whitelisting“).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action

« Default Action: | Accept | Reject = Drop
auf , Accept”.

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu beschridnken,
stellen Sie die Default Action auf , Reject” oder ,,Drop“. ,Reject”

sendet bei nicht erlaubten Telegrammen aus dem WAN eine Default Action: | Accept | Reject | Drop
Fehlermeldung zuriick, ,,Drop“ verwirft das Telegramm ohne
Fehlermeldung.
Beispiel: Ein PC im Firmennetzwerk HirmEnTcienk 10.10.1.0/24
(WAN), hat die IP-Adresse 10.10.1.10 St e External P ternal 1P
(z.B. eine Visualisierung) 1 | E—— 1040101 —+  192.168.10.]
——— e 1010102 —*  192.168.10.2

. . . 10.10.1.13 :: 192.168.10.5
Diesem PC soll der Zugriff auf die CPU 1090107y (220000900
im LAN mit der IP 192.168.10.1 iiber den
TCP Port 102 erlaubt werden. - SEOTAY

L
-

Intern (LAN)

B B %

192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100

Maschinennetzwerk 192.168.10.0/24

Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.

Packet Filter: wan to Lan

Default Action: = Accept | Reject | Drop

ICMP Traffic: | Accept | Default Action

# Source IP Destination P Protocol Destination Ports Action Comment Status

10.10.1.10 l [ 192.168.10.1 TCP v 102 Accept A Engineering active v + x
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Source IP gibt die IP-Adresse des aktiven Gerdtes im Firmennetzwerk (WAN) an. Destination IP das
angesprochene Gerdt im Maschinennetzwerk (LAN).

Mit Protocol ,, TCP*, ,,UPD“ oder ,,ICMP* kann die Filterregel auf einen Protokolltyp festgelegt
werden.

Destination Ports gibt die Ports an, auf denen die Filterregel wirkt.

Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen, so kann dies im Feld ,,Destination
Ports“ einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben:
»80,443,1194“. Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,,4000:5000“ oder
fiir alle Ports ,,1:65535“. Es sind auch Kombinationen daraus moglich: ,,80,443,4000:5000¢.

# Source IP Destination IP Protocol Destination Ports Action Comment Status
0 10.10.1.10 192.168.10.1 TCP 102 Accept Engineering CPU1 @ MmN
1 10.10.1.20 192.168.10.2 TCP 1:65535 Accept CPUZ @ W& e

2 10.10.1.20 192.168.10.5 TCP 80,443 1194 Accept Remote Maint @ il ]

TCP v fccegt v active v + %

Es ist auch moglich, den Zugriff mehrerer Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich
kann mit einem Bindestrich definiert werden: “10.10.1.10-10.10.1.20“. Eine Liste von IP-Adressen
wird mit Kommata angegeben: “10.10.1.10,10.10.1.15,10.10.1.20”. Ein IP-Subnetz kann mit der
CIDR-Notation angegeben werden: "10.10.1.10/24".

3 10.10.1.1-10.10.1.9 192 168.10.1 TCP 1:65535 Accept Many @ o e e

4 10.10.1.200 192 168.10.1-192.168.10.200 TCP 1:65535 Accept All LAN access @ o e e

Fiir den Fall, dass die Source IP Adresse vorher tiberhaupt nicht bekannt ist, z.B. wenn WALL IE seine
WAN:-IP per DHCP bezieht, dann kann auch der gesamte WAN IP-Bereich freigegeben werden. Hierfiir
muss man ,,0.0.0.0-255.255.255.255“ bei Source IP eintragen.

Action legt fest, ob diese Regel die Kommunikation erlaubt (,,Accept®), mit Fehler ablehnt (,,Reject®)
oder einfach verwirft (,Drop“). Im Zusammenspielt mit der ,Default Action“ sollte hier immer die
passende Methode gewdhlt werden. Ist die Default Action z.B. ,Reject“ oder ,,Drop“ so sollten die
Filter Regeln alle auf ,,Accept” gestellt werden (Whitelisting). Ist die Default Action ,, Accept” so kann
in den Filter Regeln mit , Reject” oder ,Drop* fiir bestimmte Gerdte eine Sperre definiert werden
(Blacklisting).

Status: @ = Regel ist aktiv; Ein Klick auf das Lampensymbol dndert den Regelstatus in Inaktiv

Q. Regel ist inaktiv: Ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

Mogliche Aktionen: @ 15schen einer Regel @ bearbeiten einer Regel w kopieren einer Regel.

HINWEIS
Es konnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert
werden.
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6.5 ICMP Traffic "WAN to LAN"

Das Internet Control Message Protocol (ICMP) dient dem Austausch von Informations- und Fehler-
meldungen tiiber das Internet-Protokoll IPv4. Typische ICMP-Telegramme sind z.B. "ping" oder
"traceroute".

Mit der Option "ICMP-Traffic" konnen Sie ICMP-Pakete Default Action: = Accept | Reject | Drop
generell annehmen (,,Accept®) oder abhdngig von den Packet

Filtern regeln (,,Default Action®). ICMP Traffic: | Accept | Defautt Action

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,,Drop“ eingestellt und ICMP Traffic auf
»Default Action“, dann werden keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP konnen auch einzelne Filterregeln festgelegt werden,
in dem bei der Filterregel als Protokoll ,,ICMP*“ ausgewdhlt wird.

Packet Filter: wan to LaN

Default Action: Accept | Reject | Drop

ICMP Traffic:  Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

10.10.1.20 l 192.168.10.2 ICMP e Accept b CPU2 Ping active b +

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026 36


https://de.wikipedia.org/wiki/IPv4

6.6 Paketfilter “LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdte vom Maschinennetzwerk (LAN) zum Firmen-
netzwerk (WAN) ohne Beschrankung freigegeben (,,Default Action“: ,,Accept®).

Packet Filter ~

MAC

Packet Filter:kan to wan WAN to LAN

LAN to WAN

Default Action: | Accept = Reject | Drop

ICMP Traffic: | Accept | Default Action
#  SourcelP Destination IP Protocol Destination Ports Action Comment Status

Source IP address Destination IP addres: TCP v Ports o Accept v Comment active v +

x

Im Paket Filter “LAN to WAN” kann die Kommunikation von Gerdten im LAN mit Gerdten im
Firmennetzwerk (WAN) oder ins Internet ganz unterbunden oder fiir bestimmte Gerdte gesperrt oder
erlaubt werden.

Die Eingabe der Filterregeln entspricht den Paketfiltern ,, WAN to LAN“, nur dass die Source IP jetzt die
LAN-IP ist und die Destination IP ein Gerdtim WAN adressiert.

HINWEIS
Es kdnnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert
werden.

6.7 ICMP Traffic "LAN to WAN"

Mit der Option , ICMP Traffic konnen Sie das Durchleiten
von ICMP Telegrammen vom LAN zum WAN- Netzwerk Default Action: | Accept | Reject | Drop
generell erlauben (,,Accept”) oder abhédngig von den Packet
Filtern verbieten (,,Default Action®).

ICMP Traffic: | Accept | Default Action

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,,Drop“ eingestellt und ICMP Traffic auf
»Default Action“, dann werden keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP konnen auch einzelne Filterregeln festgelegt werden,
in dem bei der Filterregel als Protokoll ,,JICMP“ ausgewdhlt wird.
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6.8 FTP-Helper fiir aktives FTP

Eine besondere Anwendung im Zusammenhang mit Filterregeln auf Portebene ist das aktive FTP-
Protokoll. Im Gegensatz zum passiven FTP-Protokoll, bei dem der Port 20 fest fiir den Datenaustausch
festgelegt ist, wird beim Aktiven FTP der verwendete Port fiir den Datenaustausch nach dem
Verbindungsaufbau iiber Port 21 zufillig festgelegt. Da man bei der Einrichtung des WALL IE den Port
nicht kennen kann, kann man auch keine feste Port Regel einstellen. Um fiir diesen Anwendungsfall
nicht immer alle Ports 6ffnen zu miissen unterstiitz WALL IE die Funktion ,,FTP-Helper*.

Der FTP-Helper liest beim FIP-Verbindungsaufbau das FTP -Protokoll mit und gibt nach
Verbindungsaufbau nur den dort ausgehandelten Port fiir die Zeit der FTP-Verbindung frei.

Erstellen Sie eine ,,WAN to LAN“ Regel fiir den FIP-Verbindungsaufbau und aktivieren Sie dann die
»FTP-Helper“ Option an der Regel fiir aktives FTP.

Packet Filter: wanto Lan

Rule edited successfully

Default Action: | Accept | Reject = Drop

ICMP Traffic:| Accept | Default Action

#  SourcelP Destination IP Protocol Destination Ports Action Comment Status
0 10.10.1.20 10.10.1.50 TCP 21 Accept IPC1 FTP Q@ G G B
I Tcp v O Accept ™ aclive ~ + %
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6.9 SNAT

Mit der Funktion ,SNAT (Source NAT)“ wird der eingehende Datenverkehr von der WAN Seite
transparent an das LAN-Netzwerk weitergegeben. Bei allen Paketen, die auf LAN-Seite von WALL IE
weitergeleitet werden, wird die Quell-IP-Adresse durch die LAN-IP-Adresse von WALL IE ersetzt.

Somit benotigt keiner der LAN-Teilnehmer als ,,Gateway“ die WALL IE LAN-IP-Adresse. Dies ist ein

erheblicher Vorteil bei der Integration in bestehende Netzwerkstrukturen, da die Parameter der LAN-
Gerédte nicht mehr gedndert werden miissen.

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External Port Intemal IP & Port
10.10.1.1:80 == 192.168.10.1:80
e — 10.101.1:102 =——b 192.168.10.2:102
| A | 10.10.1.1:81 =——p 192.168.10.5:80
10.10.1.1

Extern (WAN)

192.168.10.5

e
¥

Intern (LAN)
192.168.10.200

—ob ———
- k

192.168.10.1 192.168.0.2 192.168.10.50 192.’1.68.10.100
Maschinennetzwerk 192.168.10.0/24

Overview Device~ Network~ NAT~

Basic NAT

NAPT

Basic NAT

SNAT: WAN to LAN Traffic: Active

| Activate | Deactivate
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6.10 NAPT

»NAPT for LAN to WAN traffic“ ersetzt die Absender-Adressen von Anfragen aus dem LAN durch die
WALL IE WAN IP-Adresse.

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
Source IP 10.10.1.1:xxx | /
5 101011
- = Extern (WAN)
|1
LI\
Sman 192.168.10.5
Intern (LAN) e

192.168.10.200
Source 192.168.10.1:80 )/
0%

r I

192.168.10.1 192.168.10.2 192.168.10.50 192.1-68.10A'IOO
Maschinennetzwerk 192.168.10.0/24

Das Aktivieren der Option ,,NAPT: Aktiv“ ermdoglicht es Gerdten im LAN, mit Gerdten im WAN zu
kommunizieren. In diesem Modus fungiert der WALL IE als Gateway, das die Adressiibersetzung fiir
ausgehende Verbindungen verwaltet und die Zuordnung des zuriickkehrenden Datenverkehrs
automatisch tibernimmt.

Overview Device ~ Network~ NAT~

Basic NAT

NAPT

NAPT: LaN to WAN Traffic: Inactive

Activate | Deactivate |

ACHTUNG
Damit bei aktiviertem NAPT die Kommunikation von LAN nach WAN funktioniert, muss die WALL IE LAN
IP Adresse in allen Gerdten am LAN als Gateway eingetragen werden!

Ist die Option NAPT abgeschaltet (,,Deactivate”), so werden die Anfrage-Pakete aus dem LAN mit ihrer
original Absender-IP und Absender-Port an das WAN weitergeleitet.
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6.11 Portforwarding

Mithilfe von Portweiterleitungen (,,Portforwarding for WAN to LAN traffic“) kann konfiguriert
werden, dass Pakete an einen bestimmten TCP/UDP-Port des WALL IE (WAN) an einen Teilnehmer
im LAN weitergeleitet werden (z.B. 10.10.1.1:81 zu 192.168.10.5:80).

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External Port Internal IP & Port
10.10.1.1:80 — 192.168.10.1:80
B —_— 10.10.11:102 — 192.168.10.2:102

l I 10.10.1.1:81 —» 192.168.10.5:80

10.10.1.1
Extern (WAN)

Intern (LAN) ]2/'—168'10'5

192.168.10.200
L¥
| — |

i i ]
s li

192168101  19216810.2  192168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

Im folgenden Beispiel kann die Webseite (Port 80) der CPU mit der IP 192.168.10.1 tiber WAN durch
den Zugriff auf die WALL IE eigene IP-Adresse 10.10.1.1 mit Port 81 erreicht werden.

Overview Packet Filter ~

Basic NAT

NAPT

NAPT: LaN to WAN Traffic: Inactive

Activate | Deactivate

Port Forwarding: wan (10.10.1.29) to LAN Traffic

#  Protocol External Port Internal IP Internal Port Comment Status
0 TCcP 81 192.168.10.1 20 cPU1 Q@ ikl )
TCP v External Port Internal IP address Infernal Port Comment active v + %

Protocol: "TCP" oder "UDP"

External Port: Portnummer, iber die auf das Gerat auf der LAN-Seite zugegriffen wird. Auf der LAN-
Seite wird auf das Gerét tiber die interne IP-Adresse und die interne Portnummer zugegriffen.

Internal IP: IP-Adresse des mit dem LAN verbundenen Gerats.
Internal Port: Port, der fiir den Zugriff auf das mit dem LAN verbundene Gerit verwendet wird.
Comment: Frei definierbarer Kommentar.

Status: @ = Regel ist aktiv; Ein Klick auf das Lampensymbol dndert den Regelstatus in Inaktiv
Q. Regel ist inaktiv: Ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

Mogliche Aktionen: B 15schen einer Regel, © bearbeiten einer Regel, w kopieren einer Regel.
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HINWEIS
»Portforwarding” und ,,Basic NAT“ kénnen gleichzeitig im NAT Betriebsmodus verwendet werden.

ACHTUNG
Wenn bei den Paketfiltern ,,WAN to LAN“ die Default Action auf ,Reject” oder ,,Drop“ gestellt ist, so
mussen fir jeden Portforwarding-Eintrag auch entsprechende Filterregeln fiir den Zugriff erstellt werden.

HINWEIS
Es ist nicht moglich die reservierten Ports 443 und 80 zu verwenden, wenn WALL IE die eigene
Webseiten auf dem WAN aktiviert hat (Web Interface Access = "WAN and LAN", siehe Kapitel 11.7).

ACHTUNG
Es kdnnen maximal 128 Portforwarding Eintrage erstellt werden.
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7 Anwendungsfall Bridge

7.1 Bridge Modus aktivieren

Zur Aktivierung des Bridge-Betriebsmodus
wihlen Sie im Menii ,Device“ den Menii-
punkt ,Operating Mode“ und stellen diesen
auf , Bridge“.

Operating Mode: Bridge

=

Device -

DNS Hostname

Syslog Local
Syslog Remate

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

7.2 Anpassen der IP-Adressen im Bridge Betriebsmodus

Klicken Sie auf das Menii ,,Network“ und wahlen das Untermenii ,,Interface“ aus. Hier konnen die IP-
Adressen des WALL IE (,,LAN IP“) sowie die zugehorige Subnetzmaske (,,LAN netmask“) festgelegt

werden.

Ein DNS-Server und ein Default-Gateway
konnen ebenfalls festgelegt werden.

Die Eingabe wird mit dem Button , Submit“
gespeichert und die IP-Einstellungen
werden damit sofort aktiv. Mit "Decline"
wird die aktuelle Fingabe ohne Ubernahme
verworfen.

Overview Device ~

Interface

LaNIP | 10.10.1.99 |

L | 2552552550 |
MNetmask

oNS | 10.10.1.1 |
Server ——M

Default | 10.10.1.250 |
L —

Network -

Static Routes

ACHTUNG

Wenn Sie die LAN IP-Adresse verandern, mussen Sie ggf. am Browser die Webseite des WALL IE unter der
neuen IP-Adresse erneut 6ffnen und sich wieder einloggen.

Ein DHCP-Client oder ein DHCP-Server stehen im Bridge-Betriebsmodus nicht zur Verfiigung.

HINWEIS
Im Bridge Betriebsmodus sind die festgelegten Interface Einstellungen gleichermallen auch am WAN-
Port des WALL IE giiltig.
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ACHTUNG
Im Bridgemodus sind aus Sicherheitsgriinden zuerst alle Ports fiir den ,,WAN-to-LAN“ Datenverkehr

gesperrt!

Um Zugriffe zu erlauben, mussen Paketfilter-Regeln erstellt, oder die Packet Filter: wan to LAN
"Default Action" bei den Paket-Filtern auf ,,Accept” gestellt werden.
Siehe folgendes Kapitel. Default Action: | Accept | Reject | Drop

Der Datenverkehr ,,LAN to WAN“ ist per default immer freigegeben, kann aber ebenfalls durch Paket-
Filter oder die Default Action eingeschréankt werden.

7.3 Paketfilter ,WAN to LAN“

Mit den Paketfiltern ldsst sich der Zugriff zwischen dem
Firmen-netzwerk (WAN) und dem Maschinennetzwerk (LAN)

Packet Filter ~

einschranken. MAC
Es kann beispielsweise konfiguriert werden, dass nur bestimmte LAN to WAN

Teilnehmer aus dem Firmennetzwerk mit definierten Teil-

nehmern aus der Automatisierungszelle Daten austauschen diirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: IPv4-Adressen, Protokoll
(TCP/UDP/ICMP) und Ports.

Hinweis: Die Paketfilter stehen auch in der Richtung ,,LAN to WAN“ zur Verfiigung, siehe Seite 7.5.
Im Menti , Packet Filter“ wéahlen Sie den Mentipunkt ,,WAN to LAN“.

Uber die Option ,,Default Option“ kdnnen Sie einstellen, ob generell alle Telegramme erlaubt sind
(»Accept®) und nur spezielle Pakete gefiltert werden (,,Blacklisting®), oder ob generell alle Telegramme
verboten sind (,,Reject” / ,,Drop“) und nur die Telegramme nach den Filterregeln durchgelassen
werden sollen (,, Whitelisting“).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action

« Default Action: | Accept | Reject = Drop
auf ,,Accept”.

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu beschridnken,

stellen Sie die Default Action auf , Reject” oder ,,Drop“. ,Reject”
sendet bei nicht erlaubten Telegrammen aus dem WAN eine Default Action: | Accept | Reject | Drop

Fehlermeldung zuriick, ,,Drop“ verwirft das Telegramm ohne
Fehlermeldung.
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Beispiel: Es soll einem PC im Firmennetzwerk Firmennetzwerk 10.10.1.0/24
(WAN), mitder 10.10.1.11 (z.B. eine P L
Visualisierung), der Zugriff auf die CPU im LAN
mit der IP 10.10.1.30 tiber den TCP-Port 102.

w1 Extern (WAN)

Intern (LAN) w!ﬂ,—i
l [
10.10.1.50 10, ‘m_l_‘m;l
Maschinennetzwerk 10.10.1.0/24

Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.

Packet Filter: wan to Lan

Default Action: | Accept | Reject | Drop

ICMP Traffic: | Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

10.10.1.10 l I 10.10.1.30 TCP v 102 Accept v CPU1 active v +
x

Source IP gibt die IP-Adresse des aktiven Gerdtes im Firmennetzwerk (WAN) an.
Destination IP das angesprochene Gerdt im Maschinennetzwerk (LAN).

Mit Protocol ,, TCP*, ,,UPD* oder ,,ICMP* kann die Filterregel auf einen Protokolltyp festgelegt
werden.

Destination Ports gibt die Ports an auf denen die Filterregel wirkt.

Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,,Destination
Ports“ einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben:
»80,443,1194“. Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,,4000:5000“ oder
fiir alle Ports ,,1:65535“. Es sind auch Kombinationen daraus moglich: ,,80,443,4000:5000¢.

# Source IP Destination IP Protocol Destination Ports Action Comment Status

0 10.10.1.10 10.10.1.30 TCP 102 Accept cPU @ T &
1 10.10.1.20 10.10.1.30 TCP 1:65535 Accept Engineering @ =l
2 10.10.1.20 10.10.1.31 TCP 80.443,1194 Accept Remote Maint. @ o & E

Es ist auch moglich, den Zugriff mehrerer Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich
kann mit einem Bindestrich definiert werden: “10.10.1.10-10.10.1.20“. Eine Liste von IP-Adressen
wird mit Kommata angegeben: “10.10.1.10,10.10.1.15,10.10.1.20”. Ein IP-Subnetz kann mit der
CIDR-Notation angegeben werden: "10.10.1.10/24".

3 10.10.1.10-10.10.1.20 10.10.1.50 TCP 1.65535 Accept Visu @ o K

4 10.10.1.21 10.10.1.30-10.10.1.50 TCP 80,443 Accept ‘Webpages Q@ Al )

Action legt fest, ob diese Regel die Kommunikation erlaubt (,,Accept®), mit Fehler ablehnt (,,Reject®)
oder einfach verwirft (,Drop“). Im Zusammenspiel mit der ,Default Action“ sollte hier immer die
passende Methode gewdahlt werden.
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Ist die Default Action z.B. , Reject” oder ,,Drop“ so sollten die Filter Regeln alle auf ,,Accept” gestellt
werden (Whitelisting). Ist die Default Action ,, Accept” so kann in den Filter Regeln mit , Reject” oder
»Drop“ fiir bestimmte Geridte eine Sperre definiert werden (Blacklisting).

HINWEIS
Es kdnnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert
werden.

7.4 ICMP Traffic "WAN to LAN"

Mit der Option "ICMP-Traffic" konnen Sie ICMP-Pakete
generell annehmen (,,Accept“) oder abhingig von den Packet | Default Action:  Accept | Reject | Drop

Filtern regeln (, Default Action®). ICMP Traffic: | Accept | Default Action

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder

»Drop“ eingestellt und ICMP Traffic auf ,,Default Action“, dann werden keinerlei ICMP-Telegramme
durchgelassen.

Alternativ zum generellen Freigeben von ICMP kénnen auch einzelne Filterregeln festgelegt werden,
in dem bei der Filterregel als Protokoll ,,JICMP“ ausgewdhlt wird.

Packet Filter: wan to LAN

Default Action: Accept | Reject | Drop

ICMP Traffic: #ccept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status
10.10.1.20 I l 10.10.1.50 ICMP A Ports Accept e active hd +
x
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7.5 Paketfilter ,LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdte vom Maschinennetzwerk (LAN) zum Firmen-
netzwerk (WAN) ohne Beschrankung freigegeben (,,Default Action“: ,,Accept®).

Overview Device ~ Network ~ Packet Filter ~
MAC
H . WAN to LAN
Packet Filter: Lanto wan .

Default Action: | Accept | Reject = Drop

ICMP Traffic: | Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

Source IP address Destination IP address TCP v Ports [S5) Accept v Comment active v +

Im Packet Filter “LAN to WAN” kann die Kommunikation von Geridten im LAN mit Gerdten im
Firmennetzwerk (WAN) ganz unterbunden oder fiir bestimmte Geréte gesperrt oder erlaubt werden.

7.6 ICMP Traffic "LAN to WAN"

Mit der Option "ICMP-Traffic" kdnnen Sie ICMP-Pakete
generell annehmen (,Accept“) oder abhidngig von den Packet | Default Action:  Accept | Reject = Drop

Filtern regeln (, Default Action®). ICMP Traffic: | Accept | Default Action

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder

»Drop“ eingestellt und ICMP Traffic auf ,,Default Action“, dann werden keinerlei ICMP-Telegramme
durchgelassen.

Alternativ zum generellen Freigeben von ICMP konnen auch einzelne Filterregeln festgelegt werden,
in dem bei der Filterregel als Protokoll ,,ICMP“ ausgewdhlt wird.
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8 MAC-Adressen Filterung

Mit der Funktion ,,MAC Filtering“ kann die Kommunikation {iber den WALL IE auf Gerdte mit
bestimmten MAC-Adressen beschrankt werden (,, Whitelisting“) oder Gerdten mit bestimmten MAC-
Adressen der Zugriff verweigert werden (,,Blacklisting®).

MAC Filterung kann sowohlim NAT als auch im Bridge Betriebsmodus verwendet werden.

Die Filterung kann auf der WAN, auf der LAN oder auf beiden Anschliissen fiir jede MAC-Adresse
aktiviert werden.

Overview Device~ Packet Filter ~
MAC
H H . WAN to LAN
MAC Filtering:
LAN to WAN
Default MAC F’olicy:| Whitelist | Blackiist
# MAC Interface Comment Status
[ 24:EA40:12:3456 ] ANY v my Laptop active A + =

MAC-Adressen miissen immer im Format "AA:BB:CC:DD:EE:FF" eingegeben werden, wobei Zahlen in
Hexadezimal anzugeben sind.

ACHTUNG
MAC-Filterung hat die hochste Prioritdt von allen Filtern im WALL IE.

Sobald die erste MAC-Adresse im MAC-Filtermodus "Whitelist" eingetragen wurde, werden nur noch
Telegramme von dieser MAC-Adresse durchgelassen, unabhdngig von allen anderen Paketfilter-Regeln.

Wird MAC-Filterung im Modus "Whitelist" verwenden so miissen die MAC-Adressen aller erlaubten
Gerdte angegeben werden.

Wird MAC-Filterung im Modus "Whitelist" verwenden so miissen die MAC-Adressen aller erlaubten
Geréte angegeben werden.

Ist keine MAC-Filterregel eingetragen, so wird das ,,MAC Filtering“ deaktiviert, unabhdngig von der
»Default MAC Policy“.

HINWEIS
Im NAT-Mode wird die MAC-Filterung nur durchgefiihrt, wenn im IP-Header des Paketes die MAC-
Adresse mit angegeben ist. Layer 2 Frames werden im NAT-Mode nicht weitergeleitet.

Im Bridge Mode findet die MAC-Filterung auf Layer 2 statt.

Es kdnnen maximal 128 MAC-Filterregeln definiert werden.
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9 Statische Routen

Fiir die Kommunikation mit anderen Automatisierungszellen kommen statische Routen zum Einsatz.
Hierfiir muss das Netzwerk sowie die Adresse des dafiir zustindigen Routers oder WALL IEs (,,Next

Hop“ oder ,,Gateway“) konfiguriert werden.

10.10.0.0/24 IZ
WAN ‘ ‘

Produktionsnetzwerk | |

Statische Route: I ‘ Statische Route:
192.168.20.x via 10.0.0.105 / 192.168.10.x via 10.0.0.100
10.0.0.100 10.0.0.105

Etarn wamnot
[R—r— [PRp—
1 N Y
T -\
— — [ ]\
Intern I8 Intern
Maschine 1 Maschine 2

LAN _|'T_ _I'Q%T_

Automatisierungszelle

192.168.10.1 192.168.10.2 192.168.20.1  192.168.20.2

Packet Filter ~

Overview

Interface
DHCP-Server for Lan

Static Routes :

# Network Netmask Next Hop Comment Status
192168 20.0 ] IZSEZSSZSSO l [ 1000105 l Machine 2 over WALL IE 2 active v + %
ACHTUNG
Um den Riickweg der Antwort zu ermdglichen, muss im entfernten Gateway (Maschine 2) auch eine
Route zur IP-Adresse des WALL IE an der Maschine 1 eingerichtet werden!
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10 Anwendung mit Simatic Step 7 / TIA Portal

Problemstellung: Soll mit einer Engineering-Station im WAN Simatic CPUs im LAN hinter einem
WALL IE angesprochen oder projektiert werden, zeigt sich das Problem, dass Step 7 oder TIA-Portal,
beim Zugriff auf die CPU, die IP-Adresse aus dem Projekt nutzt.

Beim Zugriff tiber einen WALL IE,
der im Betriebsmodus Basic NAT
konfiguriert ist, muss eine andere IP-
Adresse zum Zugriff auf die CPU im
Step 7 oder TIA-Portal verwendet
werden.

oo oo I ==
Medienredundanz I Uhrzeitsynchronisation I Optionen I
Allgemein Adressen I PROFINET I |-Device I Synchronisation

Kurzbezeichnung: PN-IO

Geratename:

|PR-IOCABOD

[ Geratenamen auf anderem Weg beziehen

¥ Geratetausch ohne Wechselmedium unterstitzen

Die im Folgenden beschriebenen

Losungen konnen in angepasster Form ~ Schnittstelle
auch fiir andere Anwendungen L Ethemet
. . Geratenummer:
funktionieren. e I 192_153_1111'
Wemetzt: ia
Kommentar:
0K |
Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External IP Internal IP
Step 7
B B [ 1010111 — 192168101 |
—— — TO.01.12  ——%  102.168.10.2
’| 10.10.113 —  192.168.10.5
10.10.1.14 —  192.168.10.50
10.10.1.15 —> 192.168.10.100
— Extern (WAN)
- Al
-
—

Intern (LAN)
192.168.10.99

192.168.10.5

J [ |

192.168.10.2 192.168.10.50

192.168.10.1

Maschinennetzwerk

1

192.168.10.100

192.168.10.0/24
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10.1 Anwendung mit Step 7

Step 7 bietet eine Moglichkeit auf eine CPU zuzugreifen und dabei aber eine andere als die im Projekt

eingestellte IP-Adresse zu verwenden.

Damit aber auch die Antworten von der CPU wieder {iber den WALL IE an die Engineering-Station im
WAN zuriickgeleitet werden kann, muss entweder im WALL IE unter ,Basic NAT“ die SNAT Funktion
aktiviert werden oder im Projekt bei der CPU der WALL IE als Netziibergang (Router) eingetragen

werden.

Basic NAT

SNAT: WAN to LAN Traffic: Active

Activate Deactivate

Um eine CPU iiber eine alternative IP-
Adresse erreichen zu kdnnen, kann diese
im Menii "Zielsystem" im Dialog
"Zugangsadresse" eingegeben werden.

Diese Adresse bleibt so lange aktiv bis sie
im selben Dialog durch "Zuriicksetzen"
geloscht wird.

Metzibergang
IP-Ad : 152 168.10.1
QP HLIEEEE " Kginen Router verwenden
Subnetzmaske: |2552552550
# Router verwenden
™ IP-Adresse auf anderem Weg beziehen Adresse: |—192.‘IBB.‘ID.99

.‘-; SIMATIC Manager - [WALL IE -- C:\Program Files (x86]\Siemens\Step?\s7proj\Cpu315pn]
@ Datei Bearbeiten Einfiigen | Zielsystem | Ansicht Extras Fenster Hilfe

0= | %E‘ =] | & (=8 | Zugangsberechtigung
E-E5 WALLIE

Laden

Konfigurieren...

Objekte dbersetzen und laden...
Laden in PG

Station laden in PG...

RAM nach ROM kopieren...

Anwenderprogramm laden auf Memory Card

CPU 315F-2 PN/DP

Auf Memory Card speichern...
Aus Memeory Card holen...

Zugangzadiesse:

- B M7 -Zielsystem verwalten...
zugmg-arece -
Erreichbare Teilnehmer anzeigen

Baugruppen-Identifikation dndern...

10.10.7.11

CPU-Meldungen...

Forcewerte anzeigen

vorhandens Adresse: Zurlickzetzen | Variable beobachten/steuern

Adrezstyp | |P-Adrezze

I Diagnose/Einstellung

Zugangzadiezse 101011

PROFIBUS

Ethernet-Teilnehmer bearbeiten...
PG/PC zuordnen
PG/PC-Zuordnung aufheben

Firmware aktualisieren

Abbiechen | [ Hite | _ -
Betriebssystem aktualisieren...

- ageichern...
Zugangsadresse...

Ctrl+L
Ctrl+K

ACHTUNG

Diese Losung ist nur im Betriebsmodus Basic NAT sinnvoll verwendbar. Bei NAPT mit Portforwarding
kann nur eine CPU erreicht werden, da der Simatic Manager immer mit dem nicht verstellbaren Port 102

auf die CPU zugreift.

Die Suche Uiber die Siemens Funktion ,erreichbare Teilnehmer* funktioniert nicht durch die WALL IE

Firewall hindurch.

PROFINET RT Telegramme werden nicht durch WALL IE durchgeroutet!
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10.2 Anwendung im TIA-Portal

Hier benutzen sie im Menii unter ,,Online“ die Funktion , Erweitertes Laden in Gerdt“ oder bei Bedarf

,Erweitert online verbinden“.

T4 Siemens
Projekt  Bearbeiten Ansicht  Einfiigen
j j E‘ Projekt speichern ﬁl x !!

Projektnavigation

[ Gerste

HO0 O

* | ] WALLIE
I Heues Gerst hinufiigen
iy Gerdte & Nere
WP [CPUIS163 PNIDR]
» [Cd HMIL1 [TP700 Comfort]
¢+ 5 Gemeinsame Daten
k '|:H Dokumentationseinstellungen
b [ Sprachen & Ressourcen
* [j Online-Zugbnge
+ 5 Card ReaderUSB-Speicher

| Online p:'\Eh'lIH Werkzuge Fenster Hilie
Onling verbinden Strg+k
& Erweiten online verbinden.. ]
= '
B simulation L4
M Laden in Gerdt Strg+L

Erweitertes Laden in Gersr. l
PLC-Programm in Gerdt laden und aurickseten

Laden des Gerss als newe Station (Hardware und Software)...
Sicherung von Online-Gerdt laden

HM Bediengerite Wartung ]
f7 Erreichbare Teilnehmer... Strg+l!
M cru starten Sirg+Shift+E
[E CPU stoppen Strg+Shiftady
Y| Online & Diagnose StrgsD

Online verbinden

Gerdt
PLC_1

Konfigurierte Zugrifsknoten von "PLC_1"

PGIPCSchnittstelle:
Verbindung mit Schnittstelle/Subnetz:

1. Gateway:

Zielgerdt auswahlen:

Gerdt Gerdtetyp

LED blinken

Schnittstellentyp
= PMIIE

X

Gerdtetyp Steckpl... Schnittstellen..  Adresse Subnetz
CPU315-2FPNIDP 2 X2 FMIIE 192.168.10.100 PMIE_1
CPU315-2PNIDP 2 X1 Pl 2

Typ der PGIPCSchnittstelle: R PiE [+]

|ﬁ Intel{R} Ethernet Connectian (2} 1219-LM

[~ ©[d

| Direkt an Steckplatz 2 X2'

[~ @

-] ©

| Gerate mit gleichen Adress

en anzeigen | - |

Adresse

[Zugriﬂsadresse ] -

Zielgerdt

Suche starten

Auf ,,Zugriffsadresse“ klicken und die WAN IP-Adresse eingeben, die fiir den Teilnehmer (CPU) im
WALL IE unter Basic NAT festgelegt wurde. Bestitigen sie die Eingabe mit einem Klick auf das Fenster.
Es wird nun versucht eine Verbindung zu der eingetragenen IP-Adresse aufzubauen.

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026

52



CPU315-2PNIDP 2 X2
CPU 315-2 PNIDP 2

B FriE Ad
5] Intel(R} Ethernet Connection (2} 1219-LM :
Direkt an Steckplatz "2 X2' B

Gerate mit gleichen Adressen anzeigen :

Zugrifsadresse

%2 Es wird versucht, eine Verbindung zum Gerdt mit der Adresse 10.10.1.11 aufzubauen.
ij' Verbindung zum Gerdt mit der Adresse 10.10.1.11 aufgebaut.
Scan und Informationsabfrage abgeschlossen.

ACHTUNG

Diese Losung ist nur im Betriebsmodus Basic NAT sinnvoll verwendbar. Bei NAPT mit Portforwarding
kann nur eine CPU erreicht werden, da der Simatic Manager/das TIA-Portal immer mit dem nicht
verstellbaren Port 102 auf die CPU zugreift.

Die Suche lber die Siemens Funktion , erreichbare Teilnehmer“ funktioniert nicht durch die WALL IE
Firewall hindurch.

PROFINET RT Telegramme werden nicht durch WALL IE durchgeroutet!
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11 Weitere Funktionen

11.1 DHCP Server for LAN

Fiir das LAN-Netzwerk des WALL IE kann ein DHCP-Server aktiviert werden, um im LAN eine
dynamische IP-Adressvergabe zu ermdoglichen.

Packet Filter ~

Interface

- DHCP-Server for Lan
DHCP-Server for LAN:
Static Routes
@ Activate Deactivate Hide Expired
primary | 172 17.0.250 #  Mac Address IP Address Hostname Expire In

DNS:

1 24:2a:40:06:00-ae 172.17.0.220 23:56:46
Secondary | (.0.0.0
DNS:

Start 172.17.0.220
Address:

End 172.17.0.230
Address

Lease 86400
Time(s):

Domain:

viam | xone

Primary/Secondary DNS: Gibt die IP-Adresse eines DNS-Servers an, der fiir einen DHCP-Client
verfligbar ist.

Start Address: Erste vom DHCP-Server verwendbare IP-Adresse im LAN-Netzwerk.
End Address: Letzte vom DHCP-Server verwendbare IP-Adresse im LAN-Netzwerk.

Lease Time (s): Die Zeitspanne, in der ein Netzwerkgerit eine IP-Adresse im Netzwerk verwenden
kann. Wenn die Lease-Zeit ablauft, muss das Gerat die Lease erneuern, sonst wird die IP-Adresse vom
DHCP-Server zuriickgefordert und kann anderen Gerédten angeboten werden. Die Standard Lease Time
ist 86400 Sekunden (1 Tag). Die Lease Time kann von 60 Sekunden bis zu 31.536.000 Sekunden (365
Tage) eingestellt werden.

Domain: Domédnenname, der den DHCP-Clients zugewiesen wird. Ein Domdnenname ist eine
Identifizierungszeichenfolge, die einen Bereich der administrativen Autonomie, Autoritédt oder
Kontrolle innerhalb des Netzwerks definiert. Um den Domain-Namen zu verwenden, muss
mindestens ein DNS-Server zugewiesen werden.

Auf der rechten Seite der Webseite befindet sich eine Tabelle der durch den DHCP-Server
zugewiesenen IP-Adressen mit den zugehdorigen Gerdate MAC-Adressen.

Mit "Hide Expired" kann die Liste der vergebenen IP-Adressen um die Eintrdge gekiirzt werden, die
nicht mehr aktiv sind.

Fiir eine feste Zuweisungen einer IP-Adresse iiber DHCP unterstiitzt WALL IE auch ,,Static Leases“:

DHCP static-leases

# MAC IP Comment Status

0 11:22:33:44:55:66 172.17.0.222 PC1 @ T e

MAC address P address Comment active v + %
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11.2 DNS-Server fiir LAN

Fiir das LAN-Netzwerk des WALL IE kann
ein DNS-Server aktiviert werden.

Der DNS-Server im WALL IE beantwortet
DNS-Anfragen direkt auf dem LAN. Dazu
benotigt WALL IE Zugriff auf DNS-Server
auf der WAN-Schnittstelle.

Wird der DNS-Server im WALL IE ver-
wendet, miissen die Gerdate im LAN nicht
durch den WALL IE hindurch auf DNS-
Server zugreifen und es miissen dafiir
dann keine eignen Filterregeln angelegt
werden.

Overview Device~ Network ~

Interface

. DHCP-Server for Lan
DNS-Server for LAN:

Static Routes
@ Activate () Deactivate

Filter win2k On | Off

WAN domain On | Off
over WAN
DNS

Use WAN On | Off
DNS§

Primary 1111
DNS:
Secondary 8888
DNS:
oo [ e

Auf der Konfigurationsseite ,,DNS-Server for Lan“ konnen die vom WALL IE verwendeten DNS-
Server (Primary, Secondary) angegeben werden.

Mit der Option ,,Use WAN DNS“, kann zusdtzlich ein im WAN vorhandene DNS-Server verwendet

werden. Dieser wird dann zuerst abgefragt.

»WAN domain over WAN DNS“: Jede DNS-Abfrage wird normalerweise an alle DNS-Server aus der
Liste (primdr, sekundar, usw.) gesendet, unabhédngig von der Doméne. Falls es eine Anfrage innerhalb
der Doméne gibt, fiir die WAN-DNS zustdndig ist, wird das Senden der Anfrage an WAN-DNS

erzwungen.

yFilter win2k“ filtert periodische DNS-Anfragen, die vom 6ffentlichen DNS keine sinnvollen
Antworten erhalten. Diese Anfragen kdnnen Probleme verursachen, indem sie Dial-on-Demand-

Verbindungen auslosen.
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11.3 Hostname (WAN)

Der DNS Hostname des WALL IE kann fur die
WAN-Schnittstelle festgelegt werden.

Device~

Operating Mode

Der eingegebene Gerdtehostname wird an den Device Hostname
DHCP / DNS-Server iibertragen, wenn die : Bysiop Locl
DHCP-Lease zugewiesen ist und der ver- e Sbriiio
wendete DHCP-Server die "DHCP Option 12" [ vsuomi | % oecine S
unterstiitzt. Immer wenn ein neuer Gerate- '
name mit dieser Funktion festgelegt wird, 'f::mace e
wird die DHCP-Lease freigegeben und eine S
neue angefordert. Factory Reset
Device Reboot
Export Config
Import Config
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11.4 Syslog Server

Der im WALL IE verbaute Syslog Server protokolliert alle Benutzer- und Systemereignisse mit Uhrzeit
und Datum. Benutzerereignisse sind Verdnderungen der Konfiguration oder User Logins. Die
Systemereignisse kommen aus dem Betriebssystem oder der laufenden Applikation. Damit der Syslog
Server die Zeit korrekt anzeigt, muss diese im Menii "Time" eingestellt sein (siehe Kap. 11.8).

Zusatzlich protokolliert der Syslog durch die Filter des WALL IE geblockte Telegrammzugriffe.
11.4.1 Syslog Local

sulgeosichaeten frelgusendt.
Overview Device ~
aufgezeichneten Ereignisse auf.

Operating Mode

Mit "Clear" kann der Syslog-

i 6 Lo | sysogroca |
Speicher geloscht werden. B e
Syslog Remote

Password

Jan 31 17:15:00 : Manual ime changed:s HTTPS

2 Jan 1 02:58:05 : Timezone set to: Europel
Web Interface Access

3 Jan 1 02:55:31 : Filler rule saved Time
4 Jan 102:53:44 : Filter rule saved
Firmware Upgrade
5 Jan 102:37.07 : Operating mode change!  Eactory Reset
6 Jan 102:37-07 - Finished loading bridgey  Device Reboot
102 7 . Timea . 1]
74 Jan 102:37:0 imezone set to: Europe. Export Conf’lg
8 Jan 1 02:37:07 : Creating bridge for bridgl  Import Config
9 Jan 1 02:37:07 : Loading bridge system state

11.4.2 Syslog Remote

NGNS Ovciew o
Overview Device -
vom WALL IE auch an einen PC

Operating Mode

uber das Netzwerk gesendet

werden, auf dem ein Programm SYSIOQ Sysiog Local
zur Syslog Aufzeichnung lauft.
= Activate Deactivate
Die IP-Adresse des Host und der - Password
. . Syslog Host | 192 168.0.123 | HTTPS
Port konnen hier angegeben
werden. Sysiog Port | 514 | Web Interface Access
Time

Firmware Upgrade
Factory Reset

Device Reboot

Export Config
Import Config
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11.5 Passwort andern (Password) / Userverwaltung

Im Ment "Password" kann das Passwort das Administrators "admin" gedndert werden sowie die
weiteren User aktiviert und Passworte festgelegt oder gedndert werden.

WA“'E Helmholz

Overview Device - Network - NAT- Packst Filter -

Administration Password

O Pasgword

b

Factory feset

Device Reboot

Usemame tuzar Export Config
Impart Canfig

New Paysmors

Usar Enable | O | O

Fepeal Passwon il

(EER] e

Neben dem User "admin", welcher uneingeschrankte Zugriffsrechte hat, unterstiitzt WALL IE noch
zwei weitere User mit eingeschrankten Zugriffsrechten: "it-user" und "machine-user"

Zugriffsrechte des "it-user":
o Zugriff auf den WALL IE ausschlief}lich iber das WAN-Interface
e Hostname dndern
e Update TLS Zertifikat
¢ Einstellung Remote Syslog server
e DHCP-Client fiir WAN dndern
¢ Gerdt neu starten
e WALL IE Konfiguration exportieren
e Passwort des "it-user" dndern
e Datum und Uhzrzeit Einstellungen bearbeiten

¢ Alle anderen Einstellungen sind "ReadOnly"

Zugriffsrechte "machine-user":
o Zugriff aut den WALL IE ausschlieflich tiber das LAN-Interface
e Anderung der Einstellungen des DHCP-servers

e Andern der Basic NAT/NAPT Regeln und Einstellungen
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e Andern aller Paketfilter Regeln

e Andern der MAC-Filter Regeln

e Andern der Static Routing Regeln

e Passwort des "machine-user" dndern
e Gerdt neu starten

e WALL IE Konfiguration exportieren

¢ Alle anderen Einstellungen sind "ReadOnly"
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11.6 Port-based network access control (802.1X)

IEEE 802.1X ist ein Netzwerk-Authentifizierungsprotokoll,
das eine portbasierte Zugriffskontrolle fiir Netzwerk- D°'
verbindungen bereitstellt. Es stellt sicher, dass nur 802.1X SZSH‘iM:
autorisierte Gerdte eine Verbindung zum Netzwerk ysiog Local
herstellen konnen, indem es vor der Gewédhrung des Zugriffs Enanis: | On B0 yslog Remols
eine Authentifizierung verlangt. Authiype:  MD5 v Password
Das Protokoll arbeitet mit drei Schliisselkomponenten: Usomamer e
e Supplicant: Das Client-Gerdt, das Netzwerkzugriff S e
anfordert v sumt s
e Authenticator: Das Netzwerkgerit (Switch oder o et
Access Point), das den Zugriff auf das Netzwerk steuert S
e Authentication Server: Ein vertrauenswiirdiger Import Canfig
Server, der Anmeldedaten tiberpriift und tiber den
Zugriff entscheidet

Wenn ein Gerit eine Verbindung zu einem 802.1X-fdhigen Port herstellt, blockiert der Authenticator
den gesamten Datenverkehr mit Ausnahme von Authentifizierungsnachrichten, bis sich der
Supplicant erfolgreich beim Authentifizierungsserver authentifiziert hat. Dadurch wird verhindert,
dass nicht autorisierte Gerédte auf Netzwerkressourcen zugreifen kénnen.

Anwendungsfille:

Sichere Netzwerkzugangskontrolle

Authentifizierung von Gerdten vor der Gewédhrung des Netzwerkzugangs

Integration in die bestehende Netzwerksicherheitsinfrastruktur des Unternehmens (z. B. mit
einem RADIUS-Server)

Einhaltung von Netzwerksicherheitsrichtlinien, die eine Authentifizierung erfordern

Der WALL IE fungiert als 802.1X-Supplicant auf der WAN-Seite und fordert den Netzwerkzugang tiber
eine portbasierte Netzwerkzugangskontrolle an. Der WALL IE authentifiziert sich gegeniiber dem
Netzwerk mithilfe des Extensible Authentication Protocol (EAP) over LAN (EAPOL), bevor er Zugriff
auf Netzwerkressourcen erhdlt. Auf der LAN-Seite wird 802.1X nicht unterstiitzt.

802.1X Authentifizierungsprozess:

Der Supplicant initiiert die Authentifizierung, wenn er mit einem 802.1X-fdhigen Netzwerkport
verbunden ist.

Der Supplicant sendet Authentifizierungsdaten an den Authenticator (Netzwerk-
Switch/Zugangspunkt).

Der Authenticator leitet die Anmeldedaten an den Authentifizierungsserver weiter.

Nach erfolgreicher Authentifizierung wird der Netzwerkzugang gewdihrt.

Bei fehlgeschlagener Authentifizierung bleibt der Port im nicht autorisierten Zustand und
blockiert den Netzwerkverkehr.

Die erneute Authentifizierung kann regelmaflig oder manuell ausgelost werden.

Unterstiitzte EAP-Methoden:

»MDS5“: EAP-MDS (Message Digest 5)

“PWD”: EAP-PWD (Password)

“TLS”: EAP-TLS (Transport Layer Security) mit zertifikatsbasierter Authentifizierung

“TLS”: EAP-TTLS (Tunneled Transport Layer Security)

o Inner Authentication types: MSCHAP, MSCHAPv2, MSCHAPv2 (No EAP), CHAP, MDS5,
and GTC
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e “PEAP”: EAP-PEAP (Protected Extensible Authentication Protocol)
o PEAP-Version Ound 1
o Inner Authentication types: MSCHAPv2, MDS, and GTC

802.1X Status-Anzeige:

Connection State:
Connection State: COMPLETED
ASSOCIATED - Connection established
MAC Address: 24:ea:40:0e:01:5e

COMPLETED - Authentication completed

PAE State: AUTHENTICATED

MAC Address: Device MAC address
EAP State: SUCCESS
PAE State:
CONNECTING - Initial EAPOL exchange
AUTHENTICATING - Authentication procedure is in progress
AUTHENTICATED - Device is successfully authenticated by the Authenticator
HELD - Device failed to authenticate
EAP State:
IDLE - In process of authenticating

SUCCESS - Successfully authenticated
FAILURE - Failed to authenticate
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11.7 Zertifikat hinterlegen (HTTPS)

Fir die Webseite des WALL IE kann ein
firmeneigenes Zertifikat hinterlegt werden.

Damit kann sichergestellt werden, dass der
Aufruf der WALL IE Konfigurationswebseite
neben der HTTPS-Verschliisselung auch
vertrauenswiirdig ist.

Operating Mode

TLS Certificate and Key f ..., o

Syslog Remote

Password

HTTPS

Web Interface Access

Time

Firmware Upgrade
Fattory Reset

Device Reboot

Export Config

Impaort Config

11.8 Web Interface Zugriff im WAN-Netzwerk erlauben (Web Interface Access)

Das Webinterface ist aus Sicherheitsgriinden
standardmafig nur tiber das LAN-Netzwerk
erreichbar.

Soll das Webinterface auch im WAN-Netz-
werk erreichbar sein, kann das im Menii
"Web Interface Access" eingestellt werden >
"WAN and LAN".

Overview Device~

Operating Mode

Web Interface ACCQSS LAI\ DNS Hostname

Syslog Local
WAN and LAN | LAN |

Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset

Device Reboot

Export Config
Import Config
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11.9 Zeiteinstellungen (Time)

Im Menii "Time" kann die Uhrzeit des
WALL IE eingestellt werden.

Die Uhrzeit wird hauptsachlich fiir die
Syslog-Aufzeichnungen benotigt.

Die Uhrzeit kann entweder manuell
eingestellt werden oder von einem SNTP
Server ("Simple Network Time Protocol")
automatisch geholt werden.

Operating Mode
DNS Hostname

Time Settings
|Manua\ SNTP

Timezone: | Eyrope/Berlin
Month: January v
Day of Month 13

Year 1970

Time 03:05:46

Sysleg Local

Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade

Factory Reset

Device Reboot

Export Config

Import Config

Mit der Option ,,NTP-Server on LAN“ kann WALL IE die aktuelle
Zeit im LAN-Netzwerk tiber NTP den dort angeschlossenen

Gerdten zur Verfiigung gestellt werden.

Time Settings

Manual | SNTP ‘

Timezone:

Server:

Poll Interval
(seconds):

Retry Interval
(seconds):

NTP Server on LAN

Europe/Berlin ~
0.pool.ntp.org
3600

5

| On | Off

ACHTUNG

Die manuell eingestellte Uhrzeit wird bei Spannungsausfall nicht gespeichert. Fir eine immer verfiigbare

Zeit sollte "SNTP" verwendet werden.

ACHTUNG

Fir "SNTP" mussen in den Interfaceeinstellungen des WALL IE das Default-Gateway und der DNS-Server

konfiguriert sein, damit der SNTP-Dienst den NTP-Server im Internet erreichen kann
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11.10 Export/Import der Konfiguration

Die Konfiguration des WALL IE kann in eine

lesbare Konfigurationsdatei exportiert und S
auch wieder importiert werden.
) Export Configuration
Damit ist es moglich sowohl ein Backup
einer WALL IE Konfiguration zu sichern als & Export

auch eine bestehende Konfiguration fiir
einen neuen WALL IE mit dhnlicher
Anwendung zu kopieren.

Die Konfigurationsdateien hat die
Dateiendung "CFG".

Device ~
Operating Mode

Sysiog Local

Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset

Device Reboot

Import Config

Beispiel einer WALL IE Konfigurationsdatei:

general

{
router-mode = true;
web-wan-access = false;
intip = "192.168.0.100";
intip-netmask = "255.255.255.0";
extip = "10.10.1.99";
extip-netmask = "255.255.255.0";
dnsip = "0.0.0.0";

gatewayip = "0.0.0.0";
rsyslog
{
active = false;
host = "0.0.0.0";
port = 514;
}i
time
{
sntp = false;
zone = "Europe/Berlin";
sntp-host = "O.pool.ntp.org";

poll-interval = 3600;
retry-interval = 5;
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12 Firmwareupdate

Die Firmware des WALL IE kann iiber die Webseite sehr einfach aktualisiert werden. Bitte laden Sie
vorab die Firmware-Update-Datei herunter.

Link zur Firmware:

https://www.helmholz.de/goto/700-860-WALO1 (WALL IE)
https://www.helmholz.de/goto/700-862-WALO1 (WALL IE PLUS)
https://www.helmholz.de/goto/700-863-WALO1 (WALL IE Compact)

Die Firmwaredatei kann an der Dateiendung "HUF" (Helmholz Update File) erkannt werden und ist
verschliisselt, um diese vor einer Manipulation zu schiitzen.

Legen Sie die Firmwaredatei auf Ihren PC ab und m
wéhlen im Menii ,,Device“ unter , Firmware Upgrade

i i « Operating Mode
den Speicherort mit ,,Browse“ aus. Firmmwars Upgrada e
Danach wird die Firmwaredatei auf den WALL IE Sysiog Remote
tibertragen - das kann je nach Netzverbindung - bis zu oo B Password
einer Minute dauern. HTTPS
Im WALL IE wird die Firmwaredatei entschliisselt und SR S
uberpriift. Ist der Inhalt korrekt wird die Firmware
remanent in den Programmspeicher iibertragen und Factory Reset
abschlieflend wird ein automatischer Neustart e et
durchgefiihrt. I_L:r m:

ACHTUNG

Wahrend dem Updatevorgang ist der Betrieb des WALL IE unterbrochen. Schalten Sie das Gerat wahrend
dem Updatevorgang nicht aus!

HINWEIS

Die Konfiguration des WALL IE wird bei einem Update auf eine hdhere Version, soweit es technisch
maoglich ist, beibehalten. Ein "Downgrade" auf eine dltere Firmwareversion kann zu Konfigurations-
fehlern fihren. Es wird empfohlen vor einem Downgrade ein Werksriicksetzen durchzufihren.

HINWEIS

Nach einem Firmwareupdate ist es ggf. notwendig den Browser Cache einmal zu I16schen, um veraltete
JavaScript Elemente der WALL IE Webseite zu aktualisieren.
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13 Riickstellen auf Werkseinstellung

Das Riickstellen des WALL IE auf Werkseinstellung kann sowohl iiber die Webseite ausgeldst werden
als auch ohne Zugriff auf das Gerdt durch den ,FCN“-Taster.

Es werden beim Riicksetzen des WALL IE die Konfiguration unwiederbringlich geléscht und die IP-
Einstellungen auf den Auslieferzustand gesetzt. Die Firmware bleibt dabei auf dem aktuellen Stand.

13.1 Riickstellen auf Werkseinstellung tiber Webseite

Waihlen Sie im Menii ,,Device“ den Menii-
punkt ,Factory Reset“.

Driicken Sie den Button , Factory Reset” und
bestdtigen die Sicherheitsabfrage.

Operating Mode

Factory Reset

Syslog Remote

Password

Firmware Upgrade

Factory Reset

Device Reboot

Export Config

Import Config

Factory reset will erase all your settings. Would you like to continue?

ancel

13.2 Riickstellen auf Werkseinstellung tiber Taster

Um WALL IE in den Auslieferungszustand zuriickzustellen,
muss der ,,FCN“-Taster gedriickt gehalten sein, wahrend das
Gerédt neu gestartet wird. Das erfolgreiche Zuriicksetzen der
Parameter und Einstellungen wird durch das Aufleuchten der
»USR“-LED angezeigt. Der ,,FCN“-Taster kann dann

losgelassen werden.

Der "RST"-Taster 16st einen sofortigen Neustart des WALL IE

NV !

NV #d

Ext. V DC
16..30V
— + FE IN1 IN2

aus, bei dem alle gespeicherten Einstellungen erhalten bleiben.

Der WALL IE Compact hat keinen Reset-Taster.

Ob der WALL IE auf Werkseinstellung zuriickgesetzt wurde, koénnen Sie kontrollieren, indem Sie den
WALL IE tiber die Default IP-Adresse 192.168.0.100 erreichen kdnnen und dort nach dem Setzen des

Admin Passworts gefragt wird.
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14 Security Richtlinien (Security Guide)

WALL IE ist eine Netzwerkinfrastruktur Komponente und damit ein wichtiges Element in der Security
Betrachtung einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung des WALL IE
deshalb folgenden Richtlinien und Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und
Systeme zu unterbinden.

14.1 Was ist die Normenreihe IEC 624437

Als zentrale Norm im Bereich der industriellen Kommunikation befasst sich die internationale
Normenreihe IEC 62443 mit der Cybersicherheit von , Industrial Automation and Control Systems“
(IACS) und verfolgt dabei einen ganzheitlichen Ansatz fiir Betreiber, Integratoren und Hersteller.

Sie betrifft also alle, die an der Herstellung und dem Betrieb von Maschinen beteiligt sind.
Entsprechende Verantwortlichkeiten fiir Maschinenbauer, Zulieferer und Endkunden werden dort
definiert.

Aktuell teilt sich die Norm in 4 Teile auf. Wahrend Teil 1 Begrifflichkeiten klart und generelle
Konzepte erldutert, betreffen die Teile 2 bis 4 aus Sicht des Produktherstellers (Teil 4), des
Integrators/ Maschinenbauers (Teil 3) sowie des Betreibers (Teil 2).

Weitere Informationen zu den rechtlichen Rahmenbedingungen (Cyber Resilience Act, Maschinen-
verordnung) und zu den relevanten Normen finden Sie auf unserer Webseite in unserem Security

Whitepaper.

14.2 Norm IEC 62443-4 fiir Produkthersteller

Die Unternorm 62443-4 besteht aus zwei Teilen:

Die 62443-4-1 legt den sicheren Entwicklungsprozess fiir sichere Produkte fest sowie den Umgang des
Herstellers mit Schwachstellen. Helmholz orientiert sich bei der Entwicklung und Pflege des WALL IE
und dem Schwachstellenmanagement an der IEC 62443-4-1.

Die 62443-4-2 enthilt eine Auflistung von Security-Anforderungen fiir Produkte, welche abhingig
vom Produkttyp und den Sicherheitslevel der Anwendungen implementiert werden miissen. Die
implementierten Security Anforderungen des WALL IE sind in den weiteren Kapiteln erldutert.

14.3 Defense in Depth Konzept

P»mmalion & Cop,

Ein wesentliches Konzept in der Sicherheitskonzeption einer Maschine & “os 5
1. General

oder Anlage ist das Konzept ,Defense in Depth“ (Verteidigung in die gl

Tiefe). Im innersten steht die Komponente, die sicher entwickelt und Al

auf einem sicheren Stand gehalten werden muss.

Dartiber liegt das System, das Netzwerk, die Maschine bis hoch zur ganz
Fabrik. Dieses Ebenen miissen mit passenden Sicherheits-konzepten
aufgebaut werden, wie Zones of Trust, Firewalls. 4. Component

Dariiber liegen die ,,Policies und Procedures“ also die Regeln und
Prozesse, wie mit dem System, der Anlage umgegangen werden muss
(Perimeterschutz, Zugangsberechtigungen, Passworte, Updatezyklen, etc.)

Auf der obersten Ebene ist die Verantwortung der Leitung, Schulungen und Security Awareness
verankert.

WALL IE ist eine Komponente in der Maschine (System) und unterstiitzt bei der Netzwerksicherheit
der Maschine.
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14.4 Sicherheitskontext des WALL IE (intended use)

Um die in der Normenreihe IEC 62443 definierten Anforderungen zu erfiillen, muss WALL IE in den
vorgesehenen Anwendungsfillen (,,intended use“) eingesetzt werden, die sich aus dem definierten
Sicherheitskontext ergeben.

Die folgende Abbildung zeigt den allgemeinen Sicherheitskontext. WALL IE wird hier als sicheres
Conduit zum Ubergang zwischen verschiedenen Zones of Trust verwendet, um den Zonenschutz in
Produktionsstatten aufzubauen. Sie konnen verwendet werden, um Produktionszellen oder
Automatisierungszellen vom Produktionsnetz in der Systemintegritdtsschicht zu trennen.

Die Kernfunktion des WALL IE ist, unerwiinschten Netzwerkverkehr zu blockieren und
gewiinschten Netzwerkverkehr passieren zu lassen.
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Um die Sicherheits-Anforderungen zu erfiillen, sind organisatorische Mafinahmen und Einstellungen
am WALL IE sowie Einstellungen an externen Systemen erforderlich. Die folgenden Mafinahmen sind
zwingend erforderlich, um die in der Norm IEC 62443-4-2 festgelegten Anforderungen zu erfiillen.

Hierbei ist es wichtig zu beachten, dass Komponenten eines Automatisierungssystems auch
kombiniert werden konnen, sodass das Gesamtsystem die gewiinschten Sicherheitsanforderungen
erfillt. Es ist somit nicht notwendig, dass jede einzelne Komponente die angestrebten Security-Level
erreicht, sondern durch die Kombination von Gerdten und Ma3nahmen die Sicherheit hergestellt
werden kann oder muss.

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026 68



14.5 Hartung der Sicherheit des WALL IE / Gesicherter Betrieb

Um den sicheren Betrieb des WALL IE gewdhrleisten zu konnen und die Risiken fiir die Anwendung
moglichst gering zu halten miissen die folgenden Assets im Gerédt geschiitzt werden:

e Konfiguration der Firewall
e Firmware

e Zertifikate

e Session-keys

e Userdaten

e Logdateien

Unter Einhaltung dieser Security Richtlinien bietet das Gerdt Schutz gegen die folgenden
Bedrohungen:

e Datenmanipulation (Verletzung der Integritat)
e Denial of Service DoS (Verletzung der Verfiigbarkeit)
e Spionage (Verletzung der Vertraulichkeit)

ACHTUNG

Sollten diese Sicherheitsrichtlinien nicht eingehalten werden, besteht die Gefahr, dass die Kernfunktion
des WALL IE nicht aufrechterhalten werden kann, also nicht erwiinschter Netzwerkverkehr zwischen den
Zonen ermoglicht wird.

Dadurch kdnnen andere Gerdte im Netzwerk angegriffen werden und die Funktion der Gesamt-
anwendung ist gefahrdet.

14.5.1 Organisatorische MaRnahmen bei der Planung

Die Nutzung und Konfiguration des WALL IE richtet sich ausschlie8lich an Anwender, die mit den
relevanten Sicherheitskonzepten der Automatisierungstechnik sowie den geltenden Normen und
sonstigen Vorschriften, insbesondere der Normenreihe IEC 62443, vertraut sind (,,skilled or instructed
personnel“).

Die Zugriffsrechte auf die Konfiguration oder die Logging-Informationen des WALL IE sollte nur
berechtigten Personen ermdoglicht werden.

WALL IE sollte in einem zugangsbeschrdankten Schaltschrank in der Produktionsanlage installiert
werden, zu dem nur qualifiziertes Personal Zugang hat (Perimeterschutz). Gewdhren Sie den Zugang
zu Komponenten, Netzwerken und Systemen nur Personen, bei welchen dies unbedingt erforderlich
ist.

Die iibergeordneten Netzwerke miissen nach dem Defense-in-Depth-Prinzip und den Anforderungen

der Normenreihe IEC 62443(-3/-2) geplant werden.

WALL IE sollte nicht fiir eine direkte Internetverbindung verwendet werden (nicht , Public®).
Die Verbindung mit dem Internet sollte immer {iber einen geeigneten sicheren Router laufen.

WALL IE enthdlt keine ,,Deep-Packet Inspection®. Der Inhalt der durch Filterregeln erlaubten
Kommunikation durch den WALL IE liegt in der Verantwortung der Netzwerk- und Kommunikations-
planung der Maschine oder Anlage.
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14.5.2 Security MaBRnahme, die WALL IE zur Verfiigung stellt

Folgende Maflinahmen zur Verhinderung von Security-Angriffen auf das Gerit stellt WALL IE zur
Verfuigung:

o Sicherer Webzugriff tiber HTTPS mit Benutzerzertifikaten

e Uberpriifung der Eingabewerte im Web Frontend

e Benutzerauthentifizierung mit Benutzer und Rollenmanagement

e Portauthentifizierung gemaf} 802.1X am WAN-Port

e FEreignisspeicher (Syslog): Ausfiihrliches Logging intern und Versenden an einen Syslog-server
e Protokollieren von geblockten Netzwerkzugriffen im Syslog

e Abschaltbares Webinterface aut WAN-Seite

e Nur notwendige Dienste sind implementiert (siehe Kapitel 14.5.6)

e Zeitsynchronisierung fiir Logging-daten tiber SNTP

e Sichere Default Konfiguration

e Uberpriifung der Integritit der Konfiguration

e Gerdte-Konfiguration kann exportiert und importiert werden

e Gespeicherte Konfigurationen kénnen Uberpriift werden

e Minimum Footprint Linux, welches nur die notwendigen Funktionsmodule enthalt

e Sicheres Firmwareupdate mit Integritatscheck

e Priifung der Integritdt der Gerdtebasiskonfiguration (Mac-Adressen, Seriennummer, etc.)
o ,Factory Reset“16scht alle schiitzenswerten Daten im WALL IE

HINWEIS

Sollte die Integritat der Konfigurationsdaten (Gerate- oder Userkonfiguration) oder die Firmware-
integritat verletzt sein, so ldsst das Gerat keinerlei Netzwerkverkehr zwischen WAN und LAN durch.
Auch bei Denial-of-Service Angriffen stellt WALL IE die Ubertragung des Netzwerkverkehrs ein.

WALL IE befindet sich dann im ,,Fail-Close” Zustand.

14.5.3 Interne MaBnahmen zur Hartung des WALL IE

Fiihren Sie folgende Maf3nahmen bei der Konfiguration des WALL IE durch, um die Sicherheit des
Gerdtes zu festigen:

e Sicheren Sie den Webzugriff durch eigene Webzertifikat ab (siehe Kapitel 11.6)

e Schalten Sie nicht verwendete Schnittstellen und Services aus, z.B. den Zugriff auf die
Konfigurationswebseite im WAN, wenn es nicht notwendig ist

e Aktivieren Sie die Zeitsynchronisierung, um korrekte Zeitstempel fiir die Logdateien zu
erhalten (siehe Kapitel 11.8)

e Verwenden Sie die Benutzer und Rollen gemaf} den Zustdndigkeiten und Fahigkeiten der
WALL IE Benutzer und beschrdanken Sie die Zugriffsrechte auf das Notwendigste (,,Least
Privilege“)

14.5.4 Sicheres Benutzermanagement

e Legen Sie sichere Passworte fest
e Schalten Sie unbenutzte User ab
e Nutzen Sie den Administrator-Zugang nur, wenn es notwendig ist
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e Diefolgenden Benutzerrollen werden von WALL IE bereitgestellt: ,admin”, ,it-user”,
y»machine-user”. Siehe Kapitel 11.5

14.5.5 Verwendete Dienste/Ports im WALL IE

In der folgenden Tabelle finden Sie die implementierten Dienste des WALL IE. Beriicksichtigen Sie
diese bei der ganzheitlichen Betrachtung ihrer Netzwerksicherheit.

Dienst / Service Port LAN / WAN ? Bemerkung

Zugriff kann auf LAN beschrankt werden.
Default Zugriff nur Gber LAN
Port 80 wird weitergeleitet auf Port 443 und es ist nur

HTTPS 443 LAN + WAN

HTTP 80 LAN + WAN HTTPS-Traffic erlaubt. Zugriff kann auf LAN beschrankt
werden. Default Zugriff nur Gber LAN

DHCP-Client 68 WAN, kein offener Port DHCP auf WAN kann konfiguriert werden (Static IP)

DHCP-Server 67 LAN DHCP auf LAN ist per Default ausgeschaltet

DNS-Server 53 LAN DNS-Server auf LAN ist per Default ausgeschaltet

NTP 123 WAN Per Default ausgeschaltet

SNTP-Server 123 LAN, nur sendend Per Default ausgeschaltet

Kann aktiviert werden, Port ist einstellbar, Syslog-Daten
werden nur gesendet

Syslog 514 WAN, nur sendend

14.6 Externe Mallnahmen - Anwendung, Maintenance und Monitoring

e Verwenden Sie nur aktuelle Browser mit aktuellen Verschliisselungstechnologien beim
Webzugriff auf WALL IE

o Uberpriifen Sie regelmifig, ob es neue Advisories zu den WALL IE Produkt gibt. Diese finden
Sie auf der Webseite des CERT@VDE.

e Uberpriifen Sie regelmifig, ob neue Firmware vorliegt. Aktualisieren Sie die Firmware, wenn
notwendig, um die Sicherheit [hrer Anlage immer auf dem gewiinschten Sicherheitslevel zu
halten (siehe Kapitel 12). Die Firmware, die von der Helmholz-Webseite heruntergeladen
werden kann ist verschliisselt und es werden nur offizielle Helmholz Firmwarefiles im WALL
IE zum Update akzeptiert.

e Protokollieren Sie Anderungen an der Konfiguration des WALL IE

e Stellen Sie nach jeder Konfigurationsdanderung ein Backup der Konfiguration des WALL IE her
(siehe Kapitel 11.9)

e Priifen Sie die Logging-Daten regelméaf3ig oder senden Sie die Logging-Daten an einen Remote-
Protokoll-Server (syslog-Server, siehe Kapitel 11.4) mit einer nachgelagerten Auswertung, z.B.
SIEM-Anwendungen

e Fiihren Sie regelméiRige Uberpriifungen aller oben genannten Manahmen durch.

14.7 Demontage — sichere Entsorgung

Fiihren Sie einen Factory Reset des Gerdtes durch um alle sicherheitsrelevanten Daten (Benutzerdaten,
Logging-Protokolle, Passworte, Zertifikate) vom Gerét zu l6schen, bevor es demontiert wird.

Die Anleitung fiir einen Factory Reset finden Sie im Kapitel 13.

Ob der WALL IE auf Werkseinstellung zurtickgesetzt wurde, koénnen Sie kontrollieren, indem Sie den
WALL IE tiber die Default IP-Adresse 192.168.0.100 erreichen kdnnen und dort nach dem Setzen des
Admin Passworts gefragt wird.
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14.8 Uberwachung von Schwachstellen / Das PSIRT-Team

Das Helmholz ,,Product Security Incident Response Team* (PSIRT) unterstiitzt Sie proaktiv, um
Ihre Maschinen im Rahmen der industriellen Kommunikation bestmoglich zu schiitzen. Wann
immer neue Gefahrdungspotentiale auftreten oder uns gemeldet werden, bewerten und bearbeiten
wir diese umgehend und versorgen Sie schnellstmdglich mit Handlungsempfehlungen, Patches und
Updates, um das Risiko auf ein Minimum zu reduzieren.

Mehr Informationen zum Helmholz PSIRT finden Sie hier.

14.9 Melden von Schwachstellen

Auch Sie kdnnen helfen: Melden Sie Auffalligkeiten zum Produkt an das Helmholz PSIRT-Team
unter psirt@helmholz.de oder support@helmholz.de oder an das CERT@VDE.

14.10 Informationen zur Security der Helmholz Produkte

Helmholz ist Mitglied beim CERT@VDE. Hier erhalten Sie konkrete Informationen zum Thema
Security im industriellen Umfeld.

Wir kommunizieren - neben unserem technischen Newsletter - unsere Security relevanten Updates,
Patches und Handlungshinweise (Advisories) an Sie als Anwender der Helmholz Produkte tiber das
CERT@VDE. Die aktuellen Advisories zu den Helmholz-Produkten finden Sie hier:
https://certvde.com/de/advisories/vendor/helmholz

14.11 Weitere Informationen zum Thema Industrial Security

Weitere Informationen zur Thema Security erhalten Sie z.B. hier:

e TeleTrust

e Sichere-industrie.de

e Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

e Allianz fiir Cyber-Sicherheit
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14.12 Allgemeine Sicherheitsempfehlungen
Generell:

e Stellen Sie in regelméfigen Abstdnden sicher, dass alle relevanten Komponenten diese
Empfehlungen und ggf. weitere interne Sicherheits-Richtlinien erfiillen.

e Bewerten Sie Ihre Anlage ganzheitlich im Hinblick auf die Sicherheit. Nutzen Sie ein Zellen-
schutzkonzept (,,Defense-in-Depth®) mit entsprechenden Produkten, wie z.B. dem WALL IE.

e Informieren Sie sich regelmaf3ig tiber Security Bedrohungen fiir alle ihre Komponenten

e Schulen Sie Ihre Mitarbeiter regelmaflig zum Thema Security und sichere Verwendung der
Komponenten

Physischer Zugang:

e Beschrédnken Sie den physischen Zugang zu den Komponenten auf qualifiziertes, geschultes
und zugelassenes Personal.

Sicherheit der Software:

e Halten Sie die Firmware alle Kommunikationskomponenten immer aktuell.

e Verwenden Sie aktuelle Webbrowser und Kommunikationssoftware

e Informieren Sie sich regelmaflig tiber Firmware Updates fiir das Produkt.
Informationen hierzu finden Sie im Kapitel 12.

e Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich bendtigen.

¢ Verwenden Sie nach Moglichkeit stets diejenigen Varianten von Protokollen, die mehr
Sicherheit bieten.

Passworter:

e Definieren Sie Regeln und Rollen fiir die Nutzung der Gerédte und die Vergabe von
Passwortern. Andern Sie Standard-Passworter.

e Verwenden Sie ausschlie8lich Passworter mit hoher Passwortstarke. Vermeiden Sie schwache
Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

o Stellen Sie sicher, dass alle Passworter unzuginglich fiir unbefugtes Personal sind.

e Verwenden Sie dasselbe Passwort nicht fiir verschiedene Benutzer und Systeme.

Datenschutz:

¢ Um die Offenlegung sensibler Daten zu vermeiden, fithren Sie vor der Auf3erbetriebnahme des
Gerdts immer ein Riicksetzen auf Werkseinstellungen des Gerétes durch.

e Durch das Zuriicksetzen auf die Werkseinstellungen werden alle Konfigurationen, Benutzer,
Passworte, Logging-daten und Zertifikate geloscht.
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15 FAQ
Werden Broadcasts oder Multicasts durch den WALL IE durchgelassen?

Im NAT-Modus konnen Broadcast- und Multicast-Nachrichten zwischen Schnittstellen (WAN zu LAN
oder LAN zu WAN) nicht weitergeleitet werden. Im Bridge-Modus ist es moglich, die Weiterleitung
von ARP- und DCP-Nachrichten zu aktivieren.

Die Blockung von Broadcasts reduziert die Bus-Last in den beiden Netzwerken und erh6ht die Echt-
zeitfahigkeit des Maschinennetzwerks.

Kann ich tiber den WALL IE PROFINET RT Telegramme senden?
Nein, PROFINET RT-Frames werden zwischen LAN- und WAN-Schnittstelle nicht weitergeleitet.

Was muss ich beachten, wenn ich iiber den WALL IE mit dem Simatic Manager oder dem TIA Portal (WAN)
mit einer CPU im LAN arbeiten will?

Im Betriebsmodus NAT muss in der CPU die LAN-Adresse des WALL IE als Router eingetragen werden,
damit die Antworten der CPU den Weg zuriick zum PC im WAN finden. Weitere Informationen zu
diesem Anwendungsfall finden Sie im Kapitel 10.

Kann der WALL IE mehrere Konfigurationen speichern?

Nein, WALL IE hat immer nur eine aktuelle Konfiguration. Es ist aber moglich einzelne Paketfilter
Regeln oder NAT Eintrdge tiber das Lampensymbol zu deaktivieren oder aktivieren. Des Weiteren ist es
moglich eine WALL IE Konfiguration zu exportieren, zu bearbeiten und wieder zu importieren.

Wo kann ich erkennen ob ich die neueste Firmware habe und wo finde ich die neueste Firmware?

In der "Overview" Webseite des WALL IE wird die

aktive Firmware des WALL IE angezeigt. Software

Die aktuelle Firmware kann auf der Webseite
www.helmholz.de heruntergeladen werden.

Das Einspielen der Firmware ist im Kapitel 12

beschrieben.
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16 Technische Daten

16.1 WALL IE (700-860-WALO1)

Artikelnummer

700-860-WALO1

Name

WALL [E, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

32,5x58,5%x76,5mm

Gewicht

ca.130g

WAN-Schnittstelle

Anzahl 1

Typ 10Base-T/100Base-Tx

Anschluss RJ45 Buchse

Ubertragungsrate 10/100 Mbit/s
LAN-Schnittstelle

Anzahl 3, geswitcht

Typ 10Base-T/100Base-Tx

Anschluss RJ45 Buchse

Ubertragungsrate 10/100 Mbit/s

Betriebsmodi

Bridge, NAT (Basic NAT, NAPT)

Paketfilter

IPV4-Adressen, Protokoll (TCP/UDP), Ports (, WAN to LAN“ und ,,LAN to
WAN*“ getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 250 mA bei DC 24 V
Verlustleistung Max. 2,4 W
Umgebungsbedingungen
Einbaulage beliebig
Umgebungstemperatur -40 °C ... +75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart P20
Zertifizierungen CE, UL

uL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
RoHS Ja
REACH Ja
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16.2 WALL IE PLUS (700-862-WALO1)

Artikelnummer

700-862-WALO1

Name

WALL IE PLUS, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

34,5x101,5x 76,5 mm

Gewicht ca.230g
WAN/LAN-Schnittstelle
Anzahl 8, geswitcht
Typ 100Base-Tx/1000Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 100/1000 Mbit/s
Betriebsmodi Bridge, NAT (Basic NAT, NAPT)
Paketfilter IPV4-Adressen, Protokoll (TCP/UDP), Ports (,, WAN to LAN“ und ,,LAN to

WAN*“ getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Port-Zuordnung, 16 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 275 mA bei DC 24 V
Verlustleistung Max. 6,7 W
Umgebungsbedingungen
Einbaulage beliebig
Umgebungstemperatur 0°C..+60°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2

Schutzart P20
Zertifizierungen CE
RoHS Ja
REACH Ja
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16.3 WALL IE Compact (700-863-WALO1)

Artikelnummer

700-863-WALO1

Name

WALL IE Compact, Industrial NAT Gateway/Firewall

Abmessungen (T x B x H)

35x48,5x 76 mm

Gewicht ca.105g
WAN/LAN-Schnittstelle
Anzahl 2
Typ 100Base-Tx/1000Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 100/1000 Mbit/s
Betriebsmodi Bridge, NAT (Basic NAT, NAPT)
Paketfilter IPV4-Adressen, Protokoll (TCP/UDP), Ports (,, WAN to LAN“ und ,,LAN to

WAN*“ getrennt), MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 4 LEDs Ethernet-Status

Spannungsversorgung DC 24V, 18-30V DC
Stromaufnahme max. 140 mA bei DC 24 V
Verlustleistung Max. 3,3 W
Umgebungsbedingungen

Einbaulage beliebig

Umgebungstemperatur 0°C..+60°C

Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2

Schutzart IP20
Zertifizierungen CE
RoHS Ja
REACH Ja

WALL IE / WALL IE PLUS / WALL IE Compact Handbuch | Ausgabe 14 | 08.04.2026

77




16.4 Malzeichnung WALL IE (700-860-WALO1)

0000

16.5 Malzeichnung WALL IE PLUS (700-862-WALO1)
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16.6 MaRRzeichnung WALL IE Compact (700-863-WALO1)
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