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FCT-Anlagenbau GmbH setzt auf die WALL IE — Industrial Ethernet Bridge und Firewall

Echte Maschinensicherheit — statt Low-cost-Kompromisse

Mit dem Siegeszug der Ethernet-Vernetzung spielt auch die Cybersecurity eine ganz zentrale Rolle.
Dabei geht es im Kern darum, Maschinennetze sicher in das libergeordnete Produktionsnetzwerk zu
integrieren. Mit der Firewall WALL IE bietet Helmholz seit rund zwei Jahren eine praktikable Losung,
die Bridge- und Firewall-Funktionen verbindet. Jetzt sind neue Funktionen verfiigbar.

Auch in der digitalisierten Produktion
gilt: Steuerungssysteme und Automa-
tisierungsnetzwerke sind angreifbar,
wenn keine angemessenen Sicher-
heitsmaflnahmen vorhanden sind.
Cybersecurity bedeutet deshalb in
Ethernet-vernetzten Produktionsum-
gebungen vor allem, Maschinennetze
sicher in iibergeordnete Produktions-
netze zu integrieren bzw. von diesen
abzugrenzen. Das Maschinennetz,
also das Netzwerk einer Automatisie-
rungszelle mit einer oder mehreren
Maschinen, ist dabei als LAN (Local
Area Network) zu betrachten, das Pro-
duktions- bzw. Firmennetzwerk als
WAN (Wide Area Network).

Um die Schnittstelle zwischen beiden
sicher zu realisieren, war bisher nur der
Umweg tiber komplexe Firewall-Lo-
sungen moglich. Diese sind allerdings
fir diesen speziellen Einsatzzweck
naturgemdf} iberdimensioniert. Und
das bedeutet auch: dementsprechend
teuer und kompliziert in der Hand-
habung. Noch weniger kommen al-
lerdings sicherheitsgefahrdende Low-
cost-Kompromisse in Frage.

Leistungsfahige Alternative

Die Losung bietet seit 2015 die ebenso
leistungsfihige wie unkomplizierte In-
dustrial Ethernet Bridge und Firewall
WALL IE von Helmholz. Die robuste

Ethernet-Komponente ermoglicht die
einfache Integration von Maschinen-
netzen in das tibergeordnete Produk-
tionsnetz. Konkret schiitzt die Kom-
ponente die Netze, indem sie genau
regelt, welcher Teilnehmer mit wel-
chem Gerédt Daten austauschen darf.
In der Praxis nutzt ein Anwender die
Komponente beispielsweise dazu, sei-
ne Logistikanlagen vollstdndig von
anderen Netzwerken abzutrennen.
Die Zugriffsrechte sind damit zuver-
lassig auf autorisierte Personen be-
schrankt. Das Automatisierungsnetz-
werk ist entsprechend geschiitzt. Die
hinter der WALL IE liegenden Netze
bzw. IP-Adressen bleiben hingegen
verborgen und sind von aufien nicht
sichtbar. Wird das Firmennetzwerk
nun durch einen Hackerangriff oder
auch durch Unachtsamkeit eines Mit-
arbeiters von einer Viren- bzw. Schad-
software bedroht, bleibt das Automati-
sierungsnetz hinter der Wall IE davon
auf jeden Fall unberiihrt und dement-
sprechend sicher.

Paketfilter regelt Datenaustausch

Die Voraussetzung dafiir schafft eine
Paketfilter-Funktionalitit: Mit dem
Paketfilter lasst sich der Zugriff zwi-
schen dem Produktionsnetzwerk und
der Automatisierungszelle einschrédn-
ken. Beispielsweise kann konfiguriert

werden, dass nur bestimmte Teilneh-
mer aus dem Produktionsnetzwerk
mit definierten Teilnehmern aus der
Automatisierungszelle Daten aus-
tauschen diirfen. Andernfalls wird
das Datenpaket zurtickgewiesen bzw.
verworfen. Als Filterkriterien auf Lay-
er 3 und 4 sind bisher IPv4-Adressen,
Protokoll (TCP/UDP) und Ports sowie
MAC Adressen auf Layer 2 verfiigbar.
Als weitere Besonderheit kann die
WALL IE sowohl im NAT-Betriebs-
modus als auch als Bridge eingesetzt
werden. Im Bridge-Betriebsmodus
agiert WALL IE als Layer 2 Switch.
Im Gegensatz zu normalen Switches
ist jedoch auch in dieser Betriebsart
die Paketfilterung moglich. Dadurch
kann die Einschriankung des Zugriffs
zu einzelnen Bereichen ihres Netzwer-
kes erreicht werden, ohne dass hierfiir
unterschiedliche Netzwerke verwen-
det werden miissen.

WALL IE ist konzipiert fir 100 MBit
Industrial Ethernet. Die zugrundelie-
gende Software ist Linux-basiert und
wurde von Helmholz komplett selbst
entwickelt. Die Hardware ist industri-
etauglich robust und geeignet fiir die
Montage auf der Hutschiene. Die Kon-
figuration der WALL IE erfolgt schnell
und einfach {ber ein responsives
Webinterface. In die iibersichtliche
Benutzerfithrung haben die Helm-
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Maschinennetzwerk

Basic NAT (auch ,,1:1 NAT“ oder ,,Static NAT“ genannt) ist die Uberset-
zung von einzelnen IP-Adressen und auch ganzer Adressbereiche.

holz-Entwickler ihre langjdhrigen
Erfahrungen einflieen lassen. Der
Online-Zugang ist streng passwortge-
schiitzt und lduft tiber eine verschliis-
selte HTTPS-Verbindung.

Router-Betriebsmodus und NAT-
Funktionalitat
Im Router-Betriebsmodus, den die

meisten Anwender nutzen, leitet die
WALL IE den Datenverkehr zwischen
verschiedenen IPv4-Netzwerken (Lay-
er 3) weiter und nutzt Paketfilter fiir
die Zugriffsbeschrainkung auf das
dahinterliegende Automatisierungs-
netzwerk. Dabei wird die Adress-
ubersetzung mittels Network Adress
Translation (NAT) unterstiitzt. Die
Verwendung von NAT ermoglicht es
dariiber hinaus, mehrere gleichartige
Automatisierungszellen mit dem glei-
chen Adressbereich in das Produkti-
onsnetz einzubinden. Kollisionen, die
andernfalls durch die nicht eindeu-
tigen Adressen im Gesamt-Netzwerk
entstehen wiirden, sind damit ausge-
schlossen. Als positiver Nebeneffekt
konnen zudem im Produktionsnetz
IP-Adressen eingespart werden. Fiir die
Kommunikation mit anderen Auto-
matisierungszellen kommen statische
Routen zum Einsatz. Hierfiir muss das
Netzwerk sowie die Adresse des dafiir
zustdandigen Routers (,Next Hop“)
konfiguriert werden.

Im Router-Betriebsmodus unterstiitzt
WALL IE zwei NAT-Funktionalitdten:
Basic NAT und NAPT. Basic NAT (auch
,1:1 NAT“ oder ,Static NAT“ genannt)
ist die Ubersetzung von einzelnen
IP-Adressen und auch ganzer Adress-
bereiche. Die Ubersetzung geschieht
ausschliefllich auf IP-Ebene, wodurch
alle Ports ohne explizite Weiterleitun-
gen angesprochen werden kdnnen.
Bei NAPT (Network Address and Port
Translation, auch ,1:N NAT“ oder
»2Masquerading® genannt) hingegen,
werden nicht nur die IP-Adressen,
sondern auch Port-Nummern umge-
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schrieben. Alle Adressen der Automa-
tisierungszelle werden in eine einzige
Adresse des Produktionsnetzwerks
ubersetzt. Die Absender-Adressen von
Paketen aus der Automatisierungszelle
werden durch diese ersetzt.

Neue Funktionalitaten

Ab sofort ist fiir die WALL IE eine neue
Firmware mit zusdtzlichen Funktiona-
lititen verfiigbar. So ermdglicht das
DHCP-Protokoll (Dynamic Host Con-
figuration Protocol) per DHCP-Server
auf der LAN- sowie DHCP-Client auf
der WAN-Seite eine automatische Ver-
gabe von Adressen und DNS-Namen.
Zudem ist nun nicht mehr fiir jeden
einzelnen Port eine eigene Regel erfor-
derlich, denn iiber Wildcards konnen
ganze Port-Ranges gebtindelt werden.
Alle Vorgaben konnen bei der WALL
IE anwenderspezifisch definiert und
konfiguriert werden. Diesen Mehrwert
durch Individualisierung bietet Helm-
holz seinen Kunden auch als Service-
leistung an. Die bereits anwendungs-
spezifisch konfigurierte Firewall wird
dann einsatzbereit geliefert und muss
dann nur noch mit Spannung versorgt
werden.

FCT-Anlagenbau GmbH setzt auf die
WALL IE

Uberzeugt von den Vorteilen, setzt
auch die Sonneberger FCT Anlagen-
bau GmbH bei der Realisierung von
Bridge- und Firewall-Funktionen stan-
dardmafig auf die WALL IE. ,Immer
mehr Kunden fordern fiir ihre Anlagen
einen Netzzugang, zum Beispiel zur Ar-
chivierung der Daten“, beschreibt Jan
Pommer aus der Abteilung Elektrokon-
struktion den Weg dorthin. , Deshalb
haben wir uns vor einiger Zeit systema-
tisch auf die Suche nach einem geeig-
neten NAT-Ubersetzer gemacht.“

Fir die Helmholz-Losung sprachen
aus seiner Sicht insbesondere zwei
Punkte: die kompakte Baugrofle und
der Funktionsumfang. ,Die drei An-
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Im Bridge-Betriebsmodus agiert WALL IE als Layer 2 Switch zwischen
der Automatisierungszelle und dem Produktionsnetzwerk.

schliisse entsprechen genau unse-
ren Anforderungen, mehr braucht es
nicht“, so Pommers Einschidtzung.
Und noch etwas hat den Anlagen-
bauer iiberzeugt: ,Fir uns als Firma
und auch fiir mich personlich ist die
IT-Security enorm wichtig. Und da
zeigt die WALL IE beste Ergebnisse.“
Die Voraussetzung dafiir ist, dass die
Ethernet Bridge und Firewall richtig
eingerichtet ist. Aber auch da gab es
fir Jan Pommer und seine Kollegen
nie Schwierigkeiten: ,Der Support von
Helmholz hat uns von Anfang an sehr
gut unterstiitzt und die Installation
der WALL IE ist mit etwas Erfahrung
wirklich kein Problem.“

Bis heute hat die FCT Anlagenbau
GmbH bereits zahlreiche Kundenan-
wendungen mit der WALL IE erfolg-
reich umgesetzt.

Fazit

Die individuelle konfigurierbare
WALL IE Industrial Ethernet Bridge
und Firewall von Helmholz verbindet
Bridge- und Firewall-Funktionalita-
ten. Sie gewdhrleistet damit echte Ma-
schinensicherheit und hat dies inzwi-
schen auch vielfach in der Praxis unter
Beweis gestellt.

Helmholz GmbH & Co. KG
Hannberger Weg 2

91091 Grofienseebach
Germany

Phone: +49 9135 7380-0
Fax: +499135 7380-110
info@helmholz.de
www.helmholz.de



