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1 Einführung 
Unsere Verpflichtung zur Sicherheit ist von höchster Priorität, und wir setzen uns aktiv dafür ein, 
Sicherheitsbedenken rasch zu bewerten und zu beheben. Das Helmholz „Product Security Incident 
Response Team“ (PSIRT) hat das Ziel, das mit Sicherheitsschwachstellen verbundene Risiko für unsere 
Kunden zu minimieren. 

Helmholz ist Hersteller von Komponenten für die industrielle Kommunikation. Die Produkte müssen 
somit in einem ganzheitlichen Sicherheitsansatz in einer Maschine oder Produktionsanlage betrachtet 
und ggf. mit Sicherheitsupdates versorgt werden. 

Durch zeitnahe Information, Hilfestellungen und effektive Behebung von Sicherheitslücken in unseren 
Produkten, Software und Anwendungen, streben wir kontinuierlich danach, die sichere Verwendbarkeit 
der Helmholz-Produkte zu gewährleisten. 

Das Helmholz PSIRT fungiert als zentrales Team innerhalb der Helmholz GmbH & Co. KG für das 
Management der Prüfung und Offenlegung von möglichen Schwachstellen. Jegliche Meldungen über 
potenzielle Schwachstellen oder andere Sicherheitsvorfälle im Zusammenhang mit Helmholz-Produkten 
können an das Helmholz PSIRT gemeldet oder weitergeleitet werden. 

Nach Erhalt einer Meldung setzen wir unverzüglich die erforderlichen Ressourcen ein, um das Problem 
zu analysieren, zu validieren und angemessene Abhilfemaßnahmen zu ergreifen.  

Das Helmholz PSIRT koordiniert und pflegt die Kommunikation mit allen beteiligten Parteien, sowohl 
intern als auch extern, um auf erkannte Sicherheitsprobleme angemessen reagieren zu können. 

Das Helmholz PSIRT überwacht aktiv relevante Kommunikationskanäle, um zeitnah über potentielle 
Sicherheitslücken in allen verwendeten Softwarepaketen informiert zu sein. 

In Zusammenarbeit mit unserem Partner CERT@VDE koordiniert das PSIRT von Helmholz die Reaktion 
und Offenlegung aller extern identifizierten Produktschwachstellen. Unser Schwachstellenbehandlungs- 
und -bekanntgabeprozess umfasst die folgenden vier Schritte: 

1. Meldung (Report) 

2. Analyse 

3. Bearbeitung 

4. Offenlegung (Disclosure) 

1.1 Zweck dieses Dokumentes 

Das vorliegende Dokument dient dem klaren Zweck, unseren Ansatz für Sicherheitsvorfälle und 
Schwachstellen transparent zu machen und die Zusammenarbeit mit unseren Kunden, Anwendern und 
Partnern zu stärken. 

Helmholz ist es wichtig, dass den Anwendern eine konsistente und eindeutige Quelle haben, die ihnen 
hilft zu verstehen, wie Helmholz auf solche Ereignisse reagiert und dem Anwender hilft Sicherheits-
probleme zu bewältigen. 
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2 Meldung (Report) 
Jeder kann Sicherheitslücken melden, unabhängig davon, ob Verträge existieren, das Produkt am Ende 
seines Lebenszyklus ist oder ob man ein Kunde oder Nutzer von Helmholz ist. 

Helmholz begrüßt Schwachstellenmeldungen von Forschern, Industriegruppen, CERTs, Partnern und 
jeder anderen Quelle. Helmholz setzt keine Geheimhaltungsvereinbarung für den Erhalt von Meldungen 
voraus. 

Helmholz respektiert die Interessen der meldenden Partei (auf Wunsch auch anonyme Meldungen) und 
erklärt sich bereit, jede Schwachstelle zu behandeln, von der vernünftigerweise angenommen werden 
kann, dass sie mit Helmholz Produkten in Zusammenhang stehen.  

Helmholz bittet die meldenden Parteien dringend um eine koordinierte Meldung, da eine sofortige 
öffentliche Offenlegung zu einer "Zero-Day-Situation" führt, die die Systeme der Kunden von Helmholz 
unnötig gefährden würde. 

Um eine Sicherheitslücke zu melden, die ein Produkt von Helmholz betrifft, wenden Sie sich bitte an das 
Helmholz PSIRT-Team unter den unten angegebenen Kontaktmöglichkeiten. 

• E-Mail: psirt@helmholz.de 

• Meldung über den Helmholz Koordinator CERT@VDE: https://cert.vde.com  

Bitte melden Sie die folgenden Informationen: 

• Beschreibung der Schwachstelle, einschließlich Proof-of-Concept, Exploit-Code oder 
Netzwerkprotokolle (falls verfügbar) 

• Betroffenes Produkt einschließlich Modell und Firmware-Version (falls verfügbar) 

• Bekanntheit der Sicherheitslücke (wurde sie bereits öffentlich bekannt gegeben?) 

• Zustimmung oder Ablehnung (Anonyme Meldung) zur Anerkennung des Beitrags des Meldenden bei 
der öffentlichen Bekanntgabe der Schwachstelle im Helmholz Security Advisory (falls veröffentlicht). 

Die Kommunikation per E-Mail an das Helmholz PSIRT kann gesichert und verschlüsselt stattfinden. 
S/MIME- und PGP-Key und weitere Informationen über das PSIRT finden Sie hier: 
https://www.helmholz.de/service-support/service/security-psirt/ 

2.1 Umgang mit den Kontaktdaten der Meldenden 

Wenn das Helmholz PSIRT eine als schwerwiegend eingestufte Schwachstellenmeldung erhält, werden 
die Kontaktdaten des Meldenden, sofern nicht bereits vorhanden in die Meldedatenbank aufgenommen, 
sofern sie nicht bereits vorliegen. Die Pflege der Meldedatenbank erfolgt auf der Grundlage der 
Bestimmungen der DSGVO. Die Kontaktdaten werden zur Kontaktaufnahme und Kommunikation mit 
dem Melder verwendet. Kontaktdaten von Reportern, mit denen Helmholz in den letzten 3 Jahren nicht 
kommuniziert hat, werden gelöscht. 

Weitere Informationen zum Datenschutzen finden Sie hier: https://www.helmholz.de/datenschutz 
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3 Analyse und Verifizierung 
Das Helmholz PSIRT untersucht und analysiert alle Meldungen unabhängig von der Software Version 
oder dem Status des Produktlebenszyklus, bis das Produkt den „Last Day of Support“ (LDoS) erreicht hat. 

Helmholz prüft die Relevanz und Anwendbarkeit auf Helmholz Produkte und fordert bei Bedarf weitere 
Informationen vom Melder an. 

3.1 Klassifizierung von Schwachstellen 

Helmholz bewertet und klassifiziert Schwachstellen auf Basis einer qualitativen Darstellung (z.B. niedrig, 
mittel, hoch und kritisch) um die richtige Bewertung und Priorisierung im Helmholz Schwachstellen-
managementprozess zu unterstützen.  

Helmholz berücksichtigt dabei folgende Parameter: 

• die potenziellen Auswirkungen der Schwachstelle 

• öffentliches Wissen über die Sicherheitslücke 

• ob es veröffentlichte Exploits für die Schwachstelle gibt 

• das Volumen der eingesetzten Produkte, die betroffen sind 

• die Verfügbarkeit einer wirksamen Abhilfemaßnahme anstelle eines Patches 

 

4 Bearbeitung 
Helmholz führt eine interne Schwachstellenbearbeitung in Zusammenarbeit mit den zuständigen 
Entwicklungsgruppen durch. CERT@VDE als Partner des Helmholz PSIRT, wird im Vorfeld über ein 
Sicherheitsproblem informiert und unterstütz das Helmholz PSIRT ggf bei der Bewertung und 
Ausarbeitung von CVEs und Advisories.  

Während dieser Zeit findet eine regelmäßige Kommunikation zwischen Helmholz und dem Meldenden 
statt, um über den aktuellen Stand zu informieren und sicherzustellen, dass die Position des Herstellers 
vom Meldenden verstanden wird. Falls verfügbar, können Vorabversionen von Softwarekorrekturen und 
Sicherheitshinweisen von Helmholz dem Meldenden zur Überprüfung zur Verfügung gestellt werden. 

4.1 Abhilfemaßnahmen (Remediation) 

Wir nehmen Sicherheitsprobleme ernst und bemühen uns, sie zeitnah zu bewerten und zu beheben. 
Nachdem das Problem erfolgreich analysiert wurde und falls eine Behebung der Schwachstelle 
erforderlich ist, werden entsprechende Korrekturen entwickelt und für die Verteilung vorbereitet. Der 
Zeitplan für die Behebung hängt von vielen Faktoren ab, wie z. B. dem Schweregrad, dem betroffenen 
Produkt, dem aktuellen Entwicklungszyklus, dem Produktlebenszyklus und davon, ob das Problem nur 
in einer Hauptversion behoben werden kann. 

Die Abhilfemaßnahmen können eine oder mehrere der folgenden Formen annehmen: 

• Ein neues Release der Software/Firmware 

• Ein von Helmholz zur Verfügung gestellter Patch/Update 

• Anweisungen zum Installieren eines Updates oder Patches von einem Drittanbieter 

• Ein Workaround zur Abschwächung der Schwachstelle 

Ungeachtet dessen garantieren wir keine spezifische Lösung für Probleme und nicht alle identifizierten 
Probleme können behoben werden. 
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5 Offenlegung (Disclosure) 
Helmholz verwendet für die Veröffentlichung von Schwachstellen die Helmholz Security Advisories über 
CERT@VDE und Software Release Notes über Helmholz eigene Kanäle.  

Für Schwachstellen mit einer Bewertung „hoch“ oder „kritisch“ wird Helmholz über CERT@VDE ein 
Advisory veröffentlichen.  

Für Schwachstellen mit einer Bewertung „niedrig“ oder „mittel“ wird Helmholz über Software-Release-
Notes informieren. 

Helmholz behält sich das Recht vor, im Einzelfall von diesen Richtlinien abzuweichen, wenn zusätzliche 
Faktoren nicht richtig erfasst werden und ein Advisory nicht veröffentlicht wird. 

5.1 CVE-Nummerierung 

Helmholz beantragt eine CVE-Nummer (Common Vulnerabilities and Exposures), wenn eine gemeldete 
Schwachstelle auf den Code oder einer Implementierung von Helmholz beruht. 

Die CVE-Nummer selbst wird von unserer zuständigen CVE Nummerierungsstelle CERT@VDE vergeben. 

Helmholz vergibt CVE-Kennungen für gemeldete Schwachstellen erst dann, wenn diese Schwachstellen 
von Helmholz in Zusammenarbeit mit CERT@VDE bestätigt wurden oder sie in einer verwendeten 
Komponente eines Drittanbieters enthalten sind. 

5.2 Helmholz Sicherheitshinweis (Advisory) 

Helmholz Security Advisories bieten detaillierte Informationen über Sicherheitsprobleme, die Helmholz 
Produkte direkt betreffen und ein Upgrade, einen Fix oder eine andere Kundenaktion – z.B. einen 
Workaround - erfordern. Helmholz Security Advisories dienen der Offenlegung von Schwachstellen mit 
einem Bewertung „hoch“ oder „kritisch“. 

Die Helmholz Security Advisories werden auf der Website von CERT@VDE: 
https://cert.vde.com/de/advisories/vendor/helmholz 

Ein Helmholz Security Advisory enthält in der Regel die folgenden Informationen: 

• Beschreibung der Sicherheitslücke mit CVE-Referenz und CVSS-Score 

• Identität der bekanntermaßen betroffenen Produkte und Software-/Hardware-Versionen 

• Informationen über abschwächende Faktoren und Umgehungsmöglichkeiten 

• Dem Ort des verfügbaren Firmware-, Update oder Patch-Downloads 

• Mit dem Einverständnis der meldenden Partei wird diese genannt und für die Meldung und die 
Zusammenarbeit eine Anerkennung ausgesprochen 

5.3 Software-Freigabemitteilungen 

Software Release Notes werden verwendet, um Probleme mit „mittlerem“ und „niedrigem“ Schweregrad 
offenzulegen. In den Software Release Notes können Kunden neue Informationen wie Versions-
änderungen, neue Funktionen, behobene Fehler, eine CVE-ID usw. bezüglich ihrer Produkte erhalten. 

Die Software-Release Notes werden auf der Helmholz-Webseite beim Produkt veröffentlicht. 
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5.4 Kundenbenachrichtigung 

In den meisten Fällen beabsichtigt Helmholz, Kunden zu benachrichtigen, wenn ein praktischer 
Workaround oder ein Fix für eine Sicherheitslücke identifiziert wurde.  

Helmholz wird hierfür die bestehenden Kundenbenachrichtigungsprozesse nutzen, um die Freigabe von 
Patches zu verwalten. Das kann eine direkte Kundenbenachrichtigung, die öffentliche Freigabe eines 
Sicherheitshinweises oder einen Eintrag in den Software Release Notes mit allen notwendigen 
Informationen beinhalten.  

Dies wird veröffentlicht, nachdem das PSIRT den Prozess zur Behandlung und Offenlegung von 
Schwachstellen abgeschlossen und festgestellt hat, dass ausreichende Software-Patches oder 
Umgehungslösungen vorhanden sind oder eine anschließende Veröffentlichung von Korrekturen zur 
Behebung der Schwachstellen geplant ist. 

Wenn das Helmholz PSIRT eine aktive Ausnutzung einer Schwachstelle beobachtet hat, die zu einem 
erhöhten Risiko für Helmholz Kunden führen könnte, wird Helmholz die Veröffentlichung einer 
Sicherheitsmitteilung beschleunigen. Die Mitteilung kann dann einen Patch oder Workaround 
enthalten oder auch nicht. 

Von Fall zu Fall können Ausnahmen gemacht werden, um die Kommunikation für ein bestimmtes 
Dokument zu verbessern. 

Helmholz nutzt somit – je nach Schwergrad - folgende Kommunikationswege: 

• Veröffentlichung über CERT@VDE 

• Newsletter 

• Direkte E-Mail an Kunden, die das betroffene Produkt gezogen haben 
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