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1 Allgemeines

Diese Betriebsanleitung gilt ausschliefilich fiir Gerdte, Baugruppen, Software und Leistungen der
Helmholz GmbH & Co. KG.

1.1 Aufbau des Handbuchs

Dieses Handbuch ist in 19 Abschnitte aufgeteilt.

Abschnitt 1 enthélt Allgemeine Informationen und Sicherheitshinweise.

Abschnitt 2 weist auf Security Empfehlungen hin.

Abschnitt 3 erldutert die Systemiibersicht und Eigenschaften des Produkts.
Abschnitt 4+5 erldutern die Montage und den elektrischen Anschluss des Produkts.
Die Abschnitte 6-11 erldutern die Konfiguration und Programmierung des Produkts.

Im Abschnitt 12+13 werden Funktionen zur Wartung und Diagnose des Produktes beschrieben.

Die Abschnitte 14-18 enthalten Anwendungsbeispiele.

Die technischen Daten sind im Abschnitt 19 zu finden.

1.2 Zielgruppe des Handbuchs

Diese Beschreibung wendet sich ausschlief3lich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation,
Inbetriebnahme und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erklarungen
dieser Betriebsanleitung unbedingt notwendig.

WARNUNG
Projektierungs-, Ausfiihrungs- und Bedienungsfehler konnen den ordnungsgemalen Betrieb des Gerates
beeintrdchtigen und Personen-, Sach- oder Umweltschaden zur Folge haben. Es darf nur ausreichend
qualifiziertes Fachpersonal die Gerdte bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen
Produkte alle Sicherheitsanforderungen, einschliefdlich simtlicher anwendbaren Gesetze,
Vorschriften, Bestimmungen und Normen erfiillt.

1.3  Sicherheitshinweise

Die Sicherheitshinweise miissen beachtet werden um Personen und Lebewesen, materielle Giiter und
die Umwelt vor Schdden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und
geben Hinweise, wie Gefahrensituationen vermieden werden kénnen.
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1.4 Hinweiszeichen und Signalworter

>

GEFAHR
Wenn der Gefahrenhinweis nicht beachtet wird, besteht die unmittelbare Gefahr fiir Gesundheit und
Leben von Personen durch elektrische Spannung.

>

WARNUNG
Wenn der Gefahrenhinweis nicht beachtet wird, besteht die wahrscheinliche Gefahr fiir Gesundheit und
Leben von Personen.

>

VORSICHT
Wenn der Gefahrenhinweis nicht beachtet wird, kdnnen Personen verletzt oder geschadigt werden.

ACHTUNG
Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kénnen.

HINWEIS
Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.
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1.5 Bestimmungsgemale Verwendung

Der ,,PN/MQTT Coupler” ermoglich den Datenaustausch zwischen einem PROFINET-Netzwerk und
MQTT-Brokern.

Die gesamten Komponenten werden mit einer werkseitigen Hard- und Software-Konfiguration
ausgeliefert. Die Hard- und Software-Konfiguration auf die Anwendungsbedingungen muss durch den
Anwender erfolgen. Anderungen der Hard-, oder Software-Konfiguration, die iiber die dokumen-
tierten Moglichkeiten hinausgehen sind unzuléssig und bewirken den Haftungsausschluss der
Helmholz GmbH & Co. KG.

WARNUNG
Das PN/MQTT Coupler darf nicht als alleiniges Mittel zur Abwendung geféhrlicher Zustande an
Maschinen und Anlagen eingesetzt werden.

Der PN/MQTT Coupler ist nicht fiir eine direkte Verbindung mit dem Internet verwendbar.
Verwenden Sie fiir eine Internetverbindung immer einen dedizierten Router mit einer ausreichend
dimensionierten Internet-Firewall. Beachten Sie bei der Projektierung, Verwendung und Wartung die
Empfehlungen zur Security (s. Kap. 2).

Der einwandfreie und sichere Betrieb des PN/MQTT Coupler setzt sachgeméifien Transport,
sachgemafle Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen miissen eingehalten werden.

Das PN/MQTT Coupler besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinfliissen in
einem elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um
unbefugtes Bedienen zu verhindern, miissen die Tiiren der Schaltkdsten/Schaltschrdnke wiahrend des
Betriebes geschlossen und ggf. gesichert sein.

1.6 Missbrauch

WARNUNG
Die Folgen einer nicht bestimmungsgemaflen Verwendung kénnen Personenschdden des Benutzers
oder Dritter sowie Sachschdden an der Steuerung, am Produkt oder Umweltschdden sein. Setzen Sie den
PN/MQTT Coupler nur bestimmungsgemal ein!
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1.7 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die stindige
Weiterentwicklung der Produkte der Helmholz GmbH & Co. KG entstehen. Fir den Fall, dass diese
Bedienungsanleitung technische Fehler oder Schreibfehler enthilt, behalten wir uns das Recht vor,
Anderungen jederzeit und ohne Ankiindigung durchzufiihren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kénnen keine
Anspriiche auf Anderung bereits gelieferter Produkte gemacht werden. Uber die in der Bedienungs-
anleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen nationalen und inter-
nationalen Normen und Vorschriften zu beachten.

1.7.1 Haftungsausschluss

Die Helmholz GmbH & Co. KG haftet nicht bei Schaden, wenn diese durch nicht bestimmungs- oder
sachgemafle Benutzung oder Anwendung der Produkte verursacht wurden.

Die Helmholz GmbH & Co. KG iibernimmt keine Haftung fiir eventuell in der Bedienungsanleitung
enthaltene Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die
Helmholz GmbH & Co. KG nachweislich bereits bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen
nationalen und internationalen Normen und Vorschriften zu beachten.

Die Helmholz GmbH & Co. KG haftet nicht bei Schdaden, die durch Software, die auf Geraten des
Anwenders aktiv ist und iiber die Fernwartungsverbindung weitere Gerdte oder Prozesse
beeintrachtigt, schadigt oder infiziert und unerwiinschten Datentransfer auslost oder ermoglicht.

1.7.2 Gewabhrleistung

Melden Sie Midngel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewahrleistung erlischt bei:

e Missachtung dieser Betriebsanleitung

¢ Nicht bestimmungsgemaifier Verwendung des Gerits

e Unsachgemaifiem Arbeiten an und mit dem Gerét

e Bedienungsfehlern

¢ Eigenmaichtigen Verdnderungen am Gerit

Es gelten die bei Vertragsabschluss unter "Allgemeine Geschéftsbedingungen der Firma Helmholz
GmbH & Co. KG" getroffenen Vereinbarungen.

1.8 Open Source

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den
jeweils einschlédgigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen einschlieflich
einer Kopie des vollstandigen Lizenztextes sind auf der Produkt-Webseite herunterladbar. Sie werden
auch in unserem Downloadbereich der jeweiligen Produkte unter www.helmholz.de bereit gestellt.

Weiter bieten wir Ihnen an, den vollstdndigen, korrespondierenden Quelltext der jeweiligen Open
Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf Ihre Anfrage hin Ihnen und
jedem Dritten zu Gibersenden. Dieses Angebot gilt fiir den Zeitraum von drei Jahren, gerechnet ab der
Lieferung des Produktes.
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2 Security Empfehlungen

Der PN/MQTT-Coupler ist eine Netzwerkinfrastruktur Komponente und damit ein wichtiges Element
in der Security Betrachtung einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung des
PN/MQTT-Coupler deshalb folgende Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und
Systeme zu unterbinden.

Allgemein:

e Stellen Sie in regelmafiigen Abstdnden sicher, dass alle relevanten Komponenten diese
Empfehlungen und ggf. weitere interne Sicherheits-Richtlinien erfiillen.

e Bewerten Sie [hre Anlage ganzheitlich im Hinblick auf die Sicherheit. Nutzen Sie ein Zellen-
schutzkonzept (,,Defense-in-Depth“) mit entsprechenden Produkten, wie z.B. dem WALL IE.

e Informieren Sie sich regelmaflig tiber Security Bedrohungen fiir alle ihre Komponenten
Physischer Zugang:

e Beschrianken Sie den physischen Zugang zu sicherheitsrelevanten Komponenten auf
qualifiziertes Personal.

Sicherheit der Software:
e Halten Sie die Firmware alle Kommunikationskomponenten immer aktuell.
e Informieren Sie sich regelmaflig tiber Firmware Updates fiir das Produkt.
e Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich bendétigen.

¢ Verwenden Sie nach Moglichkeit stets diejenigen Varianten von Protokollen, die mehr
Sicherheit bieten.

Passworter:

e Definieren Sie Regeln und Rollen fiir die Nutzung der Gerdte und die Vergabe von
Passwortern.

e Andern Sie Standard-Passworter.

e Verwenden Sie ausschliefRlich PasswOrter mit hoher Passwortstarke. Vermeiden Sie schwache
Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

o Stellen Sie sicher, dass alle Passworter unzuganglich fiir unbefugtes Personal sind.

e Verwenden Sie dasselbe Passwort nicht fiir verschiedene Benutzer und Systeme.

Helmholz ist Mitglied beim CERT@VDE. Wir kommunizieren - neben unserem technischen
Newsletter - unsere Security relevanten Updates, Patches und Handlungshinweise (Advisories) an Sie
als Anwender der Helmholz Produkte. Informieren Sie sich und nutzen Sie die Dienste und die
Datenbank des CERT@VDE um Ihre Anlagen sicher zu machen und sicher zu halten.

Das Helmholz ,,Product Security Incident Response Team* (PSIRT) unterstiitzt Sie proaktiv, um
Ihre Maschinen im Rahmen der industriellen Kommunikation bestmoglich zu schiitzen. Wann
immer neue Gefihrdungspotentiale auftreten oder uns gemeldet werden, bewerten und bearbeiten
wir diese umgehend und versorgen Sie schnellstmdglich mit Handlungsempfehlungen, Patches und
Updates, um das Risiko auf ein Minimum zu reduzieren.

Auch Sie konnen helfen: Melden Sie Auffalligkeiten zum Produkt an unser ,,Product Security
Incident Response“ Team unter psirt@helmholz.de oder support@helmholz.de.
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Weitere Informationen zur Thema Security erhalten Sie z.B. hier:

e CFRT@VDE

e Sichere-industrie.de

e Bundesamt fur Sicherheit in der Informationstechnik (BSI)

e Allianz fiir Cyber-Sicherheit
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3 Systemiibersicht

3.1 Allgemein/Einsatzgebiet

Das MQTT-Protokoll hat sich in den letzten Jahren als einfaches Ubertragungsprotokoll fiir
Nachrichten in der IoT-Welt durchgesetzt. MQTT steht fiir ,Message Queue Telemetry Transport
Protocol“ und ist ein OASIS-Standard. Informationen zum MQTT-Protokoll sind hier zu finden:

mgqtt.org

Das MQTT-Protokoll nutzt zur N MQTT

Kommunikation zwischen Geriten o

immer einen zentralen Broker, der g
Nachrichten von z.B. einem Sensor
empfingt und an interessierte Geréte,
z.B. einer Steuereinheit, weiterleitet.

-
P-u"‘laUC

Ausgabe: "21°C" Laptop

publish i Sub, SCrip

4%
Temperaturfiihler MQTT-Broker I Do

Wenn ein Sensor Daten an den Broker
sendet, so nennt man das ,,Publish®.
Benotigt ein Gerit Daten, so muss es I Ericowit
diese beim Broker abonnieren (,,Subscribe*). Der Broker liefert die Daten an alle Subscriber aus, wenn
vom Publisher neue Daten eingetroffen sind.

Daten werden immer unter einer frei festlegbaren Kennung - dem ,,Topic“ - ibertragen. Das ,,Topic“
ist ein beschreibender Text, z.B. ,Temperatur“. Um verschiedene gleichartige Topics unterscheiden zu
konnen, werden Gruppierungen verwendet, z.B. ,Wohnzimmer/Temperatur®.

Die Gruppierungen werden durch einen Trennstrich aufgeteilt (,/¢). Somit kénnen die Daten auch in
komplexere Strukturen abgebildet werden: ,,Obergeschoss/Wohnzimmer/Temperatur“ oder
»Obergeschoss/Wohnzimmer/Luftfeuchte“.

Die tiber MQTT gelieferten Daten konnen im Bindrformat, im Textformat oder strukturiert im JSON
Format tibertragen werden.

Mit dem PN/MQTT Coupler ist eine Ubertragung von Werten zwischen einer PROFINET-Maschine
(SPS) und einem MQTT-Broker moglich. Es ist sowohl méglich Werte von der SPS tiber PROFINET an
einen Broker zu versenden (,,Publish®) als auch Werte von einem MQTT-Broker zu abonnieren und in
der SPS tiber PROFINET zu empfangen (,,Subscribe®).

Maschine mit PROFINET

loT Cloud

@ HIVEMQ
s P S

AWS o] Core

SMQTT

local (on permise)

MACZ: o

mosauitto”
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Die Einbindung in das SPS Engineering-Tool wird durch eine GSDML-Datei ermoglicht, eine extra
Konfigurationssoftware ist nicht notig. Die Konfiguration der auszutauschenden EA-Daten wird im
Siemens Engineering-Tool durchgefiihrt. Alle Einstellungen zur MQTT-Verbindung kénnen auf der
Webseite des Gerdtes durchgefiihrt werden.

MQTT-Broker kénnen sowohl lokal angebunden werden (,,On premise) als auch iiber das Internet
(»,Cloud®). Ein lokaler Broker kann z.B. mit der Open-Source Software ,Mosquitto“ im
Firmennetzwerk auf einem PC/Server oder auch auf einem Kleincomputer, wie z.B. einem Raspberry
PI, betrieben werden.

HINWEIS  Der PN/MQTT-Coupler kann nur mit einem Broker eine Verbindung aufbauen! Sollen die
Daten auch an andere Broker verteilt werden, so muss die Verbindung zwischen den Brokern hergestellt
werden (Multi Broker).

In der Cloud kénnen IoT Systeme, wie z.B. HiveMQ, Amazon IoT, Microsoft Azure oder Siemens
Mindsphere (in Vorbereitung) direkt angebunden werden. Eine Beschreibung fiir die Anbindung an die
verschiedenen Cloudsysteme finden Sie weiter unten in diesem Handbuch oder fragen Sie den
Support.

3.2 Eigenschaften des PN/MQTT Coupler
Der ,,PN/MQTT Coupler“ hat folgende Eigenschaften:

¢ PROFINET IO Device nach IEC 61158-6-10

¢ Bis zu 1024 Byte Eingangs- und Ausgangsdaten

e Unterstiitzt die OASIS MQTT-Standards V3.1.1 und V5

¢ Einfache Zuordnung der IO-Daten mittels GSDML-Datei
: Helmholz
e Bis zu 100 Werte kénnen gleichzeitig zur Ubertragung Sl QT Coupler

konfiguriert werden (100 Slots)

MAC 2
4 o
;‘:;J:;Ao—isoa-ua 24-EA-40-18-0008

Ext VDC 18 oV
P82
L

¢ Flexible Konfiguration tiber Webbrowser
e Getrennte Netzwerke fiir PROFINET und MQTT-Verbindung

¢ Anbindung an Broker im lokalen Netzwerk oder direkt mit der
"Cloud"

o Authentifizierung (Passwort, Zertifikat) und Verschliisselung (TLS)

o Unterstiitzt AWS IoT, Microsoft Azure, HiveMQ, IBM Watson, Google IoT, Siemens Mindsphere
(in Vorbereitung)

e Sehr kompakte Bauform zur Hutschienenmontage
¢ Redundante Stromversorgung

e Galvanische Trennung der Netzwerke
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4 Montage und Demontage

4.1 Zugangsbeschriankung

Das Gerit ist ein offenes Betriebsmittel und darf nur in elektrischen Betriebsraumen, Schranken oder
Gehdusen installiert werden.

Der Zugang zu den elektrischen Betriebsraumen, Schrianken oder Gehdusen darf nur tiber Werkzeug
oder Schlissel moglich sein und nur unterwiesenem oder zugelassenem Personal gestattet werden.

4.2 Montage und Mindestabstande

Der PN/MQTT Coupler kann auf eine DIN-Hutschiene montiert werden und kann in beliebiger Lage
eingebaut werden. Zum Stecken der Busleitungen muss die Frontplatte zugdanglich sein. Es wird
empfohlen, bei der Montage Mindestabstinde einzuhalten. Durch die Einhaltung der Mindest-
abstinde

e ist das Montieren bzw. Demontieren der Module mdoglich, ohne andere Anlagenteile demontieren
zu mussen.

e ist genitigend Raum vorhanden, um alle vorhandenen Anschliisse und Kontaktierungs-
moglichkeiten mit handelsiiblichem Zubehor zu verbinden.

e ist Platz fiir evtl. notige Kabelfiihrungen vorhanden.

ACHTUNG
Die Montage ist gemalt VDE 0100/IEC 364 und nach geltenden nationalen Normen durchzufiihren. Der
PN/MQTT Coupler besitzt den Schutzgrad IP20. Wird ein hoherer Schutzgrad bendtigt, muss der Einbau
in ein Gehduse oder einen Schaltschrank erfolgen.

4.3 Elektrische Installation

Die regional giiltigen Sicherheitsbestimmungen sind zu beachten.

4.4  Schutz vor elektrostatischen Entladungen

Um Schdden durch elektrostatische Entladungen zu verhindern sind bei Montage- und
Servicearbeiten folgende Sicherheitsmafinahmen zu befolgen:

e Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstdande (z.B. Styropor, PE-Folie) legen
und auch deren Ndahe meiden.

e Vor Beginn der Arbeit das geerdete Gehduse anfassen, um sich zu entladen.
e Nur mit entladenem Werkzeug arbeiten.

¢ Bauteile und Baugruppen nicht an Kontakten beriihren.
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4,5 EMV-Schutz

Um die elektromagnetische Vertriaglichkeit (EMV) in Ihren Schaltschrianken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Montage und dem Anschluss die bekannten Regeln des EM V-
gerechten Aufbaus zu beachten.

ACHTUNG
Beachten Sie beim Aufbau der Anlage und bei der Verlegung der notwendigen Leitungen alle Normen,
Vorschriften und Regeln beztiglich der Abschirmung. Halten Sie die entsprechenden Schriften der
PROFIBUS-Nutzerorganisation zum Aufbau von PROFINET genau ein. Arbeiten Sie fachgerecht!
Fehler in der Abschirmung kénnen zu Funktionsstérungen bis hin zum Ausfall der Anlage fihren.

4.6 Betrieb

Betreiben Sie den PN/MQTT Coupler nur im einwandfreien Zustand. Die zuldssigen Einsatz-
bedingungen und Leistungsgrenzen miissen eingehalten werden.

Nachriistungen, Verdanderungen oder Umbauten am Gerét sind grundsétzlich verboten.

Der PN/MQTT Coupler ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wéahrend des
Betriebs miissen alle Abdeckungen am Gerat und der Installation geschlossen sein, um den
Bertihrungsschutz zu gewéhrleisten.

ACHTUNG
Bei der Abschaltung des PN/MQTT Coupler werden Busverbindungen unterbrochen! Stellen Sie vor
Beginn jeglicher Arbeiten am PN/MQTT Coupler sicher, dass bei Unterbrechung der Busverbindungen
keine unzuldssigen Stérungen an angeschlossenen Anlagen auftreten.

4.7 Recycling / WEEE

Das Unternehmen Helmholz GmbH & Co. KG ist als Hersteller mit der Marke HELMHOLZ und der
Geriteart , Kleine Gerdte der Informations- und Telekommunikationstechnik fiir die ausschliefdliche
Nutzung in anderen als privaten Haushalten“ sowie den folgenden Registrierungsdaten registriert:

Firma Helmholz GmbH &Co. KG,

Ort der Niederlassung/Sitz 91091 Grofienseebach,
Anschrift Hannberger Weg 2,

Name des Vertretungsberechtigten: Carsten Bokholt,

Registrierungsnummer DE 44315750

Die in diesem Dokument beschriebenen Elektrogeradte sind dem Recycling zuzufiihren. Sie diirfen
gemadf} Richtlinie 2012/19/EU iiber Elektro- und Elektronik-Altgerdte (WEEE) nicht iber kommunale
Entsorgungsbetriebe entsorgt werden.

Handbuch PN/MQTT Coupler | Ausgabe 4 | 04.02.2022 15




5 Anschluss und Verdrahtung

5.1  Spannungsversorgung

Der PN/MQTT Coupler muss, am Weitbereichseingang DC 18 ... 30 V iiber den mitgelieferten
Anschlussstecker, mit DC 24 V versorgt werden. Die Spannungsversorgung ist redundant ausgelegt, es
muss mindestens ein Versorgungspfad PS 1 oder PS 2 angeschlossen werden.

HINWEIS
Das Gehduse des PN/MQTT Coupler ist nicht geerdet. Bitte verbinden Sie den Funktionserdungs-
Anschluss (FE) des PN/MQTT Coupler ordnungsgemal’ mit dem Bezugsportal.

5.2 Netzwerk (PROFINET und Ethernet)

Die linken RJ45 Buchsen ,X1 P1“und ,,X1 P2“ dienen zum Anschluss des PROFINET Netzwerks, die
rechten RJ45 Buchsen ,,X2 P1“ und ,, X2 P2“ dienen zum Anschluss des Ethernet-Netzwerks, in dem
der MQTT-Broker erreichbar ist. Die Ports X1 P1 und X1 P2, sowie X2 P1 und X2 P2 sind intern jeweils
mit einem Switch verbunden.

Die Schnittstellen X1 und X2 sind logisch getrennte Netzwerke und nicht physikalisch verbunden.
Somit ist eine klare Trennung zwischen den Maschinendaten (PROFINET) und der MQTT-Daten-
verbindung (Ethernet) moglich. Ein Netzwerkdurchgriff mit anderen Funktionen durch den

PN/MQTT Koppler ist nicht moglich.

X1: PROFINET- Internal X2: MQIT
Die konfigurierten Werte werden im PN/MQTT- Stack Memory Client
Coupler nur als IO-Daten zwischen beiden

Netzwerkseiten ausgetauscht. Outputs r— Publish

Inputs C—— Subscribe

HINWEIS
Sollte sich der MQTT-Broker im gleichen Netzwerk (Subnetz) wie die PROFINET-SPS befinden, so kann
das Netzwerk X2 mit der gleichen Subnetzmaske wie das Netzwerk X1 konfiguriert werden. Die
Schnittstelle X2 benétigt dann eine eigene IP-Adresse in dem Subnetz und muss mit dem Netzwerk X1
mit einem Ethernet-Kabel verbunden sein.

Handbuch PN/MQTT Coupler | Ausgabe 4 | 04.02.2022 16




5.3 Netzwerkanschluss

Pin Signal RJ45-Stecker Farbe Adernpaar
1 TD+ Transmission Data + Gelb 1

2 TD- Transmission Data - Orange 1

3 RD+ Receive Data + Weil} 2

4 - - - -

5 B _ - -

6 RD- Receive Data - Blau 2

7 - - - -

8 - - - -
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6 GSDML-Datei installieren

Bitte laden Sie die GSDML-Datei (,,GSDML-V2.35-Helmholz-PN-MQTT-coupler-
.xml“) unter www.helmholz.de herunter oder scannen Sie den QR-Code.
Installieren Sie die GSDML-Datei im TIA-Portal dem Menii , Extras“ / ,,Gerite-

beschreibungsdatei (GSD) verwalten®.

Geratebeschreibungsdateien venvalten

Installierte GSDs GSDs im Projekt

Quellpfad: [CilusersicabolDeskioplGs DML | [

Inhalt des importierten Pfads

E Datel Wersion | Sprache Status Info

D GSDMLA2.34-Helmholz-DP-PN-coupler-201909...  W2.34  Englisch, Deu... Bereits installiert  DPIPN Cn...

[] GsDMLY2 34 HelmholzFX-PNSwitch-16-Port-. V234 Englisch Moch nicht insta...

[:I GSOMLV2 34-HelmholzAP67-PN-Switch-8-Port-.. w234  Englisch Bereits installiert

[:I G5DMLV2.34-Helmholz-PM-PN-coupler-202009... V234  Englisch, Deu... Noch nicht insta... PMIPN Co...

D GSDMLY2 34-Helmholz-PMN-Switch-16-Port-201...  V2.34  Englisch Bereits installiert

[] G5DMLY2 34 Helmholz-PH-Switch-4-Port-2019.. V234 Englisch Bereits installiert

[:I GSOMLV2 34-Helmholz-PHN-Switch-8-Port-2019... w234  Englisch Bereits installiert

[:I G5DMLV2.35-Helmholz-PM-EthernetiPcoupler-..  W2.35  Englisch, Deu... Bereits installiert PMiEther...

D GSDMLY2 35-Helmholz-PN-odbusTCPcouple...  W2.35  Englisch, Deu... Bereits installiert  PNiModb...
GSDMLY2 35-Helmholz-PN-MQTTcoupler-202.. w235  Englisch, Deu... Bereits installiert PMNIMQTT... F‘

<] I |

Léschen | rlnstallieren‘ | Abbrechen |

« [ Weitere Feldgerate
b rj. Weitere Ethernet-Gerdte
~ [ i FROFINETIO
b 5 Drives
b 5 Encoders
'5 Gateway
~ [ Helmholz GmbH & Co. KG
v (il Helmhelz DFIFN-Coupler
» 5 Helmhelz PNICAN-Gateways
4 ﬁ Helmheolz PNiEthernetlP Coupler
v (il Helmholz FNiMedbus TCP-Coupler
- ﬁ Helmholz PNIMQTT Coupler
[l FMIMQTT Coupler
v (il Helmhelz PRIPN-Coupler

Der PN/MQTT Coupler ist im Hardwarekatalog unter ,, Weitere
Feldgerdte / PROFINET IO / Gateway / Helmholz GmbH & Co.
KG*“ zu finden.
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7 Konfiguration im TIA-Portal

Fiigen Sie den PN/MQTT Coupler in das Projekt ein und verbinden Sie den Coupler mit dem
PROFINET-Netzwerk.

PN-MQTT-Coupler-Test » Gerite & Netze
Gerdte |§Topologiesicht ||ﬁ§n Netzsicht @1‘ Geratesicht | Optionen (E]
+ = M =
e ¢ vemeen L] verondungen T % & 2 =
E
v | Katalog 5
~ |7 PN-MQT-Coupler-Test [Suchen> S
[ Neues Gerst hinzufiigen )
S N PLC 1 PNswitch8port MFiter  Profl:  [<ale- [+ g
ST CPU 1511-1 PN PROFINET-Switc... » (@ Feldgerate =
» [i2 Nicht gruppierte Gerdte PLcT ~ [ Weitere Feldgerste -
} 55 SecurityEinstellungen + [ Vieitere EthernetGerite e
» [§§ Gemeinsame Daten BNIE L ~ [1§ PROFINETIO o
_ 5
» 5] Dokumentationseinstellungen R — 0 » [ Drives E
» [ sprachen & Ressourcen g » [ Encoders 2
» (i OnlineZugénge - [ Gateway E
» (5 Card ReaderlUSB-Speicher ~ [ Helmholz GmbH & Co. kG @
» [l Helmholz DFIFN-Coupler
PNMQTTcoupler » [l Helmholz PNICAN-Gateways E
FNIMQTT Coupler ﬁ » (il Helmholz PriEthe metiP Coupler z
PLC_1 \ » [ Helmholz Philodbus TCP-Coupler =
PLCT k- g
2 =
]
g
[ w1 e — W el | ML
|g Eigenschaften H:illnfo y"ﬂ Diagnose | - | Information L
@
J A in H 10-Vari H 3 anten || Texte Gerat: 5 | =2
—~ 3
~ Allgemein =
g s
Kataloginformation e e =] =
~ PROFINETSchnittstelle [X1] Schnittstelle vernetzt mit S
Allgemein
Ethernet-Adressent Subnetz: | PNIE_1 [~]
¥ Enweiterte Optionen TP S ——
[ Detailansicht - usssubnesbisniigen L
Identification & Maintenance =
Baugruppenparameter
SRR ' IPProtokoll
MName £ () IP-Adresse im Prajekt einstellen iz gy
IPAdresse: 172 .17 .0 .82
Subnezmeske:
[& Routerinstellungen mit I0-Contraller synchronisieren o
[ Router verwenden
Router 0 .0 .0 .0 B

4 Portalansicht iy Gerdte & Net...

Vergeben Sie einen Gerdtenamen und priifen Sie die Ethernet-Adresse fur das Gerdt.

7.1 Parameter des PN/MQTT Coupler

Die Parametrierung des PN/MQTT Coupler wird tiber den PROFINET Hardware-Konfigurator (z.B. TIA
Portal) durchgefiihrt. Hierbei werden die PROFINET-Parameter und die per MQTT zu tibertragenen
EA-Daten festgelegt. Die Konfiguration der MQTT-Netzwerkverbindung (Verbindung zum MQTT-
Broker) wird dagegen ausschliefilich iiber die Webseite des Gerites eingestellt.

Baugruppenparameter

Einstellungen

MQTT IP-Adress-Modus (X2): | Static IP [=]

Static IP Adresse: |192.168.128.82 |

Static IP Subnetz Maske: |255.255.0.0 |

Static IP Gateway: |192.168.2.250 |

Hostname Modus: |Von PROFIMNET Konfiguration Ubernehmen |v|

DHCF Hostname: |PNMQ'I'I'coupIer |

Webseite: | aufbeiden Netzwerkseiten aktiv |v|

D Diagnose bei Ausfall P51
[:] Diagnose bei Ausfall P52
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MQTT IP-Adress-Modus (X2): Festlegung der IP-Adresse fiir das Netzwerk X2. Mogliche Optionen:

»DHCP“=Der PN/MQTT Coupler versucht im Netzwerk tiber einen DHCP-Server eine IP-Adresse
sowie ein Gateway und einen DNS-Server zu erhalten.

»Static IP“ = Die Adresse, Subnetzmaske und date Gateway konnen direkt in den folgenden Feldern
tfest vorgegeben werden; die Einstellung eines DNS-Server kann - bei Bedarf - zusatzlich auf der
Webseite durchgefiihrt werden.

»IP-Adresse von der Webpage“ = Die IP-Einstellungen des X2-Netzwerks kann tiber die Webseite
durchgefiihrt werden. Bei der ersten Inbetriebnahme ist der PN/MQTT Coupler nur im Netzwerk X1
(PROFINET) erreichbar. Erst wenn, die IP-Einstellungen fiir das X2-Netzwerk dort eingestellt wurden,
ist der Coupler auch tiber X2 erreichbar bzw. kann eine Verbindung zum MQTT-Broker aufbauen.

Static IP-Adresse: Wenn der Adress-Modus auf , Static IP“ eingestellt wurde, kann hier die statische
IP-Adresse des X2 Netzwerks angegeben werden. Bei ,,DHCP“ und ,,IP-Adresse von der Webpage“ hat
diese Einstellung keine Funktion.

Static IP-Subnetzmaske: Wenn der Adress-Modus auf ,Static I[P“ eingestellt wurde, kann hier die
Subnetzmaske des X2 Netzwerks angegeben werden. Bei ,,DHCP“ und ,,IP-Adresse von der Webpage“
hat diese Einstellung keine Funktion.

Static IP Gateway: Wenn der Adress-Modus auf ,,Static IP“ eingestellt wurde, kann hier das Gateway
des X2 Netzwerks angegeben werden. Bei ,, DHCP“ und , IP-Adresse von der Webpage“ hat diese
Einstellung keine Funktion.

Hostname Modus: ,,Von der PROFINET Konfiguration iibernehmen“ oder ,,von der Webpage
ubernehmen*

DHCP-Hostname: Hostname des Gerdtes, wird verwendet, wenn die ,,Hostname Modus“ Option
»von der PROFINET Konfiguration tibernehmen“ gewdhlt wurde.

Webseite: Auf welchen Netzwerkinterfaces soll die Webseite angezeigt werden.

HINWEIS  Bitte beachten Sie in der Inbetriebnahmephase in der PROFINET-Konfiguration zumindest
die Webseite auf der PROFINET-Netzwerkseite (X1) oder , beide Netzwerkseiten* zu aktivieren. Ansonsten
ist eine vollstandige Konfiguration nicht moglich.

Aus Sicherheitsgriinden ist es empfehlenswert nach der Inbetriebnahme die Webseiten in der PROFINET-
Konfiguration abzuschalten oder zumindest das Webinterface auf der Netzwerkseite abzuschalten,
welche mit dem WAN bzw. mit dem Internet verbunden ist.
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7.2 Funktionsprinzip des PN/MQTT-Coupler

Der Datenaustausch zwischen der SPS und dem MQTT Broker wird iiber einzelne Werte organisiert.
Ein Wert kann 1, 2 oder 4 Byte grof sein und liegt im EA-Bereich des PROFINET-Controllers. Je nach
Datenaustauchrichtung ist der Wert als Ausgidnge beschreibbar (MQTT Publish) oder als Eingédnge
lesbar (MQTT Subscribe).

oe

‘ Publfsh “r. } L
| W s
N MQTT Laptop

I’
Subscribe agollwert”
MQTT-Broker Bis, @

T AW100 “Temperatur” : .

L EW102 “Sollwert”

1
So,
ity

Mobiles Endgerit

Es konnen bis zu 100 verschiedene Werte zwischen dem PROFINET-Controller und dem MQTT-
Broker ausgetauscht werden (100 Steckpldtze). Die Werte konnen als Module in die Steckpldtze des
Couplers nach Bedarf gesteckt werden.

Ein Modul reprasentiert immer genau einen Wert, der tiber ein MQTT-Topic Namen mit dem Broker
ausgetauscht wird. Ein Wert wird tiber MQTT uiblicherweise in einer lesbaren Form gesendet (direkter
Text oder JSON formatiert). Aus diesem Grund gibt es fiir jede Wertgrofie (1, 2, 4, 8 Bytes) unter-
schiedliche Darstellungsformen: hexadezimal, dezimal ohne Vorzeichen, dezimal mit Vorzeichen
oder FlieRkomma.

Konfigurationsbeispiel:

Toplc name Value

Output Byte (1 Byte, hex.) 1 Byte Ausgang Byte Publish —p “Output AB10” “0x12”
2 Output Unsigned Int (2 Bytes, dez.) 2 Bytes Ausgange Unsigned Integer Publish — “Drehzahl” “65534"
g Output Signed dint (4 Bytes, dez.) 4 Bytes Ausginge  Signed double Integer Publish =— “Output AD14” “-12345678”
4 Input Word (2 Bytes, hex.) 2 Bytes Eingange Word «— Subscribe »Steuerwort” »OXFFEE“
5 Input Unsigned sint (1 Bytes, dez.) 1 Byte Eingénge Unsigned short Int 4— Subscribe »Sollwert” 2554
6 Input Double Word ( 4 Byte, hex.) 4 Bytes Eingange Double Word <4— Subscribe ~Konfiguration” »0x11223344%
7 Output Signed Int (2 Byte, dez.) 2 Bytes Ausgange Signed Integer Publish —» »Temperatur® 254

Output Module werden einmalig nach Neustart des Kopplers und dann nach jeder Verdnderung des
SPS-Wertes an den Broker gesendet. Sollten SPS-Werte versendet werden, die sich sehr schnell
verdndern ist es moglich auf der Konfigurationswebseite ein Sende-Intervall (,,publish interval“)
vorzugeben.

Der Wert der Input Module wird nach (Neu-)Start des Kopplers mit O initialisiert und bei Empfang
eines neuen Wertes iiber MQTT dauerhaft in den Eingangsbereich {ibernommen. Ein Bit zeigt den
Empfang eines Wertes in der SPS zusitzlich an.
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PN-MQTT-Coupler-Test » Nicht gruppierte Gerdte » PNMQTTcoupler_1 [PN/MQTT Coupler]

|; Topologiesicht ||5Eh Netzsicht ||—[|f Geritesicht ‘ Optionen
ﬂ — | Modul Baugr.. Steck . E-Adresse A-Adresse Typ Artikel-Mr. hd ‘ Katalog
+ PHMQTTcoupler_1 0 0 0.3 2 PNIMQTT Coupler 700-162-3MQ02 [suchen- |[iit]
b PHHO o 0x1 PHNMQTTcoupler E E Filter Profil:
Output AB10 o 1 10 Output Byte (1 Byte, hex) » [ Kopfmadul
= Drehzahl o 2 12,13 Output Unsigned Int (2 Bytes, dez) =
1 Output AD14 0 3 14..17 Output Signed dint {4 Bytes, dec.) v_[.r‘h_nadu\ . .
[ ~ [l Input { Subscribe
" Steuerwort o 4 20..22 20 Input Word (2 Bytes, hex) Tl input Byte (1 Byte, hex)
= Sollwert o 5 23.24 23 Input Unsigned sint (1 Byte, dez.) Il input Double Word (4 Bytes, hex)
Konfiguration o 6 2529 25 Input Double Word (4 Bytes, hex) Tl input Signed dint (4 Byte, dez)
Temperatur o 7 18..19 Output Signed Int (2 Bytes, dez) [l Ingut Signed Int (2 Bytes, dez)
o 8 Il input Signed sint (1 Byte, dez.)
z ?0 [l Input Unsigned dint (4 Byte, dez.}
| < ” m ‘ Il input Unsigned Int (2 Bytes, dez.)
[l Input Unsigned sint {1 Byte, dez.}
|§, Eigenschaften "E.'. Info &) ” | Diagnose ‘ I inpus Word (2 Bytes, hex)
J Allgemein || 10-Variablen || Systemkonstanten ” Texte | ~ [ Output i Publish
b Algemein M [l cutput Byte (1 Byte, hex)
Baugruppenparameter Baugruppenparameter u Output Double Word {4 Bytes, hex}
Elt-Adressen . Il output Signed dint (4 Bytes, dec.)
[l Output Signed Int (2 Bytes, dez)
Torr e |Temperatur Il output Signed sint (1 Byte, dez)
= = [lOutputUn;lgned dint (4 Bytes, dec.}
Ubertragungssicherheit (QoS): | Ubertragen chne Quittierung {0} [l Output Unsigned Int (2 Bytes, dez)
[[] machricht speichern [l cutput Unsigned sint (1 Byte, dez}
Il cutput Word (2 Bytes, hex)

Bei jedem Modul muss in den Baugruppenparametern der Name des Topics eindeutig festgelegt
werden. Der Name kann z.B. passend zum symbolischen Namen des SPS-Wertes gewdhlt werden. Es
stehen bis zu 40 Zeichen zur Verfiigung.

Als weiterer Parameter kann die Methode der Ubertragungssicherheit (QoS) des Topics festgelegt
werden.

Ubertragen ohne Quittierung (0): Das Topic wird gesendet ohne eine Quittierung vom Broker (,,fire-and-
forget“)

Ubertragen mit Quittierung (1): Das Topic wird gesendet und es wird eine Quittierung (,,PUBACK“) vom
Broker erwartet. Sollte keine Quittierung kommen so wird das Topic nochmals versendet.

Ubertragen mit abgesicherter Quittierung (2): Bietet die Garantie, dass eine Nachricht "exakt einmal
geliefert" wurde. Um diese Garantie einhalten zu konnen, verwendet MQTT eine zweistufige
Empfangsbestatigung.

Nachricht speichern: Diese Option teilt dem Broker mit, dass die letzte Nachricht bzw. der letzte
Wert im Broker gespeichert werden soll, auch wenn die Verbindung zum MQTT-Client ausfallt.

HINWEIS  Das Format der Payload (Wertedarstellung) der MQTT Nachrichten ist im Kapitel 8.3
erlautert.
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7.3 Dem PN/MQTT Coupler einen Namen zuweisen

Wenn die Konfiguration des PN/MQTT Coupler im Hardwarekonfigurator des Engineering-Tools
abgeschlossen ist, kann diese in die SPS eingespielt werden.

Damit der PN/MQTT Coupler vom PROFINET-Controller gefunden werden kann, muss der
PROFINET-Gerdatename dem PN/MQTT Coupler zugewiesen werden. Dafiir verwenden Sie die
Funktion ,,Gerditename zuweisen“ welche Sie mit der rechten Maustaste oder im Menii Online
erreichen kdnnen, wenn der PN/MQTT Coupler angewahlt ist.

Mit dem Button ,Liste aktualisieren“ kann das Netzwerk nach PROFINET-Teilnehmern durchsucht
werden. Mit ,,Name zuweisen“ kann der PROFINET-Gerdtename dem Gerit zugewiesen werden.

-Leratename Vergeben H
Konfiguriertes PROFINET-Gerdt
PROFINET-Gerdtename: | pnmgttcoupler |v|
Gertenp: | PN/MQTT Coupler |
Online-Zugang
Typ der PGIPC-Schnittstelle: | priiE [+]
PGIPC-Schnittstelle:  [R@ Intel(R) Ethernet Connection (2} 1219-LW [+] @
Geratefilter
[W] Nur Gerite gleichen Typs anzeigen
D Nur falsch parametrierte Gerdte anzeigen
D Nur Geréte ohne Namen anzeigen
Erreichbare Teilnehrmer im Netzwerk:
IP-Adresse MAC-Adresse Gerat FROFINET-Gerdtename Status
172.17.0.82 24-EA40-1B-00-1C  PNIMQTT Coupler  pnmgttcoupler o oK
ED ken
[<] n \
Liste aktualisieren | | lame zuweisen |
Online-Statusinformation:
@  suche abgeschlossen. 1 von 6 Gerdten wurden herausgefiltert.
[<] I [>]

Die eindeutige Identifikation des PN/MQTT Coupler im PROFINET-Netzwerk wird hier durch die
MAC-Adresse des Gerates gewdhrleistet. Die PROFINET MAC-Adresse ist auf der Gerdtefront des
PN/MQTT Coupler auf der linken Seite bei X1 (, MAC 1“) ablesbar.

Hat der PN/MQTT Coupler den richtigen PROFINET-Namen erhalten, dann wird er durch die SPS
erkannt und konfiguriert. Ist die Konfiguration korrekt verlaufen, sollte die PROFINET ,,BF“-LED aus
sein.

Zum Setzen des PROFINET-Namens kann auch das Helmholz IPSet Tool
verwendet werden, welches kostenfrei von der Helmholz Webseite herunter-
geladen werden kann (oder scannen Sie den nebenstehenden QR-Code).
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8 Konfiguration der MQTT-Verbindung

8.1  Zugriff auf die Webseite

Sobald der PN/MQTT Coupler iiber die PROFINET SPS konfiguriert wurde ist die Webseite des Gerites
uber das PROFINET-Netzwerk erreichbar. Sollte die IP-Adresse auf der MQTT Netzwerkseite ebenfalls
vorhanden sein (Static-IP, DHCP erfolgreich) so ist die Webseite tiber das MQTT-Netzwerk ebenfalls
erreichbar.

HINWEIS  Bitte beachten Sie in der Inbetriebnahmephase in der PROFINET-Konfiguration zumindest
die Webseite auf der PROFINET-Netzwerkseite (X1) zu aktivieren.

Beim ersten Zugriff auf das Gerdt muss fiir den User “admin“ ein Passwort mit mindestens 8 Zeichen
vergeben werden. Nach dem Einloggen ist die ,,Overview“ Ansicht zu sehen:

PN/MQTT Helmholz
COUPLER COMPATIBLE WITH YOU
Overview MQTT~ Module status System -
Overview
PN Configuration X1 (left) MQTT Configuration X2 (right)
Device name pnmgttcoupler MQTT ClientiD PNMQT Tcoupler
Operating mode Connected Operating mode Not Connected
LEDs sr.@ e @ v @ PR @ LEDs sr.@er@vr@ FPevr @
MAC address 24ea'40:1b-00:20 MAC address 24ea4001b:00:23
IP address 172.17.0.82 IP address 192.168.128.82
Port 1 status Link up, 100 MB/FD Port 1 status Link down, -/~
Port 2 status Link down, -/~ Port 2 status Link down, -

Der PN/MQTT Coupler zeigt auf der ,,Overview“ Seite in diesem Zustand noch auf dem X2 Interface
»Busfehler (BF)“ an, da noch keine Verbindung zum MQTT-Broker konfiguriert worden ist.

Der Fehler , Systemfehler (SF)“ auf der PROFINET-Seite wird ebenfalls aufgrund der nicht
konfigurierten MQTT-Verbindung angezeigt.

HINWEIS  solite die Webseite des Gerites nicht erreichbar sein, priifen Sie bitte den Parameter
»Webseite” in der PROFINET-Konfiguration (s. Kap. 7.1), sowie die korrekte Angabe der IP-Adresse und
Subnetzmaske passend zu dem Gerdt, mit dem Sie die Webseite aufrufen.

Bitte beachten Sie, dass die Webseite einen Inaktivitats-Timeout hat. Sollten Sie eine Zeit lang nicht auf
die Webseite zugreifen, werden Sie ausgeloggt.
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8.2

MQTT Grundkonfiguration
Nach der Konfiguration der PROFINET-Seite muss auf der Webseite des PN/MQTT Coupler noch die

Verbindung zum MQTT-Broker konfiguriert werden. Die Konfiguration kann im Menti ,MQTT*
vorgenommen werden. Wahlen Sie zuerst die ,IP Settings“.

Overview

IP Address X2

Note: Some seftings might be disabled due fo PROFIN

MQTT~
IP Settings
Connection Tester ‘“
MQTT Client Settings

Advanced MQTT Seitings
MQTT Payload Editor

Module status

Mode DHCP | MQTT Encryption

DHCP - Hostname: PNMQT

Current IP address 192 168.128.82

Current netmask 555 955 0.0

Current gateway 192 188.2.250

Mew DMS server address 192 168.1.8

+ Update settings

Export/import Configuration

System~

Im Abschnitt , IP Address X2“ wird die IP-Adresse des rechten Netzwerkanschlusses ,, X2“ des
PN/MQTT Coupler angezeigt. Diese kann eingestellt werden, wenn sie nicht tiber die PROFINET-
Konfiguration ,Static IP“ schon fest vorgegeben oder per ,,DHCP“ empfangen wurde.

Uber die Schnittstelle X2 wird der MQTT-Broker angesprochen. Sollte sich der MQTT-Broker im
gleichen Netzwerk wie die PROFINET-SPS befinden, siehe Hinweis im Kapitel 5.2.

Die notwendigen Informationen zur Verbindung
mit dem MQTT-Broker konnen im Menii
»MQTT“ unter ,MQTT Client Settings“
vorgenommen werden.

MQTT version: Der PN/MQTT Coupler
unterstiitzt den MQTT-Standard ,,3.1.1“ und den
neuen Standard ,,V5“. Da die beiden Standards
nicht kompatibel sind, muss die MQTT Version
passend zum Broker eingestellt werden.

ClientID: Name des MQTT Clients bei
Anmeldung an einem Broker

Prefix topic with ClientID: Mit dieser Option
kann jedem Topic die ClientID des Gerétes
vorangesetzt werden. Aus dem Topic Namen
»Temperatur“ wird dann
»<ClientID>/Temperatur®.

Username/Password: Authentifizierung am
Broker

MQTT Client Settings

MQTT version

ClientiD

Prefix topic with ClientiD

Username

Password

Broker address

Broker MQTT port

Keep alive [Seconds]

Clean session

MQTT Payload Data Format

Timestamp Type (JSOM Format Cnly)

Publish interval [0.1s] (0 = as fast as
possible)

+ Update setfings

311

PNMQTTcoupler

@

Username

Password

test.mosquitto.org

1883

60

@)

JSON

IS0 8601 (e.g. 2021-08-03T12:34:56.123+0100)

10

v
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Broker address: IP-Adresse oder Domainname des Brokers. Der Broker muss im selben Subnetz sein
wie die IP-Adresse des X2 Netzwerks des Kopplers.

Broker TCP Port: Port fiir die MQTT Verbindung zum Broker. Ublich sind ,,1883“ fiir
unverschliisselte und ,,8883 fiir TLS verschliisselte Verbindungen.

Keep alive: Zeitraster fiir die zyklische Lebensmeldung des Kopplers an den Broker. Sollte diese
Meldung ausbleiben, so geht der Broker von einem Ausfall des Kopplers aus.

Clean session (MQTT V3.1.1): Information an den Broker bei Aufbau der Verbindung, ob alte
Nachrichten geldscht oder gespeichert werden sollen.

Clean start (MQTT V5): Wenn Clean Start aktiviert ist, miissen der Client und der Broker bei
Verbindungsaufbau bestehenden Sitzungen verwerfen und eine neue Sitzung starten.

Wenn Clean Start deaktiviert ist und eine Sitzung mit dieser Client-ID verkniipft ist, muss der Broker
die Kommunikation mit dem Client basierend auf dem Status der Sitzung wieder aufnehmen. Wenn
keine Sitzung mit dieser Client-ID verkniipft ist, muss der Broker eine neue Sitzung erstellen.

Session expiry interval [Seconds] MQTT 5.0 only): Im Zusammenhang mit ,,Clean start“, wenn
"Session expiry interval" auf O gesetzt ist, wird die Sitzung beendet, wenn die Netzwerkverbindung
geschlossen wird. Ansonsten wird die Session offen behalten bis die Zeit abgelaufen ist.

MQTT payload data format:
Der Wert eines Topics kann in einfacher Textform (,, Text“) oder in strukturierter Form (,,JSON)
gesendet werden. Weitere Informationen zur Darstellung der Werte sind im Kapitel 8.3 erldutert.

Timestamp Type: Der PN/MQTT Coupler kann (nur bei JSON formatierten Nachrichten) einen
Timestamp zur Nachricht hinzufiigen.

Publish interval: Eine MQTT Nachricht fiir einen Slot wird automatisch versendet, sobald der Wert
sich verdndert. Sollen SPS-Werte versendet werden, die sich sehr schnell verdndern, ist es moglich das
Sende-Intervall zu begrenzen. Das Publish interval ,0‘ gibt dem Koppler vor so schnell wie moglich zu
senden. Eine Zahl grofier als Null gibt vor nicht schneller als x * 0,1 Sekunden zu senden.
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8.3 MQTT Broker Verbindung aufbauen und priifen

Wurden alle Parameter in der Grundkonfiguration korrekt eingestellt und mit ,,Update settings“
iibernommen, sollte der PN/MQTT Coupler automatisch die Verbindung mit dem MQTT-Broker
aufnehmen und die roten LEDs sollten nicht mehr angezeigt werden.

Die ,,Overview“ Ansicht kann der Zustand tiberpriift werden:

PN/MQTT Helmholz
COUPLER COMPATIBLE WITH YOU
Overview MQTT~ Module status System~
Overview
PN Configuration X1 (left) MQTT Configuration X2 (right)
Device name pnmattcoupler MQTT ClientiD PNMQTTcoupler
Operating mode Connected Operating mode Connected to 192.168.128.42
LEDs sr.@ er @ v @ PR @ LEDs sr.@ e @ vr.@ rwr: @
MAC address 242a:40:1:00:20 MAC address 242a:40:10:00:23
IP addrass 172.17.0.82 IP address 192.168.128.82
Port 1 status Link up, 100 MB/FD Port 1 status Link up, 100 MB/FD
Port 2 status Link down, -/~ Port 2 status Link down, -~

Im néchsten Schritt kdnnen Sie im SPS Programm die EA-Daten ansprechen.

Zum Prifen der MQTT Broker Verbindung stellt der PN/MQTT Coupler einen ,,Connection Tester“ im

Menii ,MQTT“ zur Verfiigung. ]
Connection Tester
Der Connection Tester testet in

aufbauenden 4 Schritten, ob eine 1. Check gateway connection  Ping host *192.168.2.250° Success
Verbindung mit dem Internet 2. Check DNS connection Ping host '182.168 18" Success
hergestellt werden kann, ob die 3. Chack SNTP Send query to"de.pool o arg’ Success
Namensaufldésung und der 4. Check MQTT broker Connect to st mosguile.0rg. 188" Success

Zeitserver funktioniert und ob
der MQTT Broker Port erreichbar

ist.
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8.4 MQTT Payload Formate

Der Wert eines Topics kann in einfacher Textform (,, Text“) oder in strukturierter Form (,JSON“)
gesendet werden. Die Festlegung kann nur global fiir alle Topics zusammen unter ,MQTT Client
Settings“ eingestellt werden.

Beispiel Text:

-12345

Manche MQTT Anwendungen erwarten eine strukturierte Form im JSON-Format.
Beispiel JSON:

{
"value": -12345

}

Die Werte werden je nach Datentyp unterschiedlich dargestellt:

Typ GroRe Format Darstellung
Bit Bit Text »041,14, ,,off"/,,on‘{, ,,no’f/,,ye's“, f,false”/,,true"
(parametrierbar, siehe Hinweis)
Byte 1 Byte Hexadezimal ,0x00“ ..., OxFF“
Unsigned short Int 1 Byte Dezimal ,0“ ... ,255
Signed short Int 1 Byte Dezimal o127 ...,128%
Word 2 Bytes Hexadezimal ,0x0000“ ... ,,OxFFFF“
Unsigned Int 2 Bytes Dezimal ,0“ ... ,65536“
Signed Int 2 Bytes Dezimal ,-32767“ ..., 32787
Double Word 4 Bytes Hexadezimal ,0x00000000“ ... , OxFFFFFFFF“
Unsigned double Int 4 Bytes Dezimal ,0% ... ,,4294967295“
Signed double Int 4 Bytes Dezimal ,-2147483648“ ... ,,2147483647“
Real 4 Bytes FlieRkomma ,-123.456789 (Beispiel)
Long Real 8 Bytes FlieRkomma ,123456.789999“ (Beispiel)

ACHTUNG  Module mit Datentyp ,,Bit“ belegen in der SPS ein ganzes Byte, da PROFINET keine Bits
unterstltzt. Von dem Ubertragenen Byte wird nur das unterste Bit ausgewertet.
Wird ein Topic vom Typ Bit empfangen (Topic Subscription) so werden alle 0.g. Formate interpretiert
und die GroR-/Kleinschreibung ist beliebig.

HINWEIS  Benotigen Sie fiir Inre Anwendung eine andere Darstellung des MQTT Payloads, so
kontaktieren Sie uns. Die Payload Varianten werden standig erweitert.
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9 Status und Steuerung tiber die SPS

9.1 Status des PN/MQTT Coupler
Der PN/MQTT Coupler stellt einen Status (4 Bytes) iiber das PROFINET-Eingangsabbild zur Verfiigung:

Byte/Bit 7 6 5 4 3 2 1 0
. PROFINET PS 1 PS2 X2 Netzwerk X2 Netzwerk-
Eingangs- ) )
Byte 0 Konfiguration 0 Spannung Spannung 0 0 IP-Adresse Kabel
OK vorhanden vorhanden vorhanden erkannt
Eingangs- MQTT Broker
Byte 1 0 0 0 0 0 0 0 Verbmfjung
aktiv
Eingangs- Letzter MQTT-Fehlercode (ab MQTT V5)
Byte 2 oder Connect Return/Reason-Code
Eingangs- .
Byte 3 reserviert

Zur Priifung der korrekten Funktion des PN/MQTT Coupler in der SPS sollten das Bit ,,PROFINET
Konfiguration OK“ sowie ,MQTT Broker Verbindung aktiv“ gelesen werden.

9.2 Steuerung des PN/MQTT Coupler

Uber folgende Steuerbits (1 Byte) im PROFINET-Ausgangsabbild kann der PN/MQTT Coupler
gesteuert werden:

Byte/Bit 7 6 5 4 3 2 1 0]
Ausgangs- MQTT-Error MQTT Verbindung MQTT Datenaus-
Byte O Code |6schen trennen tausch sperren

9.3 ,Subscribe“ Module

Die Subscriber Module haben neben den Eingangsdaten fiir den eigentlichen Wert noch jeweils ein
Status- und ein Steuerbyte.

Statusbits der Subscribe Module:

Byte/Bit 7 6 5 4 3 2 1 0
Eingangs- 1 = neue Daten .
Empf hl
Byte O wurden empfangen mptangszanier

Steuerung der Subscribe Module:

Byte/Bit 7 6 5 4 3 2 1 0

Ausgangs- 1 = Datenempfangs-
Byte O Bit zuriicksetzen

Um den Empfang von MQTT Nachrichten erkennen zu kdnnen kann das Empfangs-Bit 7 verwendet
werden, welches im Ausgangsbyte des Moduls immer zuriickgesetzt werden muss. Alternativ kann der
Empfangszdhler auf Verdnderung gepriift werden.

Achtung: der Empfangszéhler lduft bis Ox7F und wird dann auf 0x00 zuriickgesetzt.
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10 MQTT Verschliisselung und Authentifizierung

Die Ubertragung zwischen dem Client und dem Broker kann verschliisselt werden und die Gerite
konnen sich gegenseitig Authentifizieren also Ihre Identitdt tiberpriifen.

-y mbs‘_"?bf
Y 3

Fhm
MQTT-Broker 7T

Mobiles Endgerat

Die Verschliisselung verhindert, dass ein Dritter die Daten mitlesen kann. Die Authentifizierung stellt
sicher, dass nur die ,richtigen“ Gerdte miteinander Daten austauschen konnen.

Im Menii ,MQTT* unter ,MQTT Encryption“ kann die Verschliisselung aktiviert, Zertifikate
hinterlegt, aber auch selbstgenerierte Zertifikate erstellt werden.

MQTT Encryption Settings

Transport Layer Security (TLS)

Verify broker certificate (SNTP must be
active) C’

Self-signed certificates / SAS token generator

Note: If you select an option "Automatically update coupler's CA, certificate and key” CA, client certificate and client
key will be automatically used by the coupler

Type

Organization Name (e.g. company) it A
(raanizatior -

Disabled v

CA, broker, client certificates and keys v
Automatically update couplers CA, ®ves O No
certificate and key
Country Name (2 letter code) Country Name
State or Province Name (full name) R
State or Province Name
Locality Name (.g. ci
D B Locality Name

TLS Certificates and Key for MQTT

Please upload TLS ceriificates and key for MQTT.

[eR:ICIESW  CA File (AmazonRootCA1 pem)
[eR=ICIEM  Client Certificate (854435b24d-certificate.pem.crt)
[ X-INIETN  Client Key (854435b24d-private pem key)

+ Submit

Transport Layer Security (TLS):

Disabled: unverschliisselter Datenaustausch zwischen Client und Broker. Es werden keine Zertifikate

oder Keys benotigt.

Enabled - Encryption only: Aktiviert die Ver-
schliisselung ohne Authentifizierung. Diese
Option erfordert weder ein CA- noch Client-
Zertifikat oder Client-Key.

MQTT Encryption Settings

Transport Layer Security (TLS]
2 Z Yy Encryption + Broker & Client authentication v

Verify broker certificate (SNTP must be ()

active)

Encryption + Broker authentication: Aktiviert die Verschliisselung mit Broker-Authentifizierung durch
den Client. Bei dieser Option muss eine CA zur Broker-Verifizierung hochgeladen werden (s.u.).
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Encryption + Broker & Client authentication: ermoglicht die Verschliisselung mit gegenseitiger Broker-
und Client-Authentifizierung. Bei dieser Option ist ein CA- und Client-Zertifikat erforderlich.
Zusidtzlich zur Broker-Verifizierung durch den Client kann der Broker auch den Client verifizieren, da
er sein Zertifikat wihrend des TLS-Handshakes sendet.

Verify broker certificate: Zertifikate enthalten ein Ablaufdatum und miissen regelméfiig aktualisiert
werden. Durch diese Option wird gepriift, ob das Broker Zertifikat noch giiltig ist.

ACHTUNG Beij der Verwendung von Zertifikaten zur Authentifizierung muss die Zeitsynchronisierung

des PN/MQTT Couplers mittels SNTP aktiviert sein.

Fir die Verschliisselung und Authentifizierung
miissen dem PN/MQTT Coupler Zertifikate
und Keys mitgegeben (hochgeladen) werden.

CA File: Zertifikat des Brokers oder tiber-
geordnete Zertifikatsdatei

Client Certificate: Zertifikat fir den
PN/MQTT-Coupler

Client Key: Private Key fiir den PN/MQTT-
Coupler

TLS Certificates and Key for MQTT

Please upload TLS certificates and key for MQTT.

Q, Browse

CA File (server.crt)
Q Browse

Client Certificate (coupler.crt)

LRIV Client Key (coupler.key)

<
o)
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10.1 Generator fiir Zertifikate und SAS Token

Fur eine verschliisselte und authentifizierte Verbindung mit einem Broker - egal ob ,,on premise“ oder
in der Cloud - sollte das Zertifikat des Brokers und das Zertifikat der iibergeordneten Zertifizierungs-
stelle (,CA‘) herunterladbar oder von der IT fiir das eigene Netzwerk generiert werden.

Das Zertifikat fiir den Client sollte dann auch entweder von der Broker-Anwendung generiert werden
(Beispiel ,,Amazon 1oT“, siehe Kapitel 17) oder ebenfalls von der IT erstellt werden.

Um die Arbeit mit Zertifikaten bei internen Tests zu erleichtern, beinhaltet der PN/MQTT Coupler
einen eingebauten Generator fiir selbst-signierte Zertifikate. Fiir die Anwendung mit Microsoft Azure
steht zusdtzlich ein SAS Token Generator zur Verfiigung (siehe Kapitel 18).

Soll fiir einen Testaufbau mit einem lokalen Broker (z.B. Mosquitto) eine verschliisselte und authen-
tifizierte Verbindung hergestellt werden, so kann der PN/MQTT Koppler mit der Option ,,CA, broker,
client certificates and keys“ die Zertifikate und die Private-Keys sowohl fiir den PN/MQTT-Coupler
selbst als auch fiir den Broker erstellen. Das Zertifikat der lokalen Zertifizierungsstelle (,CA‘) mit dem
die anderen beiden Zertifikate signiert wurden, wird ebenfalls mitgeliefert.

Die Eingabefelder werden inhaltlich in . .
i 8a ) Self-signed certificates / SAS token generator
die Zertifikate ibernommen, haben aber
. . Note: If you select an option "Automatically update coupler's CA. cerfificate and key" CA, client certificate and client key will be
eher informativen Charakter. oy oo by e aoupler pesieree " e
. Type i orti 7 w
NaCh dem Drucken deS ButtonS CA, broker, client certificates and keys
"Generate and Download“ werden die j:l‘omauca\\y update coupler's CA, cerificate and ® ves O Mo
Zertifikate generiert und es wird eine R
ountry Name (2 letier code) DE

ZIP-Datei mit den Zertifikaten herunter-
ge]aden; State or Province Name (full name) Deutschland
5l brokercrt 210520211406 Sicherheitszertifikat Focattytiams (2. <) Grossenseebach
w brokerkey 21,05.2021 14:06 KEY-Datei Organization Hame (o company)
5l cacrt 210520211406 Sicherheitszertifikat ' Helmholz GmbH & Co. KG
H ca.key 21.03.2021 14:06 KEY-Datei Organizational Unit Name (g.g. section) Development
=l client.crt 21.05.2021 14:07 Sicherheitszertifikat
[ client.key 21.05.2021 14:07 KEY-Datei CA Gommon Name R

Broker Common Name Mosquiﬂo

Client Common Name PN\'IOTTCDLID\EF
Die Option ,, Automatically update el Accress info@helmhalz.de
coupler's CA, certificate and key“
ibernimmt die relevanten Dateien

direkt in den PN/MQTT-Coupler.

Im Broker kann jetzt ebenfalls sein private Key, sein TLS Certificates and Key for MQTT

Zertifikat und die CA-Datei verwendet werden.

Please upload TLS cerlificates and key for MQTT.
Q Browse [EeNZINGERS

[eNIGTETN  Client Certificate (client.crt

[eNIGTEEW  Client Key (client key

il
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11 Weitere MQTT Einstellungen

Unter dem Menu ,,Advanced MQTT Settings“ konnen weitere Einstellungen zum MQTT Verhalten
des PN/MQTT Coupler vorgenommen werden.

Overview MQTT~ Module status System -

IP Settings

Connection Tester

Advanced MQTT Set warr cient setings

Advanced MQTT Seitings h

MQTT Payload Editor

Slots Topic Mode: ® Individua gle Topic for all Modules)

o X MQTT Encryption
Combined Publication Topic N
devices!

Export/import Configuration

ST (R SN Qualty of Service (Q0S). | 0 | Retain Flag: »

Combined Subscription Topic
pron Top devices/PNMQTTCouplerimessages/devicebound/#

Combined Subscription Options Quality of Service (QoS).
0 v
Last Will Topic
o Last Will Topic

Last Will Message

Last Will Options Quality of Sewvice (Q0S) | 0 | RelainFlag (T

Communication Enabled Topic . -
Communication Enabled Topic

Communication Enabled Message - i
Communication Enabled Message

Communication Enabled OPEONS o iy of Service (Q0S) | 0 ~|  Retain Flag: ®

11.1 Topic Mode

Der Topic Mode bestimmt wie alle konfigurierten Topic Messages gesendet werden sollen. Ublicher-
weise wird jedes Topic (jedes konfigurierte Modul) einzeln als MQTT Message versendet oder
empfangen - Topic Mode ,, Individual“.

Advanced MQTT Settings

Slots Topic Mode ® Individual (From Profinet Setfings) O Gombined {Single Topic for all Modules)

Combined Publication Topic modules/output

Comrciiucateiopn Qualty of Service (QoSx | 0 v RetainFlag: (I

Combined Subscription Topic modulesfinput

Combined Subscription Opfions Quality of Service (QoS):

0 ~

Fiir bestimmte Anwendungen, z.B. zur Verbindung mit der Microsoft Azure Cloud (siehe Kapitel 18),
darf ein Gerdt nur unter einer MQTT Nachricht alle Daten versenden oder empfangen - Topic Mode
,Combined*“.

Fir den Anwendungsfall Combined kann in den folgenden Einstellungen der Topic Name fiir das
Publishing und der Topic Name fiir die Subscription sowie die zugehdorige QoS- und Retain-
Eigenschaft festgelegt werden.
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Beispiel fiir Topic Mode ,, Individual “:
Message 1 fiir Topic ,,Temperature®:

{

"value": 23

}

Message 2 fiir Topic ,,Humidity“:
{

"value": 40

}

Beispiel fiir Topic Mode ,, Combined“:
Message fiir Topic ,modules/output*:

{

"Temperature": 23
"Humidity": 4@

11.2 Timestamp in Topic Nachrichten (nur JSON)

In vielen Anwendungen ist es wichtig mit der Dateninformation in der Nachricht auch eine
Zeitinformation mitgeliefert zu bekommen um den zum Datum gehorigen Zeitpunkt mit speichern
zu konnen.

Im Menit MQTT Client Settings kann - ausschlieflich fiir JSON Nachrichten - eingestellt werden, dass
ein Zeitstempel in der Nachricht mitgesendet wird.

Timestamp Type (JSON F t Only)
mestamp fype ormat o) IS0 8601 (e.g. 2021-08-03T12:34:56.123+0100) ﬂ

None
Text (e.g. 2021-08-03 12:34:56.123)
1SO 8601 (e.g. 2021-08-03T12:34:56.123+0100)

Milliseconds since epoch

Es stehen 3 verschiedene Zeitstempelformaten zur Verfiigung.

Beispiel mit ISO 8601 Zeitstempel:

i
"timestamp": "2021-10-19T11:49:41.809+0200",

"wvalue™: 235243

HINWEIS  Fiir komplexere MQTT Nachrichten kann der MQTT Payload Editor verwendet werden.
Siehe Kapitel 11.5.
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11.3 Last Will Message

Die , Last Will Message“ ist eine MQTT Nachricht, um andere Clients {iber einen nicht ordnungs-
gemaf} getrennten Client zu informieren. Der PN/MQTT Coupler sendet seine Nachricht des , letzten
Willens“ an den Broker, wenn er eine Verbindung zu dem Broker herstellt. Unter dem Menu
»Advanced MQTT Settings“ kann die Last Will Message eingestellt werden.

Last Will Topic
pn-coupler-status
Last Will Message -
' g I am Offfine!
Last Will Options Quality of Service (QoS): 1 w Retain Flag: ‘:)

Die Nachricht des ,letzten Willens“ ist eine normale MQTT-Nachricht mit einem beliebigen Topic
und einem beliebigen Payload. Der Broker speichert die Nachricht, bis er feststellt, dass der Client die
Verbindung unfreiwillig getrennt hat. Als Reaktion auf die unvorhergesehene Verbindungstrennung
sendet der Broker die ,,Last-Will“ Nachricht an alle abonnierten Clients des ,,Last-Will“-Topics.

Wenn der Client die Verbindung ordnungsgemaf} trennt, verwirft der Broker die gespeicherte , Last
Will Message“.

HINWEIS  Nicht alle Broker unterstiitzen die Last Will Message.

11.4 ,,Communication Enable“ und ,Communication Stopped“ Messages

Die ,,Communication Enable“ Message wird vom PN/MQTT-Coupler immer dann gesendet, wenn der
Koppler betriebsbereit ist. Dazu muss der Koppler iiber PROFINET konfiguriert sein und die SPS im
RUN sein.

Die ,,Communication Stopped“ Message wird vom PN/MQTT-Coupler immer dann gesendet, wenn
der Koppler nicht mehr betriebsbereit ist. Griinde hierfiir sind eine Netzwerkunterbrechung, eine
Umkonfiguration oder wenn die SPS in Stopp gegangen ist.

Communication Enabled Topic . N
Communication-status

Communication Enabled Message
essa Enabled

o e T e e i Quality of Service (QoS): 0 Retain Flag ()

Communication Stopped Topic R
P P Communication-status

Communication Stopped Message
A J Stopped

Communication Stopped Options Quality of Service (QoS): 0 v Retain Flag C’
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11.5 Payload Editor

Der Inhalt einer MQTT Nachricht kann abhidngig von der Anwendung einen komplexen Aufbau
erfordern. Der PN/MQTT Coupler stellt hierfiir einen Payload Editor bereit.

Fiir jedes Publish Topic kann mit dem ,MQTT Payload Editor“ getrennt und unabhéingig das Format
der versendeten Nachricht frei definiert werden. Der Payload Editor steht sowohl fiir das Senden als
auch fiir den Empfang zur Verfiigung.

PN/MQTT Helmholz
COUPLER

Overview MQTT~ Module status System~

IP Settings
Connection Tester

MQTT Payload Editor - warT cient settings

Advanced MQTT Settings
Note: Payload editor works only for publishing modules withill VIO VRN e\ R SG T ST T T e DL TS

. MQTT Payload Editor - Subscribing Modules
General Settings
MQTT Encryption

Enable All Modules Disable All Modules l
Export/import Configuration

Publishing Modules

SlotNo. Module Type  Topic State Format
1 Gutput Byte Output_Byte_QB101 Disabled 5
. puEe $VALUE G Edit
2 Output Unsigned Output_Unsigned_sint_QB102  Disabled 5
b nela puHnslgnecsin- $VALUE G Edit
short Int
3 Gutput Signed Output_Signed_sint_QB103 Disabled 5
i pusionen s $VALUE G Edit
short Int
4 Output Word Statusword Disabled SVALUE Gi Edit
5 ﬁ;ﬂpul Unsigned Output_Unsignedint_QW112 Disabled SVALUE Gi Edit

Im Grundzustand ist der Payload Editor fiir alle Topics abgeschaltet (State = ,,Disabled“). In diesem
Zustand wird die Payload des Topic so versendet wie es in den “MQTT Client Settings“ eingestellt
wurde.

Um fiir ein Topic eine individuelles Payload Format einzustellen, muss der Button ,,Edit“ gedriickt
werden:

Slot Module Topic State Format
No. Type
1 COutput Byte Qutput_Byte QB101 Dizabled Type: « Accept
() Plain text v
SVALUE

Allowed variables are:

$VALUE - value on given slot e.g. 123

$TS_TEXT - timestamp in text format e.g. 2021-08-03 12:34:56.123

$T5_1508601 - timestamp in 1SO 8601 format e.g. 20271-08-03T12:34:56.1232
$TS_MSEC - timestamp in a milliseconds since epoch format e.g. 1629469930000
$TOPIC - topic assigned to the slot e.g. Jfexampiefopic

$TOPIC_n - segment of the topic (n={0,1,2,._})

'$" character can be used by typing it twice
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Unter ,, Type“ kann ausgewdhlt werden, ob die Payload als ,,Plain Text“, ,JSON“ oder ,,Custom* (frei
editierbar) formatiert aufgebaut werden soll. Mit der Einstellung ,,Custom“ kann in dem Feld unter
»Type“die Nachricht in einem Editor frei aufgebaut werden.

Hier ein Beispiel fiir eine frei aufgebaute JSON Nachricht:

1 Cutput Byte Output_Byte QB101 Enabled Type:
() Custom v

"topic™ "STOPIC",

"info": "important”,

"timestamp™ "$TS_1308601",

"value": "SVALUE"

\ -

Allowed variables are:
$VALUE - value on given slot e.g. 123
$TS_TEXT - timestamp in text format e.g. 2027-08-03 12:34:56.123
$TS_IS08601 - timestamp in 1S0 8601 format e.g. 2027-08-03T712:34:56.1232
$TS_MSEC - timestamp in a milliseconds since epoch format e.g. 1629469930000
$TOPIC - topic assigned to the slot e.g. /exampledopic
$TOPIC_n - segment of the topic (n={0,1,2,..})

'$" character can be used by typing it twice

Mit dem Schalter links neben ,, Type“ kann das im Payload Editor eingestellte Nachrichtenformat
aktiviert (,,Enabled®) oder ignoriert (,,Disabled“) werden.

Hier eine Beispiel Aussendung des Topics ,,Output_Byte_QB101“:

"topic" : "Output_Byte_QBi101",
"info" : "important",

"timestamp® : "2021-10-26T08:50:47.128+0200",
"value" : "Ox@e"

Der Payload Editor konnen auch beliebig formatierte Nachrichten gesendet werden. Ein Beispiel:

Statusword Enabled Type
() Custom v

$TOPIC = SVALUE

> Statusword = 0x1234

HINWEIS  Benstigen Sie fiir Inre Anwendung eine bestimmte Darstellung des MQTT Payloads, so
kontaktieren Sie uns. Wir unterstiitzen Sie gerne.
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Der Payload Editor fiir empfangene Nachrichten (Subscribing Modules) arbeitet nach einem
dhnlichen Konzept. Die Angaben im Payload Editor haben jetzt aber die Funktion aus einer

komplexen Nachricht den gewiinschten Wert herauszuholen. Der Payload-Editor geht zwingend
davon aus, dass die empfangene Nachricht JSON formatiert ist. In der empfangenen JSON Struktur

kann jetzt der Wert tiber das benannte Objekt innerhalb der Struktur ausgewahlt werden.

General Settings

Subscribing Modules

SlotNo. Module Type  Topic

12 Input Byte Input_Byte_IB200

Note: Payload editor for subscribing medules works only with individual topic mode

Enable All Modules Disable All Modules Reset To Default

State

Disabled

a»

MQTT Payload Editor - Subscribing Modules

Format

json["value"]

Note: Payload editor for subscribing modules works only for JSON payload.

Syntax is similar fo accessing associative arrays in JavaScript or dictionaries in Python.
Use [ ] to access key or index in ‘json’ object which holds JSON payload as associative array.

Example:

Payload:

{'value" "0x01"},
{"value": "0x02"}

Accessing value "0xA5":
Json["obj1")["obj2"]

" Accept

< Cancel
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12 Weitere Funktionen im Webinterface

12.1 Modul-Status

Auf der Webseite ,Modul-Status“ wird die projektierte Modul-Konfiguration und die aktuellen IO-
Daten angezeigt. Sollte ein Konfigurationsfehler vorliegen so wird der Fehler in der Spalte ,Diagnostic
message“ angezeigt.

Module Configuration
Module Type PN Configuration X1 (left) MQTT Configuration X2 (right) Diagnostic message
Shot#: 0 PNMQTT Coupler IN 4 Bytes (0xE3 0100 00)/ OUT 1 Byte (0x00} Control Bits (0x00) / Status Register (0x83 01 00 00)
Slot: 1 Output Byte OUT 1 Byte (0x00) PUBLISH: "Output_Byte_QB101" (0x00), QoS=1, Retain=False
Slot#: 2 Output Unsigned short Int OUT 1 Byte (0x00) PUBLISH: "Output_Unsigned_sint_QB102" (0x00), QoS=0, Retain=False
Shot#: 3 Output Signed short Int OUT 1 Byte (0x00) PUBLISH: "Output_Signed_sint_QB103" (0x00), QoS=0, Retain=False
Shot#: 4 Output Word OUT 2 Bytes (0x00 00} PUBLISH: "Statusword” (0x00 00), QoS=0, Refain=False
Shot#: § Output Unsigned Int OUT 2 Bytes (0x00 00) PUBLISH: "Output_Unsignedint_QW112" (000 00), QoS=0, Retain=Faise
Shot#: 6 Output Signed Int OUT 2 Bytes (0x00 00) PUBLISH: “Temperature” (0x00 00). QoS=1, Refain=False
Slot#: 7 Output double Word OUT 4 Bytes (0x00 F7 65 54) PUBLISH: "Out_DoubleWord_QD120" (0x00 F7 68 5A), QoS=0, Retain=False
Slot#: 8 Output Unsigned double Int OUT 4 Bytes (0x00 00 00 00) PUBLISH: "Out_Unsigned_din_QD124" (0x00 00 00 00), QoS=0, Retain=False
Shot: 9 Output Signed double Int OUT 4 Bytes (0x00 00 00 00) PUBLISH: "Out_Signed_dini_QD128" (0x00 00 00 00), QoS=0, Retain=False
Shot#: 10 Output Unsigned double Int OUT 4 Bytes (0x00 F7 68 52) PUBLISH: "Miliseconds” (0x00 F7 68 54), GoS=0, Retain=False
Slot#: 11 Output Unsigned double Int OUT 4 Bytes (0x00 ED 01 38) PUBLISH: "Cycle counter” (0x00 ED 01 39), QoS=1, Retain=False
Slot#: 12 Input Byte IN 2 Bytes (0x00 00} / OUT 1 Byte (0x00) SUBSCRIBE: “Input_Byte_IB200" (000) / Control (0x00) / Status (0x00)
Shot#: 13 Input Word IN 3 Bytes (0x00 00 00)/ OUT 1 Byte (0x00) SUBSCRIBE: "Controlword™ (0x00 00) / Gontrol (0x00) / Status (0x00)

12.2 Export/Import der Konfiguration

Die auf der Webseite vorgenommenen Einstellungen kdnnen zur Sicherung, fiir die Serienproduktion
oder zur manuellen Bearbeitung der Gerdtekonfiguration in einem editierbaren Format am PC

gespeichert werden (Download).
Bei Bedarf kann die Datei zur Konfiguration

eine Gerites dann wieder hochgeladen 7 Setines
werden (Upload). MQTT Client Settings

Conﬁgu ration File Advanced MQTT Settings

Upload or download configuration file of the MQTT MQTT Encryption

Upload config e.g (my_config. ClE Syl lyleeygeeliuh [Veliv)] ,“
[01ps | 0o
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12.3 Account

Im Meni , System“ unter ,,Account” kann das Passwort des Users ,, admin* gedndert werden.

QOverview MQTT~

Change password

MNew password must be at least & characters long.
Login _
2 admin

New password
" New password

Repeal password
S Repeat password

+ Submit

O Log out

Module status

System~

HTTPS Centificates

SNTP Settings

Syslog Local
Syslog Remote

Firmware Update

Factory Reset

Zurzeit enthdlt der PN/MQTT Coupler nur diesen User, der Name ist nicht dnderbar.

12.4 TLS Zertifikate fiir HTTPS hinterlegen

Fiir den sicheren Zugriff auf die Webseite des PN/MQTT Coupler kann im Meni ,,System“ unter
»HTTPS Certificates“ ein firmeneigenes Zertifikat hinterlegt werden.

Damit kann sichergestellt werden, dass der Aufruf
der PN/MQTT Coupler Konfigurationswebseite
neben der HTTPS-Verschliisselung auch
vertrauenswiirdig ist.

12.5 SNTP Einstellungen

Der PN/MQTT Coupler kann iiber die MQTT
Netzwerkschnittstelle (X2) per SNTP Protokoll seine
Uhrzeit aktualisieren.

Die Uhrzeit wird fiir das Priifen der Zertifikate, fiir
das Logging oder ggf. fiir Timestamps in den MQTT
Topics verwendet.

TLS Certificate and Key for HTTPS

Please upload TLS certificate and key. Maximum allowed key length is 2048 bits.

le QW Uipload certificate e.g (my_c
[N  Upload Key e.g (my_key ke

+ Submit

SNTP Settings
NTF server or pool address
pool.ntp.org
Query interval Days: 0 Hours:| 0
U Europe/Berlin e
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12.6 Firmwareupdate

Die Firmware des PN/MQTT Coupler kann tiber die Webseite sehr einfach aktualisiert werden. Die
Firmware erhalten Sie von der Helmholz Webseite unter www.helmholz.de.

Link zur aktuellsten Firmware:
http://www.helmholz.de/goto/700-162-3MQ02#tab-software

Die Firmwaredatei kann an der Dateiendung "HUF" (Helmholz Update File) erkannt
werden und ist verschliisselt, um diese vor einer Veranderung zu schiitzen.

Overview MQTT~ Module status System~

Account
HTTPS Certificates
SNTP Settings

Firmware update

Syslog Local

Syslog Remote
Q Browse [EEGILELRY ysiog

+ Submit

- Firmware Update w

Factory Reset

. ) - ] -
Currently installed firmware version is V1.03.003. "i
The latest firmware update file can be found on here. E

ATTENTION! Please note that the Device will be unavailable during update procedure.
Communication with other devices will be interrupted or stopped.

Legen Sie die Firmwaredatei auf Ihrem PC ab, wéahlen den Speicherort mit "Browse" aus und starten Sie
das Firmwareupdate mit ,,Submit“. Danach wird die Firmwaredatei tibertragen, entschliisselt und
uberpriift. Ist der Inhalt korrekt wird die Firmware in den Programmspeicher gebrannt und ein
Neustart des PN/MQTT Coupler durchgefiihrt.

ACHTUNG  Wihrend dem Updatevorgang ist der Betrieb des PN/MQTT Coupler unterbrochen.
Schalten Sie das Gerdt wahrend dem Updatevorgang nicht aus!

HINWEIS  Dije Konfiguration des PN/MQTT Coupler wird bei einem Update auf eine hohere Version,
soweit es technisch mdglich ist, beibehalten. Ein "Downgrade" auf eine dltere Firmwareversion kann aber
zu Konfigurationsfehlern fiihren. Es wird empfohlen nach einem Downgrade ein Werksriicksetzen
durchzufiihren.
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12.7 Riickstellen auf Werkseinstellung

Das Riickstellen des PN/MQTT Coupler auf Werkseinstellung kann iiber die Webseite oder iiber die
PROFINET-Funktion durchgefiihrt werden .

Es wird beim Riicksetzen des PN/MQTT Coupler die Konfiguration unwiederbringlich geldscht und
die Einstellungen auf den Auslieferzustand gesetzt. Die Firmware bleibt dabei auf dem aktuellen
Stand.

ACHTUNG Bitte beachten Sie, dass das Gerat nach dem Riickstellen auf Werkseinstellung nicht mehr
im Netzwerk verfiigbar ist. Der PROFINET-Name und die IP-Adressen werden gel&scht, die
Kommunikation mit der SPS wird gestoppt und die SPS erkennt einen Konfigurationsfehler und geht ggf.
auch in Stopp.

12.7.1 Riickstellen auf Werkseinstellung tiber Webseite

Waihlen Sie im den Menti ,,System“ den Meniipunkt ,,Factory Reset“.

Driicken Sie den Button ,,Set factory defaults und reboot“ und bestdtigen Account

Sie die Sicherheitsabfrage. HTTPS Certiicates
SNTP Settings

Factory reset

Syslog Local

Syslog Remote
O Set factory defaults and reboot )

Firmware Update

12.7.2 Riickstellen auf Werkseinstellung uiber ,,IPSet“ Tool

Zum Riicksetzen des PN/MQTT Coupler kann iiber das PROFINET Netzwerk auch das Helmholz Tool
»IPSet“ verwendet werden.

ﬂ PN/MOTT Coupler X
Das Helmholz IPSet Tool kann kostenfrei von der Helmholz

Geratename
Webseite heruntergeladen werden (oder scannen Sie den QR- e
Code).

1P Einstellungen

IP-Adresse 172.17.0.82 | web
Subnetzmaske 255,255.255.0

H Routing

50058104
Order ID 700-162-3MQ02
SW-Version 1.02.002
HW-Revision HW-002
Optionen
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13 Diagnose tliber LEDs

X1 PROFINET (linke Seite)

X2 MQTT-Netzwerk (rechte Seite)

SF (rot)
Aus Konfiguration korrekt Konfiguration korrekt
Ein Es liegt ein PROFINET-Diagnosealarm vor PROFINET Seite nicht konfiguriert oder ausgefallen
. PROFINET-Funktion ,,LED blinken* zum Auffinden
blinkend « . . -
des Geréates wird ausgefiihrt
BF (rot)
Es besteht eine Verbind PROFINET-
Aus > bestent eine verbindung zum Es besteht eine Verbindung mit dem MQTT-Broker
Controller
D at hat keine Konfi i PROFINET-
X as"Gerat a't e'f"e onfiguration, der PRO K Es kann keine Verbindung zum MQTT-Broker
Ein Gerdtename ist nicht korrekt oder es besteht keine aufaebaut werden
Verbindung zum PROFINET Controller. 9
. PROFINET-Funktion ,,LED blinken“ zum Auffinden
Blinkend u . . -
des Gerédtes wird ausgefiihrt
MT (gelb)
Blinkend Ein Firmwareupdate wird durchgefuhrt Ein Firmwareupdate wird durchgefihrt
Blinkend mit PROFINET-Funktion ,,LED blinken*“ zum Auffinden
SF und BF des Geréates wird ausgefiihrt.
PWR (griin)
Ein PS1 Spannungsversorgung vorhanden PS2 Spannungsversorgung vorhanden
RUN (griin)
Aus Firmware oder Gerat defekt. Bitte wenden Sie sich an den Support
Ein Das Gerit ist betriebsbereit
RJ45 LEDs X1 P1/P2 und X2 P1/P2
Grin (Link) Verbunden

Orange (Act)

Dateniibertragung am Port
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14 Client-Tools fiir den MQTT Datenaustausch

Um den Datenaustausch tiber den PN/MQTT-Coupler bereits testen zu konnen, wenn die Anwendung

auf der Gegenseite noch nicht vorhanden ist oder um die vom PN/MQTT Coupler gesendeten Daten
neben der Anwendung beobachten zu kdénnen, bietet sich der Einsatz von MQTT Client Testpro-

grammen an. In diesem Kapitel werden 3 MQTT Clients exemplarisch vorgestellt, es gibt aber noch

viele weitere Tools.

14.1 MQTT Explorer

Der ,MQTT Explorer” von Thomas
Nordquist (http://mqgtt-explorer.com/)
ist ein sehr praktisches kleines Tool fiir
Windows, Mac und Linux.

Neben einer aufgeraumten Oberflédche,
hierarchischer Darstellung der Topics
und der Moglichkeit Werte in Graphen

Q Searct DISCONNECT & o

Topic B W

[ =N MQTT Explorer
¥127.0.0.1
»livingroom (9 topics, 44 messages
¥ kitchen
»lamp (1 topic, 1 message.
temperature = 16.38
offee_maker = {*heater

humidity = 65.77
»garden (3 tor
» zighee2mqt
»ble2maqtt (1 top
test 123 = Hello world
hello = sunshine

» 01-80-C2-00-00-0F
»actuality (1 topic, 9
P $SYS (45 10, T
» 3d-printer (2 topic

heater

)

Value & IS
Qos: 0
b 07/17/2019
5:55:52 PM
{
~  *heater": “on",

- “temperature”: 86.64,
~+ ‘“temperature‘: 90.08,
~ waterleve
“update* ;
B
Comparing with previous message:

17 0.5,
2019-07-17T17:55:29..8552"

temperature

anzuzeigen arbeitet das Programm sehr behencotee mater @ B X e oty O BX | ©
schnell und ist kompakt. ‘
:J k Publish ~
GitHub: 4
kitchen/coffee_maker
@ MaTTix- 505 N - o X
MQTTfx Extras Help
14.2 MQTI'fx V5 B Disconnect wrs @@
Publish Scripts  Broker Status  Log
MQTT.fx bietet in der kostenpflichtigen
Temperature - [ hutoscol IR
Variante ab Version V5 einen sehr Output Douiord D120 gEp | e o
. . Oump Messages  Mute  (@UECEIEED  Output DoubleWord QD120 120
umfangreichen Funktionsumfang an. et o aso
Dump Messges | e | QIR | OvPut-DoublelWord 00120 qusz;
Insbesondere die erweiterbaren Payload S —
Decoder erleichtern das Testen mit . aso
Output_DoubleWord_QD120 124
MQTT' Output_DoubleWord QD120 Qﬂ;z
Q0
Topics Collector (0) Sean o Output_DoubleWord_QD120 125
- QoS0
Content Type text/plain
’;I MQTTBox % — [m) x
IQTTBox  Edit Help
1 4’ 3 M Q I I BOX = Menu - @® Add publisher Add subscriber =
MQTT Box (http://workswithweb.com/ To:mpmsh )
mgqttbox.html) ist als Linux, Macintosh Setgoin
99
oder Windows APP einfach installierbar. des
1 _ Atleast Once - qos : 0, retain : false, emd : publish, dup : false. topi
¢ - Temperature, messageld - length - 15, Raw pa
Retain yload : 5757
Payload Type
Strings / JSON / XML / Characters v 1234
&g {hello™world} qos : 0. retain : frue, emd : publish, dup : false, topi
Payload c . Temperature, messageld -, length : 17, Raw pa
yload : 49505152
99
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15 Anwendungsbeispiel ,mosquitto*
Eclipse Mosquitto (mosquitto.org) ist ein Open Source MQTT Broker

tir MQTT V3.1.1 und MQTT V5.

(®1) mosauitto

Mosquitto gibt es sowohl fiir Linux - u.a. fiir den Raspberry PI - als auch fiir den PC. Das Mosquitto
Projekt enthélt auch einen Kommandozeilen MQTT-Client fiir Tests.

15.1

Eclipse Mosquitto betreibt einen Mosquitto Test-
Broker unter test. mosquitto.org.

Mosquitto Test-Host

Der Test-Broker kann sowohl mit MQTT V3.1.1 als
auch mit MQTT V35 angesprochen werden.

Der Test-Broker kann am einfachsten unverschliisselt
(Port 1883) erreicht werden.

Details zu Verwendung sind auf der Webseite des
Mosquitto Test-Brokers (4 erldutert.

Hinweis: Um den Domainnamen des Test-Brokers auflosen
zu kdnnen, muss bei den IP-Settings ein giiltiger DNS-
Server angegeben werden!

MQTT Client Settings

MQTT version

ClientlD

Prefix topic with ClientlD

Username

Password

Broker address

Broker MQTT port

Keep alive [Seconds]

Clean start

Session expiry interval [Seconds]

MQTT Payload Data Format

Publish interval [0.1s] (0 = as fast
as possible)

5.0 ~
PNMQTTcoupler

a»

test. mosquitto.org
1883

60

(O]

0
Text v

5

15.2 Mosquitto lokal installieren und verwenden

Mosquitto kann sowohl unter Linux, auf einem Windows-PC (64-Bit und 32Bit) und auf einem
Macintosh laufen. Unter Linux werden die verschiedensten Derivate unterstiitzt: Raspberry P,

Debian, Ubuntu, usw.

Die entsprechenden Pakete konnen hier (' heruntergeladen oder mit einem Paketmanager installiert

werden.
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16 Anwendungsbeispiel ,HiveMQ“

HiveMQ (https://www.hivemg.com) ist ein professioneller,

skalierbarer MQTT Broker, der sowohl lokal am PC (Windows . H I V E M Q
oder Linux) lduft, als auch in der Cloud hoch-performant und

hochverfiigbar nutzbar ist. HiveMQ kann als Broker zwischen der Device-Ebene und den Cloud-
anwendungen (AWS, Azure, SAP, etc.) eingesetzt werden.

HiveMQ steht in 3 Varianten zur Verfiigung: ,Community“ (Open Source auf GitHub), ,,Professional“
und , Enterprise“. Die letzten beiden Versionen kénnen auf eigenen Servern betrieben (on premise)
oder als Cloud-Dienst von HiveMQ genutzt werden.

16.1 HiveMQ in einer virtuellen Maschine nutzen

Unter https://www.hivemg.com/downloads/ kann eine ,,out-of-the-box“ Trial-Version der Enterprise-
Version HiveMQ Losung heruntergeladen und gestartet werden. Die Version kann unter Windows
oder Linux gestartet werden. Eine Docker-Version oder eine direkt in AWS startbare Variante ist
ebenfalls verfiigbar. e p—— - o0 x

Die Trial-Version kann direkt
vom PN/MQTT Coupler
unter der IP-Adresse des PCs
angesprochen werden unter
der sie gestartet wurde.

L-UNNAMED -
D

Der MQTT Port 1833 ist
aktiv, es wird keine Ver-
schliisselung oder ,,user/

2 -15 21,677 WARN -
password“ Verwendet. R
n ar on. #

# You can do urity extensions om the vel arketplace (htt
R R T I O R R
- E n "Allow 1

Die Trial-Version enthalt
auch ein umfangreiche
Informations-Webseite.

Dashboard B Logaus.
HIVEMQ

# Dashboard
L& chents
¢ Subscriptions Connections per Cluster Node [stacked) € Notifications €

b Saeasibsrpions

M Retained Messages [ Node CiF4
R License
[E Trace Recordings

ke Analytics
b Orppeauessags

&  Admin
»  Bacup 4

@ Hep

Active License Information @ Statistics per Cluster Node @

Trial License 39.80 GB £ 59.37 GB 451 820 B/s
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16.2 HiveMQ Cloud

Unter https://www.hivemq.com/cloud/ kann ein Account fiir die HiveMQ Cloud angelegt werden
und eigene ,,Cluster (MQTT Broker) betrieben werden.

Select the HiveMQ Cloud package you need.

PAY AS YOU GO
Expand your use case as you go

won $0.10 1ecer

billed monthly

FREE
Perfect for testing and small use cases

STANDARD
Perfect for critical use cases

Free $1.50

no credit-card required billed monthly

Connect up to 1000 loT devices

Up to 100 GB data traffic / month

Connect up to 100 loT devices Connect up to 10,000 loT devices

10 GB data traffic / month included 99.5% Uptime 100 GB data traffic / month included *
up to 3 days data retention time Basic Support 99 9% uptime
No uptime guarantee No base price Basic support

Community Support Confluent Cloud integration addable

$0.10 / session / month

$0.15/GB/ month
CREATE CLUSTER SELECT PACKAGE

By selecting "Create Cluster" you accept our current terms of service * additional data traffic: 0.15 per GB
v “ i Prour uientienms ol sehice SELECT PACKAGE P

HiveMQ bietet zum Test und fiir kleine Anwendungsfélle die Einrichtung eines kostenfreien Clusters
im Modell , Free“ an. Daneben kann aus zwei kostenpflichtigen Modellen fiir professionellen Betrieb
gewdhlt werden.

Your Clusters () CREATE NEW CLUSTER

FREE

Name: 14ad51fbd70b44ed9772448d99992aa9

URL PORT (TLS)
14ad51bd70b44ed9fT2448d99992aa9 51 eu hivemg.cloud 8383 (#) MANAGE CLUSTER
STATUS STARTED

Running 21.1.2022 8:45

Uber ,Manage Cluster“ gelangt man zu den ,,Cluster Details*.

In diesem Dialog ist der Reiter ,,Access Cluster Details e
Management“ anzuklicken, und unter overview Access Management Geting starea
»,MQTT Credentials“ mit ,,Add“ einen neuen
Details
MQTT Client Zugriff (,’Username “/ Hostname: 14ad511bd70b44ed9r72448099992aa9.s 1.eu.hivemg.cloud
« « Port (TLS) 8883
Password“) anzulegen. Port hensket T 5pans
Cluster Information Capacity
Cluster Type: Free MQTT Client Sessions (*): 07100
Cloud Provider: ‘Amazon Web Services Data Traffic (*): 0B/10GB
Data Retention Time: 3Days
Max Message Size: 5MB

UPGRADE CLUSTER

DELETE CLUSTER
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Cluster Details Back to clusters

Overview Access Management Getting started

MQTT Credentials

Define the credentials used by your MQTT clients to connect to your HiveMQ Cloud cluster.
See connect an MQTT client for examples how to use the credentials to connect an MQTT client to your cluster.

Username Password Confirm Password
ersssassssanss | |"............ | G.) ADD

pnmgtt |

Active MQTT Credentials

These credentials give access to publish and subscribe to your HiveMQ Cloud cluster.

Username Password Actions

mattix o DELETE

Hiermit sind alle notwendigen Einstellung gemacht und der PN/MQTT Coupler kann auf den
HiveMQ Broker zugreifen. Im PN/MQTT Coupler sind nun unter ,MQTT Client Settings“ folgende
Einstellungen zu iibernehmen:

HiveMQ unterstiitzt sowohl MQTT

MQTT Client Settings Version 3.1.1 als auch Version 5.

MQTT version - " Die ClientID kann beliebig sein.

ClientlD T —— Unter Username und Password die in den
MQTT Credentials eingegeben Werte

Prefix topic with ClientiD C’ B
iubernehmen.

Username pnqu.
Unter Broker address die HiveMQ URL

L= ... kopieren

Brofer address 3caf08a87 1094 774aB66035675d9adc3 1 eu hivemg Den Broker Port auf 8883 stellen.

Broker MQTT port 5553 Die restlichen Einstellungen sind beliebig
zu wahlen.

Keep alive [Seconds] &0

Clean start ()

Session expiry interval [Seconds] 0

MQTT Payload Data Format Text "

Publish interval [0.1s] (0 = as fast as
possible)

w

Transport Layer Security (TLS) sollte
auf ,Encryption only“ eingestellt
werden . Transport Layer Security (TLS)

MQTT Encryption Settings

Encryption only

Verify broker certificate (SNTP must be active) C’
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17 Anwendungsbeispiel ,Amazon loT Core“

Mit dem PN/MQTT Coupler kdnnen sehr einfach Daten direkt in die Amazon Cloud
(AWS) ibertragen werden. Die AWS IoT Core Komponente ist ein MQTT-Broker in der

AWS Cloud. MQTT Nachrichten konnen direkt an AWS IoT Core gesendet werden
und dann in den anderen AWS Services weiterverarbeitet werden.

N

[l

TTTTT

et

@

INEEN]

Offnen Sie in Threm AWS Konto das Modul , Internet of Things / IoT Core“.

aws

g
o

—
loT devices

Q s
Kiirzlich besucht

Favoriten

Alle Services

‘| Analysen

] Anwendungsintegration
2 AR&VR

=il AWS-Kostenmanagement
= Blockchain

f= Container

£ Datenbank

Datenverarbeitung

| Endbenutzer-
Datenverarbeitung

Entwicklertools

Geschéftsanwendungen

£ Kundenaktivierung
Machine Leaming

3| Management &
Governance

A Media Services
'~5 Migration & Transfer

] Mobil

1

Ll ~

'\ O [ R
_DDD%TQ

i
3000

L
AWS loT

Internet of Things

FreeRTOS

FreeRTOS ist ein loT-Betriebssystem filr Microcontroller

loT 1-Click

Auslisen von AWS Lambda-Funktionen iiber einfache Geriite

loT Analytics

Erfassung, Vorverarbeitung, Speicherung, Analyse und Visualisierung der Daten
von loT-Geriiten

Herstellen E«J Verbindung zwischen Geréten und der Cloud

loT Device Defender

Sichern Sie lhre Flotte verbundener loT-Gerite

loT Device Management

Verwalten Sie Gerateflotten von der GréRe nur eines Gerates bis hin zu Millionen
wvon Gerdten auf sichere Art und Weise

loT Events

Oberwachen Sie die Anderungen bei Geriteflotten und lgsen Sie
Reaktionswarnungen aus

AWS loT FleetWise

Einfaches Sammeln, Organisieren und (bertragen von Fahrzeugdaten in die Cloud
in groBem Umfang.

loT Greengrass

Stellen Sie Code auf Ihren Gerdten bereit und fiihren Sie ihn aus

AWS services

] PaN (@] Frankfurt ¥

dWS

Console Home »

Console Home displays widgets
with important information about
your AWS environment.

Customize your Console
Home

You can add a widget from the
actions menu, change its size from
the widget menu, or drag and drop
it to change its position. Changes
you make do not affect others using
your shared account

Learn more [2

Getting started with the AWS
Management Console
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17.1 Policy anlegen

Legen Sie unter ,,Sicher/Richtlinien“ eine neue Richtlinie (Regelwerk fiir die Zugriffsrechte) fiir den
PN/MQTT Coupler an und vergeben Sie einen Namen fiir die Policy.

AWS loT X TEED

Sichern Richtlinien

Uberwachen

AWS-loT-Richtlinien (1) informationen

Aktivitst Mit AWS-loT-Richtlinien kiinnen Sie den Zugriff auf die Operationen auf AWS-loT-Core-Datenebene steuern. AWS-loT-Richtlinien unterscheiden sich von IAM-Richtlinien. AWS-loT-
Richtlinien gelten nur fiir Opy 3

» Connect l Richtlinie erstellen

B Verwalten
Q 1 @

P Fleet Hub

Richtlinienname v
» Greengrass

ExamplePolicy

¥ Sicher

Ubersicht

CAs
Rollenaliasse

Genehmiger
B Schutz
» Handeln

Test

Vergeben Sie der Richtlinie einen Namen, setzen Sie bei , Richtlinieneffekt“ den Haken , Erlauben“,
geben bei Richtlinienaktion ,jiot:*“ ein und bei Richtlinienressource ,,*“.

AWS loT Sichern Richtlinien Richtlinie erstellen

RiChtlinie ersteu.en Informationen

Mit AWS-loT-Care-Richtlinien kinnen Sie den Zugriff auf die Operationen auf AWS-loT-Core-Datenebene verwalten.

Richtlinieneigenschaften

AWS loT Core unterstiitzt benannte Richtlinien, sodass viele Identitdten auf dasselbe Richtliniendokument verweisen kénnen.

Richtlinienname

MQTT-Coupler

ME alphanumerische Zeichenfolge, die auch Punkt (), Komma (), Bindestrich (-), Unterstrich (_), Pluszeichen (+), Gleichheitszeichen (=) und At-Zeichen (@) enthalten
kann, aber keine Leerzeichen.

P Tags - optional

Richtliniendokument informationen

Eine AWS-loT-Richtlinie enthalt eine oder mehrere Richtlinienanweisungen. Jede Richtlinienanweisung enthalt Aktionen, Ressourcen und einen Effekt, der die Aktionen durch die
Ressourcen gewshrt oder verweigert.

| Builder JSON ‘
Richtlinieneffekt Richtlinienaktion Richtlinienressource
Erlauben v iot:* *

Neue Anweisung hinzufiigen ‘

AbbrEChen

Damit haben Sie vollen Zugriff auf ,Subscriptions“ und , Publikationen (kann spéter angepasst
werden).

Die Richtlinie wird mit ,Erstellen“ (rechts unten) angelegt und erscheint in der Ubersicht.
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@ Richtlinie MQTT-Coupler wurde erfolgreich erstellt. Richtlinie anzeigen X

AWS loT Sichern Richtlinien

AWS-loT-Richtlinien (2) Informationen

Mit AWS-loT-Richtlinien kiinnen Sie den Zugriff auf die Operationen auf AWS-loT-Core-Datenebene steuern. AWS-loT-Richtlinien unterscheiden sich von IAM-Richtlinien. AWS-loT-
Richtlinien gelten nur fir Operationen auf AWS-loT-Datenebene.

Richtlinie erstellen

Richtlinienname

v
MQTT-Coupler
ExamplePolicy
H H “°
17.2 Erstellen eines ,,Objekts
. . . T . . «
Waiéhlen Sie unter ,,Verwalten/Objekte“ die Funktion ,,Objekt erstellen* aus.
AWS loT X AWSIoT > Verwalten > Objekte
Uberwachen
Objekte (1) info
Aktivitat Ein IoT-Objekt ist eine Darstellung und Aufzeichnung Ihres physischen Gerits in der Cloud. Ein
physisches Gerit benétigt einen Ol um in AWS loT zu kinnen
> C t
¥ Verwalten
Ubersicht Q U ®
Name Objekttyp
Typen
Objektgruppen MQTTHx -
Rechnungsgruppen 1 »
Aufgaben
Aufgabenvorlagen
Tunnel
Aufbewahrte Nachrichten &
Flottenmetriken @

Geben Sie dem Objekt einen Namen.

AWS loT Verwalten Objekte Objekte erstellen Ein einzelnes Objekt erstellen

Schritt 1

Objekteigenschaften angeben i«

Ein Objekt ist eine digitale Darstellung eines physischen Gerdts oder einer logischen Entity in AWS loT. Ihr Gerdt oder lhre

Schritt 2 - optional Entity benotigt eine Objektressource in der Registrierung, um AWS-loT-Funktionen wie Gerdteschatten, Ereignisse, Auftrige
und Gerdteverwaltungs-Funktionen zu verwenden.

Objekteigenschaften angeben

Objekteigenschaften

Schritt 3 - optional

Objektname

PNMQTTCoupler

eDen >ie einen endeutigen Namen ein, der nur Buchstaben, Zahlen, Bindestriche, Doppelpunkte oder Unterstriche enthilt. Ein
Objektname darf keine Leerzeichen enthalten.

Zusdtzliche Konfigurationen

Sie kinnen diese Konfigurationen verwenden, um Details hinzuzufiigen, die Ihnen beim Organisieren, Verwalten und Durchsuchen Ihrer
Dinge helfen kdnnen.

P Objekttyp — optional
P Durchsuchbare Objektattribute — optional
P Objektgruppen - optional

P Fakturierungsgruppe — optional
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Fiir das Objekt kdnnen nun die Geratezertifikate erstellt werden.

AWS loT Verwalten Objekte Objekte erstellen Ein einzelnes Objekt erstellen

Schritt 1

Konfigurieren des Gerdtezertifikats - optional i

Ein Gerdt bengtigt ein Zertifikat, um eine Verbindung mit AWS loT herzustellen. Sie kénnen wahlen, jetzt ein Zertifikat fiir [hr

Objekteigenschaften angeben

X Gerdt zu registrieren, oder Sie kdnnen ein Zertifikat fir lhr Gerdt zu einem spéteren Zeitpunkt erstellen und registrieren. lhr
Schritt 2 - optional

L. Gerat kann erst eine Verbindung zu AWS loT herstellen, wenn es liber ein aktives Zertifikat mit einer entsprechenden
Konfigurieren des

Richtlinie verfiigt.
Gerédtezertifikats

Schritt 3 - optional Gerdtezertifikat

O Automatische Erstellung eines neuen Zertifikats (empfohlen)
Generieren eines Zertifikats, eines 6ffentlichen Schiliissels und eines privaten Schliissels mithilfe der AWS loT-Zertifizierungsstelle.

Mein Zertifikat verwenden
Verwenden Sie ein Zertifikat, das von Ihrer eigenen Zertifizierungsstelle signiert ist.

CSR hochladen
Registrieren Sie lhre Zertifizierungsstelle und verwenden Sie Ihre eigenen Zertifikate auf einem oder mehreren Geradten.

Uberspringen Sie das Erstellen eines Zertifikats zu diesem Zeitpunkt
Sie konnen ein Zertifikat fir dieses Objekt erstellen und zu einem spédteren Zeitpunkt eine Richtlinie an das Zertifikat anfiigen.

Abbrechen

Weiter

Mit dem erstellten Zertifikat des Objektes wird nun die oben angelegte Richtlinie verbunden, um dem
Objekt die notwendigen Zugriffsrechte zu geben.

AWS loT Verwalten Objekte Objekte erstellen Ein einzelnes Objekt erstellen

Schritt 1

Richtlinien an Zertifikat anfligen - optional i

AWS-loT-Richtlinien gewdhren oder verweigern den Zugriff auf AWS-loT-Ressourcen. Durch das Anfiigen von Richtlinien an
das Gerédtezertifikat wird dieser Zugriff auf das Gerdt angewendet.

Objekteigenschaften angeben

Schritt 2 - optional
Konfigurieren des
Gerdtezertifikats

Richtlinien (1/2) | C ‘ | Richtlinie erstellen [A

wihlen Sie bis zu 10 Richtlinien aus, die an dieses Zertifikat angefiigt werden sollen.

Schritt 3 - optional
Richtlinien an Zertifikat
anfiigen

Q 1 @

-] Name

MQTT-Coupler ‘

ExamplePolicy
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Laden Sie das ,,Gerdtezertifikat“ und die
»ochliisseldateien“ herunter und
bewahren Sie diese an einem sicheren Ort
auf. Die Schliisseldateien konnen nicht
nochmal heruntergeladen werden.

X

Herunterladen von Zertifikaten und Schliisseln

Laden Sie Zertifikat- und Schliisseldateien herunter, die auf Ihrem Gerit installiert

werden sollen, damit es eine Verbindung zu AWS herstellen kann.

Geratezertifikat

Sie kiinnen das Zertifikat jetzt oder spater aktivieren. Das Zertifikat muss aktiviert werden, bevor ein
Gerit es verwenden kann, um eine Verbindung mit AWS loT herzustellen.

Gerdtezertifikat ‘ Zertifikat deaktivieren |I| M Herunterladen
¢3cd17763dd...te.pem.crt

Schliisseldateien

Schliissel sind eindeutig fir dieses Zertifikat und kénnen nicht heruntergeladen werden, nachdem Sie
diese Seite verlassen haben. Laden Sie sie jetzt herunter und speichern Sie sie an einem sicheren Ort.

/\ Dies ist das einzige Mal, dass Sie die Schliisseldateien fiir dieses Zertifikat
herunterladen kénnen.

Datei mit &ffentlichem Schliissel ] Herunterladen
c3cd17763dd887cb7dd456d...6d7a2c0-public.pem.key

@ Schlilssel heruntergeladen

Datei mit privatem Schliissel M Herunterladen
c3cd17763ddB887cb7dd456d...d7a2c0-private.pem.key

@ Schlissel heruntergeladen

Laden Sie zusatzlich noch das Root CA-Stammazertifikate
Laden Sie die CA-Stammzertifikatdatei herunter, die dem von Ihnen verwendeten Datenendpunkttyp

Zel‘tlflkat ("root CA“) von AWS herunter_ und der Verschliisselungssuite entspricht. Sie kdnnen die CA-Stammzertifikate auch spiter
herunterladen.

Fur dieses Anwendungsbeispiel

verwenden Sie den ,RSA 2048-Bit- Amazon-Trust Services Endpunkt B Herunterladen
RSA 2048-Bit-Schliissel: Amazon Root CA 1

Schliissel: Amazon Root CA 1°.

Amazon-Trust-Services-Endpunkt M Herunterladen
ECC 256-Bit-Schlissel: Amazon Root CA 3

Wenn Sie das CA-Stammzertifikat, das Sie bengtigen, hier nicht sehen, unterstiitzt AWS
loT zusatzliche CA-Stammzertifikate. Diese CA-Stammzertifikate und andere sind in

unseren Entwicklerhandbiichern verfiigbar. Weitere Informationen [4

Das Obijekt fiir den PN/MQTT Coupler ist nun erstellt und wir haben das Zertifikat und die
Schliisseldateien heruntergeladen, welche wir gleich in den PN/MQTT Coupler einspielen werden.

AWS loT X @ Das Objekt PNMQTTCoupler wurde erfolgreich erstellt. X

Uberwachen @ Sie haben erfolgreich das Zertifikat c3cd17763dd887ch7dd456de67d0169a13b91477a42d5adf0debe4f616d7a2c0 erstellt. Zertifikat anzeigen X
Aktivitat
AWS loT Verwalten Objekte
¥ Connect
¥ Verwalten Objekte (2) info
Ubersicht Ein loT-Objekt ist eine Darstellung und Aufzeichnung Ihres physischen Geriits in der Cloud. Ein

physisches Gerit bendtigt einen Objektdatensatz, um in AWS loT funktionieren zu kénnen

Objekte
‘ Erweiterte Suche ‘ Aggregationen ausfiihren Objekte erstellen

Typen
Objektgruppen Q 1 &

Rechnungsgruppen

Aufgaben Name Objekttyp

Aufgabenverlagen
PNMQTTCoupler
Tunnel

Aufbewahrte Nachrichten MQTTfx

Flottenmetriken @
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Zum Schluss benétigen wir noch die Adresse des Gerdtedaten-Endpunktes. Wahlen Sie das eben
angelegte Objekt an und gehen in den Reiter ,Interagieren®.

AWS loT Verwalten Objekte PNMQTTCoupler

PNMQTTCOUP[EI’ Info Bearbeiten || Laschen

Details zum Objekt

MName Typ
PNMQTTCoupler -

ARN Abrechnungsgruppe

.
arn:aws:iot:eu-central-1:995470523574:thing/PNMQTTCoupler

Attribute Zertifikate Objektgruppen Gerdteschatten Interagieren Aktivitat Auftrige Alarme Defend
@ Der Geritedaten-Endpunkt wurde zu Einstellungen verschoben. Einstellungen anzeigen
Ihren Gerdtedaten-Endpunkt finden Sie unter Einstellungen. HTTP-Prefixe fiir Schattengerdt-Interaktionen, die

diesen Endpunkt verwenden, finden Sie unter der Registerkarte Geriteschatten.

Mit ,Einstellungen anzeigen“ kommen Sie zum Gerdtedaten-Endpunkt.

AWS loT Einstellungen

Einstellungen informationen

Gerdtedaten-Endpunkt informationen &

lhre Gerdte kénnen den Gerdtedaten-Endpunkt Ihres Kontos verwenden, um sich mit AWS zu verbinden.

Jedes Ihrer Objekte verfiigt iiber eine REST-API an diesem Endpunkt. MQTT-Clients und AWS loT Device SDKs [
verwenden diesen Endpunkt ebenfalls.

Endpunkt

a3b8rng51kznrk-ats.iot.eu-central-1.amazonaws.com

Kopieren sie die Endpunkt Adresse.
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17.3 PN/MQTT Coupler fiir den AWS Zugriff konfigurieren

Konfigurieren Sie den PN/MQTT Coupler im PROFINET Engineering Tool (z.B. TIA Portal) wie im
Kapitel 7 beschrieben. Beachten Sie beim Parametrieren der MQTT Topic-Module, dass AWS nur QoS
,0¢und ,1‘ unterstiitzt und bei den Publisher Modulen kein , Retain“-Flag gesetzt werden darf!

ACHTUNG AWS [oT Core hat einige Einschrankungen bei den MQTT-Nachrichten:

1. Das ,,Retain-Flag” darf nicht verwendet werden!

2.,,Qo0S 2“ kann mit AWS nicht verwendet werden!

3. ,Keep-alive” muss zwischen 30 und 1200 Sekunden liegen!

Fir die Verbindung mit AWS loT Core ist zwingend ein Gateway und ein DNS-Server in den IP Settings
anzugeben.

Auf der Webseite des PN/MQTT Coupler miissen nun im Menii , MQTT* unter ,MQTT Client
Settings“ folgende Einstellungen durchgefiihrt werden:

AWS IoT Core unterstiitzt aktuell nur

MQTT Version 3.1.1. MQTT Client Settings

Die ClientID kann beliebig sein. HaTTverson 3t -
Username und Password werden nicht Clentd PNMQTTcoupler
benOtlgt' Prafix topic with ClientiD: C’
Unter Broker address muss die auf der Usermame .
Usemame

vorherigen Seite kopierte Endpoint-URL

. . Password ﬁ
eingefiigt werden. Passwor
Der Broker port muss auf 8883 geste]lt_ Broker adress a308mq51kznrk-ats.iot.eu-central-1.amazonaws.com

Broker MQTT port

Keep alive muss fiir AWS zwischen 30 5583

und 1200 Sekunden eingestellt werden. Keep alive [Secont] o
Clean session ()
MQTT Payload Data Format Text -
Publish interval [0.15] (0 = as fast as possible) 5

Transport Layer Security (TLS) muss auf . .

»Encryption +Broker & Client MQTT Encryption Settings

authentication“ eingestellt werden. P ——— cryston + Broker & Crent auencaton 5

Verify broker certificate (SNTP must be active) ()

Verwenden Sie die zuvor heruntergeladenen TLS Certificates and Key for MQTT
Zertifikate im Dialog ,, TLS Certificates“:

Please upload TLS certificates and key for MQTT.

[-'-'-w CA File (AMazonRootCAT pamm)
AmaZDnRDDtCA‘IIpem H o QBTOWSE CA File (AmazonRootCA1 per

Ty .

I-_Jfr 854435b24d-public.pem.key [oWIWERSl Client Certificate (854435b24d-cerificale. pem.crt)

[ 854435b24d-private.pem.key
@ EmaEhEﬂd-cEr‘hﬂcatE pem cr‘t Q Browse Client Key 557435!:-24'3-;}1'»816 CEI"’.kE‘:.:

<
7]
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Fiir das CA-File verwenden Sie die ,,AmazonRootCA1l.pem* Datei.

Das Client Certificate ist die ,, xxx-certificate.pem.crt“ Datei, sie enthdlt sowohl das Zertifikat als auch
den Public Key des Clients.

Als letztes benoétigen Sie noch den private Key des Clients (,,xxx-private.pem.key“).

Damit ist die Konfiguration abgeschlossen und der PN/MQTT Coupler sollte mit der AWS IoT Core
Verbindung aufnehmen.

17.4 Testen der MQTT Verbindung in AWS

Um zu priifen, ob der Datenaustausch mit dem PN/MQTT Coupler iiber MQTT funktioniert, kann
MQTT Test-Client im AWS IoT Core aufgerufen werden. Wahlen Sie links im Ment ,,Handeln/Test“.

AWS loT X AWS IoT > MQTT test client
Uberwachen MQTT-Test-Client wrmsonen
Aktivitat

Sie kénnen den MQTT-Testclient verwenden, um die in Ihrem AWS-Konto Ubergebenen MQTT-Nachrichten zu iiberwachen. Gerdte vertffentlichen MQTT-Nachrichten, die von Themen

» Connect identifiziert werden, um ihren Status an AWS loT zu kommunizieren. AWS loT verdffentlicht auch MQTT-Nachrichten, um Geréte und Apps iiber Anderungen und Ereignisse zu informieren. Sie
konnen MQTT-Nachrichtenthemen abonnieren und MQTT-Nachrichten in Themen verdffentlichen, indem Sie den MQTT-Testclient verwenden.

» Verwalten

» Fleet Hub Abonnieren eines Themas In Themna verbffentlichen

» Greengrass
Themenfilter Informationen

» Sicher Der Themenfilter beschreibt die Themen, die Sie abonnieren méchten. Der Themenfilter kann MQTT-Platzhalterzeichen enthalten
#
» Schutz
» Handeln » Zusstzliche Konfiguration
[ o |
Software
Abonnements # Anhalten ‘ | Léschen ‘ ‘ Exportieren ‘ | Bearbeiten

Einstellungen

Lernen # O X
Feature-Spotlight ¥ Cycle counter February 01, 2022, 14:01:48 (UTC+0100)
Dokumentation [

{
@ Neue Konsolenumgebung “timestamp”: "1643720507879",
Teilen Sie uns Ihre Meinung mit "value": 432603636

¥

In dem folgenden Dialog kénne Sie unter ,,Abonnieren eines Themas“ die Anzeige eines vom
PN/MQTT Coupler gesendeten Topics aktivieren und unter ,In Thema veroffentlichen® Daten an den
PN/MQTT Coupler senden.

Ist der Test erfolgreich, so ist die Konfiguration abgeschlossen!

ACHTUNG Fiir die Verbindung mit Amazon AWS ist zwingend ein Gateway und ein DNS-Server in den
IP Settings anzugeben. Zur Prifung der Aktualitat der Zertifikate ist die Uhrzeitsynchronisierung per
SNTP zu aktivieren.
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18 Anwendungsbeispiel ,,Microsoft Azure“

18.1

Unter Microsoft Azure muss zuerst ein IoT Hub angelegt werden.

Gerat in Azure anlegen

KR Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

Azure-Dienste

_|_

Ressource
erstellen

®

Maonitor Abonnements

o

loT Hub

(%)

Ressourcengrup

©

Kostenverwaltur
+ Abrechnung

Schnellstartcent

Speicherkonten

R Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home >

Ressource erstellen

Erste Schritte |,’3 1aT Hull

x o7 Loslegen? Probieren Sie unser

Kirzlich erstellt

loT Hub
Kategorien

Kl + Machine Learning

12T Hub Device Provisioning Service

Crosser loT Connectivity & Streaming Analytics

Device Update for loT Hub

¥ Schnellstartcenter aus

place

b

£ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home > Ressource erstellen >

loT Hub =

Microsoft

Microsoft
% % % % 7 4.2 (349 Bewertungen)

Erstellen

N

loT Hub ¢ Zu Favoriten hinzufigen

Wiéhlen Sie ein passendes Abonnement. Bei einem neuen AWS Account kann ggf. die ,Kostenlose

Testversion“ genutzt werden.

Der IoT Hub-Name kann beliebig
gewdhlt werden.

Im néchsten Dialog konnen die
Angaben nochmal tiberpriift
werden und mit ,,Erstellen“ wird

= Microsoft Azure 2 Nach Ressourcen, Diensten und Dokumenten suchen (G+/) (Ex|

Home > Ressource erstellen > loT Hub >

loT Hub

Microsoft

Grundeinstellungen MNetzwerk Verwaltung Tags Uberprufen + erstellen

Erstellen Sie einen loT-Hub, um Milliarden von loT-Assets zu verbinden, zu Uberwachen und zu verwalten. Weitere
Informatienen
Projektdetails

‘Wzhlen Sie das Abonnement aus, das Sie zum Verwalten von Bergitstellungen und Kosten verwenden maochten,
Verwenden Sie Ressourcengruppen wie Ordner, die Sie beim Organizieren und Verwalten von Ressourcen unterstitzen,

Abonnement* (O ‘ Azure-Abonnement 1 v |

|_ Ressourcengruppe * (3 ‘ Test ~ |
Neues Element erstellen

Region * () ‘ Deutschland, Westen-Mitte v |

loT Hub-Name * @ ‘ HelmholzioT \/|

die Bereitstellung der loT Hub
Komponente in Azure gestartet.

Weiter: Netzwerk >

< Zuriick

Uberpriifen + erstellen

Die Bereitstellung kann ein paar Minuten dauern.
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Waihlen Sie dann den neu erstellten IoT Hub aus.

Home >

loT Hub =

Helmholz GmbH & Co. KG

Erstellen i§:§ Ansicht verwalten O Aktualisieren

MNach einem beliebigen Fe

Es werden 1 bis 1 von 1 Datensatzen angezeigt.
|:| Name T

|:| ;"}': HelmholzIOT

Abonnement == alle

¥ In CSV-Datel exportieren

Ressourcengruppe == alle

Typ Tu

loT Hub

= Abfrage 6ffnen @

Standort == alle < +7 Filter hinzufligen

Ressourcengruppe Ty

Test

O Feedback

Keine Gruppierung

v | ‘ Listenansicht

Standort Ty

Deutschland, Westen-Mitte

Abonnement Ty

Kostenlose Testversion

Im Menii Baum links unten ,,IoT-Gerdte“ auswédhlen und oben mit ,,Neu“ ein neues Gerédt anlegen.

Home > loT Hub > HelmholzlOT

S HelmholzlOT | loT-Gerdte #

loT Hub

[.2 suchen (sTRG*/)

N Ubersicht

o

Aktivitstsprotokoll

Zugriffssteuerung (LAM) Feld

O axtualisieren

Hiermit kénnen Sie Gerdte in Ihrem loT-Hub anzeigen, erstellen, ldschen und aktualisieren.

Operator

Wert

+ X

Tags

| Eigenschaftsnamen auswdhlen oder eingeben

~[=

e ‘ ‘ Einschrankungswert angeben

T e P

Diagnose und Problembehan...

Ereignisse
Einstellungen
Richtlinien fir gemeinsamen ...

Geridte-1D
Identitat

(o]

Tarif und Skalierung

~
¥

? W

Netzwerk
Zertifikate

Integrierte Endpunkte

Failover

il

Eigenschaften

E| Sperren
Explorer

-] Abfrage-Explorer

§ oT-Gerite

== Meue Klzusel hinzufigen

Status

Keine Gerate gefunden.

Letzte Statusaktualisier...

</> Zum Abfrage-Editor wechseln

Authentifizierungstyp

Anzahl von Cloud-zu-Gerat-Nachrichten
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Im folgenden Dialog kann man dem
Gerét eine Gerdte-ID geben.

Home > loT Hub > HelmholzIOT >
N Gerét erstellen
9

Die anderen Einstellungen konnen
unverdndert iibernommen werden,

C e . . «
WIChtlg Slnd dle Optlonen o Im Geratekatalog nach Certified for Azure loT-Gerdten suchen =
Symmetrischer Schliissel“ und
Schliissel automatisch generieren. Gerdte-ID* @

| PNMQTTCOUpler v

Authentifizierungstyp (@
Ii e NSl K.509, selbstsigniert ¥.509, durch Zertifizierungsstelle signiert )

Primarschltssel ©

Geben Sie lhren primaren Schlissel ein.

Sekundirer Schlissel @

Geben Sie lhren sekundéren Schlissel ein.

Gerdt mit einem loT-Hub verbinden @

[Schll]ssel automatisch generigren (O ]

AT - .
(QGLU=EEY Deaktivieren )
Ubergeordnetes Gerdt @

Kein libergeordnetes Gerit.

Ubergeordnetes Gerét festlegen

- Neu C_) Aktualisieren Ldschen

Hiermit kénnen Sie Gerate in lhrem loT-Hub anzeigen, erstellen, |15schen und aktualisieren,

Feld Operator Wert

+ X | Eigenschaftsnamen auswdhlen oder eingeben N || = N || Einschrénkungswert angeben

= Neue Klausel hinzufiigen

Gerite abfragen </> Zum Abfrage-Editor wechseln

Gerdte-1D Status Letzte Statusaktualisier...  Authentifizierungstyp Anzahl von Cloud-zu-Geradt-Nachrichten

PNMQTTCoupler Enabled - Sas 0

Waihlen Sie das Gerit an.

Home > loT Hub > HelmholzIOT >

PNMQTTCoupler = - X

HelmholzIOT

B3 Nachricht an Gerat >< Direkte Methode + Modulkennung hinzufiigen Geratezwilling (R, Schlussel verwalten ™~ O Aktualisieren

Gerite-ID @ | enmarTcoupier '

Brimarschlussel @ | & ‘ I

Sekundarschlissel @ @ ‘ 0

|
Primére Verbindungszeichenfolge @ | © ‘I I l
|

Sekundare Verbindungszeichenfolge @) @ ‘ |

Verbindung mit loT Hub aktivieren @@ @ Aktivieren O Deaktivieren

Ubergeordnetes Gerat Kein dbergeon

e
£03%
el

Kopieren Sie die ,,Primédre Verbindungszeichenfolge“ in die Zwischenablage.
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18.2 PN/MQTT-Coupler fiir Azure konfigurieren

Der PN/MQTT-Coupler muss iiber PROFINET bereits konfiguriert sein und auf der MQTT Netzwerk-
seite eine IP-Adresse haben und Verbindung mit dem Internet aufbauen kénnen (Gateway und DNS-

Server sind verfiigbar).

Als erstes muss im PN/MQTT Coupler im Menii ,MQTT“ unter ,MQTT Encryption“ ein ,,Azure SAS

Token“ fiir den Coupler erstellt werden.

Self-signed certificates / SAS token generator

Mote: If you select an option "Update MQTT configuration from connection sfring” MQTT client id, username and password will be changed and
Baltimore CyberTrust Root CA will be used for CA File

.
i Azure SAS token v

Update MQTT configuration from connection string ® ves O No

Az i tri
S Ly HostName=HelmholzIOT.azure-devices net:Deviceld=PNMQTTCo

Expiration dat
xpiration date 26.05.2022 =

Expiration ti
piration fime 12:00 ©

+" Generate and download

Als ,,Azure connection string“ muss die ,,Primare Verbindungszeichenfolge“ aus der Zwischenablage

(siehe vorherige Seite) eingetragen werden. Als , Expiration date“ und , Expiration time“ muss eine

Zeit in der Zukunft eingetragen werden.

Mit ,,Update MQTT configuration from MQTT Client Settings
connection string“ werden die Verbindungs-
einstellungen automatisch in die ,MQTT HarTveren 311
Settings“ ibernommen. Dazu gehoéren Clentin
« « . PNMQTTCoupler
,2Username“, ,Password“ und die , Broker
address“ Prefix topic with ClientiD C’
Uberprl'ifen Siein den ,,MQTT Client Usemame HelmholzlOT azure-devices.net/PNIMQTTCoupl

Settings“ die restlichen Einstellungen, wie

Password

rechts angezeigt. Als Broker Port muss 8883

eingestellt sein. Broker address HelmholzIOT azure-devices net

Die MQTT Encryption muss auf ,Encryption Broker MQTT port
+ Broker authentication“ eingestellt sein.

5883

Keep alive [Seconds]

60
MQTT Encryption Settings I ©
U AR () Encryption + Broker authentication v MQTT Payload Data Format JSON
Verify broker certificate (SNTP C’ Publish interval [0.15] (0 = as fast as
must be active) possible) 2
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Da Microsoft Azure von jedem Gerdt nur ein zentrales Topic empfangen kann, miissen alle
konfigurierten Werte aus der SPS in einem kombiniertes Topic zusammen gesendet werden.

Wihlen Sie ,MQTT / Advanced MQTT settings“ und tiberpriifen Sie, ob der ,Combined Topic mode*
aktiviert ist.

Advanced MQTT Settings

Slots Topic Mode O Individual (From Profinet Settings) ® Combined (Single Topic for all Modules)

Combined Publication Topic
o devices/PNMQTTCoupler/messages/events/

ST I T O T Quality of Service (QoS): 0 v Retain Flag: C’

Combined Subscription Topic . .
P P devices/PNMQTTCoupler/messages/devicebound/#

Combined Subscription Options Quality of Service (QoS):
0 v

Das ,,Combined Publication Topic* muss fiir Microsoft Azure auf folgendes Format eingestellt werden:

devices/<Gerdte-ID>/messages/events/

Das ,,Combine Subscription Topic“ muss fiir Microsoft Azure auf folgendes Format eingestellt werden:

devices/<Gerdte-ID>/messages/devicebound/#

Die Geridte-ID des in Azure angelegten Gerdtes muss hier korrekt angegeben werden, z.B.:

devices/PNMQTTCoupler/messages/events/

Sind alle Einstellungen korrekt, so sollte MQTT Configuration X2 (right)
der PN/MQTT Coupler die Verbindung zu WQTT ClientiD PNMOTT Coupler
Microsoft Azure selbststindig autbauen. Opersting moce Commacted (o HolmholslOT azure.devicos net
LEDs sr:@ er @ v @ Pur: @
MAC address 24-ea:40:1b:00:TE
IP address 192.168.20.30
Port 1 status Link up, 100 MB/FD
Port 2 status Link down, -i-

ACHTUNG  Microsoft Azure hat einige Einschriankungen:
1. Das ,,Retain-Flag” darf nicht verwendet werden!
2.,,QoS = 2“ kann mit Azure nicht verwendet werden!
3. Keep Alive ist auf maximal 19 min beschrankt (1140 Sekunden).
4. ,,Communication enable” & ,,Communication stopped“ Nachrichten diirfen nicht verwendet werden.
Fir die Verbindung mit Microsoft Azure ist zwingend ein Gateway und ein DNS-Server in den IP Settings
anzugeben.
Zur Prifung der Aktualitat der Zertifikate ist die Uhrzeitsynchronisierung per SNTP zu aktivieren.
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18.3 Prifen der Dateniibertragung in Microsoft Azure

Ob eine aktive Verbindung des PN/MQTT Coupler mit dem IoT Hub besteht kann man in der IoT Hub
Ubersicht unter ,,JoT Hub Nutzung“ sehen. Dort werden die aktiven Verbindungen und die Anzahl
der verwendeten Nachrichten angezeigt.

A Nach Ressourcen, Diensten und Dokumenten suchen (G+/) n carsten.bokholt@helmh... @
HELMHOLZ GMBH & CO. KG {HE.. WP

Home > loT Hub

’ I:;.;'HelmholzIOT I

oT Hub

& Suchen (STRG+/) « > Verschieben ~ [0] Laschen () Aktualisieren
-
oA Ubersicht

Anzahl verwendeter Nachrichten A

B Aktivitdtsprotokoll b4

.

oi“ loT Hub-Nutzung

’:)1 Zugriffssteuerung (IAM)

¢ Tags .
Heute verwendete Nachrichten: 11675

P Diagnose und Problembehan...

Kontingent fiir tagliche

. 1400000 @
Nachrichten

Ereignisse

Einstellungen .
loT-Gerdte: 1

Richtlinien fur gemeinsamen ...
Identitat

Tarif und Skalierung 8Uhr 09 Uh h

Pes - Total nurmiber of messages used (Max)
Netzw 4
7 Netzwerk heimhoiziot

A Zertifikate 11,38k
Integrierte Endpunkte
Failover
Gerit-zu-Cloud-Nachrichten S Verbundene Gerdte v

5

= Eigenschaften

B Sperren

Explorer

B Abfrage-Explarer
loT-Gerste

Automatische Gerdteverwaltung
&2 |oT Edge

& |oT-Gersteko nfiguration

05 Uhr 09 Uhr  10Uhr 11 Uhr 13 UhETC+02:00 08 Uhr 09 Uhr 10 Un 13 UhUTC+02:00

Zusétzlich kann man sich die empfangenen Nachrichten in der Azure Console anschauen. Das
folgende Kommando startet das MQTT Event Monitoring:

az iot hub monitor-events -n <Hub-Name> -d <Gerdte-ID>

z.B.:

az iot hub monitor-events -n HelmholzIOT -d PNMQTTCoupler

Microsoft Azul A Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

GOk

Requesting a Cloud Shell.Succeeded.
Connecting terminal. ..

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help” to learn about Cloud Shell

carsten bokholtBAzure:~$ az iot hub monitor-events -n HelmholzIOT -d PNMOTTCoupler
The command requires the extension azure—iot. Do you want to install it now? The command will continue to run after the extension is installed. (¥/n): ¥
se_dynamic install=yes without prompt"' allow installing extensions without prompt.

P
required for IoT extension version: 0.10.

Update complete. Executing command...
Starting event monitor, filtering on device: PNMOTTCoupler, use ctrl-c to sStop...
{

"event™

"module”

"interface

" component .

"payload”: "{\n \"Out_DoubleWord QD120\": \"0x011F1348\",\n \"Milliseconds\": 18813768,\n \"Cycle counter\": 18002811\n}"
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19 Technische Daten

Artikelnummer

700-162-3MQ02

Name

PN/MQTT Coupler

PROFINET-Schnittstelle

Anschluss 2x RJ45, integrierter Switch
Protokoll PROFINET IO Device nach IEC 61158-6-10
Ubertragungsrate 100 Mbit/s Voll Duplex

E/A-Abbild GroRe

Bis zu 1024 Byte Eingangs- und Ausgangsdaten

Anzahl projektierbare Slots

100

Features

PROFINET Conformance Class B, Medienredundanz (MRP-Client),
Automatische Adressierung, Topologieerkennung (LLDP, DCP),
Diagnosealarme

MQTT Schnittstelle (X2)

Anschluss 2x RJ45, integrierter Switch
Protokoll MQTTV3.1.1 & V5
Ubertragungsrate 10/100 Mbits/s, voll-/halbduplex

Statusanzeige

9 LEDs Funktions-Status, 8 LEDs Ethernet-Status

Spannungsversorgung DC24V (18-28VDC)
Stromaufnahme max. 210mA
Verlustleistung Max. 5 W

Abmessungen (T x B x H)

32,5 x 58,5 x 76 mm (ohne Spannungsversorgungsstecker)

Gewicht

ca.135¢g

Zulassungen

PROFINET Conformance Class B

Umgebungsbedingungen

Schutzart

IP 20

Relative Feuchte

95% ohne Betauung

Einbaulage

beliebig

Zulassige Umgebungstemperatur

0° Cbis 60° C

Transport- und Lagertemperatur

-20° C bis 80° C

Storfestigkeit

DIN EN 61000-6-2 ,EMV-Storfestigkeit

Stéraussendung

DIN EN 61000-6-4 ,EMV-Stéraussendung”

Vibration und Schockfestigkeit

DIN EN 60068-2-6:2008 ,Schwingung“
DIN EN 60068-2-27:2010 ,Schock*
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