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1. Einleitung

Wichtige Vorabinformation:

Fiir die Inbetriebnahme verwenden Sie bitte die aktuellste Version (ab v3) der Einwahl-
software ,,shDIALUP“.

Notieren Sie sich die Seriennummer des REX 100, bevor Sie den Router in der Anlage
verbauen. Die Seriennummer wird zur Konfiguration des Gerdites benétigt!

2. Vorbereiten des REX 100

Der Zugang zu einem GSM-Netzwerk erfordert eine Standard SIM-Karte eines
Providers, diese ist zur Identifikation gegenliber dem Netzbetreiber erforderlich. Der
Einschub befindet sich an der Gehauseseite. Durch Driicken des versenkten gelben
Knopfes, neben dem Kartenleser, wird der Einschub entriegelt und kann entnom-
men werden.

2.1 AnschlielRen

SchlieRen Sie dann bei allen Geratevarianten eine Versorgungsspannung von
10-30 VDC am mitgelieferten Anschlussstecker an.

Es ist auRerdem ein Anschluss fiir die Funktionserde (FE) vorhanden, es wird empfoh-
len eine Funktionserde anzuschlieRen.

2.2 Optionale Beschaltungen von INT und IN2

IN1: Der Verbindungsaufbau zum myREX24-Server kann z.B. durch einen extern
installierten Schalter angesteuert werden.

IN2: Wenn das Alarmmanagement im Gerdt aktiviert und parametriert wurde, kon-
nen durch einen extern installierten Taster oder Relaiskontakt z.B. E-Mails versendet
werden.
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Der REX 100 ist ein Industrie-Router zur Montage auf DIN-Hutschiene und fiir den
weltweiten Fernzugriff auf IP-fahige Endgeréte geeignet (SPS, HMI, IP-Kameras, etc.).
Dieser Quick Start Guide erldutert Ihnen die grundlegenden Einstellungen im
myREX24-Portal und wie Sie die dort erstellte Konfiguration auf den REX 100 uber-
tragen kénnen.

SIM-Kartenleser
Standard SIM-Karte
Entriegelungsknopf




2.3 Antennenanschliisse

Beachten Sie vor der Installation, dass die Antenne(n) im Empfangsbereich eines
ausreichenden GSM-Signals platziert werden muss (mussen). Diese dirfen z.B. nicht
in Metallgehause eingebaut werden, beachten Sie aufRerdem die technischen Daten-
blatter bzw. Anweisungen der Antennenhersteller.

2.3.1 REX 100 3G (UMTS)

Die fuir den Funkempfang erforderliche Antenne wird an der SMA-Buchse ,, ANT“
angeschraubt.

2.3.2 REX 100 LTE (4G)

Fir den generellen Funkempfang muss wenigstens eine Antenne an der SMA-Buchse
»MAIN“ (ANT 2) angeschraubt werden.

Am LTE-Router steht an der SMA-Buchse ,,Rx“ (ANT1) ein optionaler Anschluss fir
eine zweite Empfangsantenne zur Verfligung, um den Datendurchsatz zu ver-
bessern. Diese Funktionalitat wird Antennen-Diversity im ,WCDMA-Modus“ und
Downlink-MIMO im ,LTE-Modus“ genannt.

Die zweite Empfangerantenne sollte sich nicht in unmittelbarer Nahe der Hauptan-
tenne befinden. Um den Diversity-Gewinn zu verbessern und andere gegenseitige
Wechselwirkungen (Interferenz-Effekte) zu reduzieren, sollten (unter Berticksichti-
gung des zur Verfligung stehenden Platzes in der Anwendung) die beiden Antennen
mit dem groRtmaoglichen gegenseitigen Abstand installiert werden.

Aus dem gleichen Grund sollte die zweite Antenne kreuzpolarisiert (in Bezug auf die
Hauptantenne 90° zueinander) montiert werden.
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3. REX 100-Konfiguration im myREX24-Portal erstellen

Die komplette Konfiguration des REX 100 wird im myREX24-Portal vorgenommen.
Eine fertige Konfigurationsdatei kann dann tber verschiedene Wege in den REX 100
Ubertragen werden.

3.1 Anmeldung

Wenn Sie noch keinen myREX24-Account besitzen, missen Sie sich unter
www.myREX24.net im Bereich ,,Zugang“ anmelden. Dort sind die geforderten
Felder auszuftillen. Nachdem Sie das Formular abgesendet haben, erhalten Sie Ihre
Zugangsdaten per E-Mail.

Die erforderliche Software fiir den Verbindungsaufbau zum myREX24-Portal
(shDIALUP und shCHECK), sowie weitere Dokumente mit erganzenden Beispielan-
wendungen kénnen Sie jederzeit im Downloadbereich unter www.myREX24.net
und www.helmholz.de herunterladen.

3.2 Einloggen am myREX24-Portal

Sobald Sie die Software shDIALUP installiert und gestartet haben, kénnen Sie sich
mit Ihren Zugangsdaten am myREX24-Portal einloggen.

Hinweis: |hr Anmeldename setzt sich aus einem dem @-Zeichen vorangestellten Benut-
zernamen und dem Namen lhrer Firma zusammen.

Beispiel: admin@helmholz

Weitere Benutzer kénnen nach dem Einloggen am myREX24-Portal angelegt und verwal-
tet werden.
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Zugang beantragen

Hier konnen Sie einen Zugang fiir das myREX24 — Portal beantragen.

Ao i 5 fir myREX24.net

Firma:

Anrede*: @Herr O Frau Titel

Vorname?:

Nachname®:

StrageiNe: ) |
—

Helmholz

Anmelden
Geben Sie einen giiltigen
Benutzernamen und Benutzername
Passwort ein, um Zugriff
zu erhalten.
Passwort

Anlage




3.3 Erstellen einer Router-Konfiguration

Im Folgenden werden die Konfigurationspunkte beschrieben die notwendig sind,
um eine VPN-Portalverbindung zu realisieren. Eine Beschreibung des erweiterten
Funktions- und Konfigurationsumfangs entnehmen Sie bitte der Online-Hilfe.

Hinweis: Sie sollten immer Ihre Zugangsdaten individualisieren (Benutzernamen/Pass-
warter). Alle relevanten Erkldrungen dazu finden Sie in der Online-Hilfe.

Wenn der Verbindungsaufbau mit dem myREX24-Portal erfolgreich ist, 6ffnet sich
ein eigenes Browserfenster lhres Online-Kontos auf myREX24. Legen Sie im Menii
»Maschinen” ein neues Gerat an.

Mit dem Button @ gelangen Sie in die ndchsten Untermeniis.

Hinweis: Der Gerdtename muss mit einem Buchstaben beginnen. Umlaute, Sonderzei-
chen und Leerzeichen sind generell nicht zuldissig. Ebenso sind doppelte Bezeichnungen
fiir Ihre Gerditenamen nicht méglich.

Jetzt 6ffnet sich die Beschreibungsseite des neu angelegten Gerates. Die Eingabe von
Standort- und Kontaktdaten ist optional.

Insofern Ihnen die Telefonnummer der SIM-Karte vorliegt, kénnen Sie diese im
entsprechenden Feld eintragen, damit das myREX24-Portal den REX 100 mittels
SMS-Nachrichten steuern kann.

Im Feld ,,VPN Passwort @andern“ muss kein Eintrag gemacht werden. Das Passwort
wird automatisch generiert.

Damit die Konfiguration an das richtige Endgerat gesendet wird, muss zur
Erkennung die Seriennummer des REX 100 eingetragen werden. Eine zuséatzliche
Beschreibung dient zur anlageninternen Unterscheidung von mehreren Fernwar-
tungseinheiten.

Gehen Sie ohne ,,Speichern” in das Register ,Netzwerk*“.

Helmholz'
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[ — [rossrsiies v]
' | Geratauswaien .| ?
® WaNO2 v ibung : REX 300 for outer 0.0.200.7 K
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Quick Start Guide REX 100 3G | LTE



Jeder REX 100 wird LAN-seitig mit der IP-Adresse 192.168.0.100/24 ab Werk ausgelie-
fert. Andern Sie die IP-Adresse und die Subnetzmaske, passend zu den Vorgaben aus
dem Maschinennetzwerk, ab.

Wenn Sie an der LAN-Schnittstelle des REX 100 weitere TCP/IP-Komponenten fiir
Fernwartungszwecke anschlieRen mochten, ist diese IP-Adresse auch das Standard-
gateway fiir diese Gerdte (siehe Kapitel 6 auf Seite 16).

Gehen Sie ohne ,,Speichern” in das Register , Internet”.

Waéhlen Sie bei ,Verbindungsaufbau zum Server” die Aktionen, mit der sich dieses
Gerat zu lhrem myREX24-Konto verbinden soll.

Bei ,,Modem Einstellungen” missen alle Angaben zum APN-Zugangspunkt (Access
Point Name) des Karten-Providers gemacht und die SIM-PIN eingetragen werden.
Die grundlegenden Einstellungen sind hiermit abgeschlossen und mit ,,Speichern*

kann die Konfiguration tiber die im Meni wahlbaren Wege in den REX 100 transfe-
riert werden (siehe Kapitel 4 auf Seite 8).

Falls bei einem neu angelegten Gerét der Dialog fiir ,,Konfiguration zum Gerat
Ubertragen“ automatisch erscheint, kénnen Sie diesen Dialog abbrechen und spater
bei Bedarf aufrufen.

Hinweis: Die Funktionsweise der erweiterten Einstellungen ist in der Online-Hilfe des
myREX24-Portals beschrieben.
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4. Ubertragungsmdglichkeiten der Router-Konfiguration

Nachdem Sie eine Konfiguration angelegt haben, kdnnen Sie tiber das Disketten-
Symbol eine der drei Ubertragungsmethoden auswahlen:

1* Konfiguration zum PC herunterladen
Die Konfigurationsdatei wird gespeichert und anschlieRend unter Verwendung eines
USB-Sticks in den REX 100 tibertragen (siehe Kapitel 4.1 auf Seite 9).

Dieser Weg sollte verwendet werden, wenn der REX 100 bei Erstinbetriebnahme
weder Uber das lokale Netzwerk (LAN), noch tber das Internet erreichbar ist.

2* Konfiguration zum CTM ubertragen

Die Konfiguration wird iiber eine Internet-Verbindung des REX 100 vom my-
REX24-Portal heruntergeladen (CTM =Configuration Transfer Manager, siehe Kapitel
4.2 auf Seite 10).

Die Internet-Ubertragung ist der Standard-Konfigurationsweg, sobald der REX

100 eine Verbindung zum myREX24-Portal hergestellt hat. Wenn der REX 100 eine
Verbindung zum myREX24-Portal hat wird der CTM automatisch bei allen weiteren
Konfigurationsanderungen verwendet.

3* Konfiguration zum Gerit iibertragen

Die Konfiguration wird tiber eine lokale LAN-Verbindung von dem PC, auf welchem
shDIALUP lauft, Gbertragen (siehe Kapitel 4.3 auf Seite 14).

Dieser Weg kann verwendet werden, wenn der REX 100 {ber das lokale Netzwerk
(LAN) direkt erreichbar ist.

Helmholz'

myREX24.net

admin@guest | Sprache [Deufsch _ v]] | Start | Hilfe | wwne.helmholz.de|

® VBN Verbindung
hergestellt

Connect Status

Gerite Mandanten

‘ Anlagenverwaltung

Filter:

| [Qtos | [xZucksetzen |

Verbinden Status

(6]
g 0

Anzahl Ergebnisse

7 Name

ProjectiTE v eschreibung : 5t

WANG2 + eschreibung + REX 00 for Gussts  700-073-wan02 | 3 Konfiguration zum PC

anzeigen | Ergebnisse 1-2von 2

Ty veN 1P
700-875-LTE0L

herunterladen

Status Legende: O Online |

Online und verbunden | © Offline | @ Offline - Klicken fur Ver|

2% Konfiguration zum CTM
ubertragen

3 Konfiguration zum Gerat
ubertragen
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4.1 Ubertragung der Konfiguration unter Verwendung eines USB-Sticks

v

= - - 1. Einl U hDIALUP
R inloggen tiber shDIALU e S
— - u 5/ "o 1INl } t

2. REX 100-Konfiguration myREX24 : ::;r;z::;

erstellen/bearbeiten und herunterladen

o
Sm— 3. Konfigurationsdatei speichern ’ 4. Konfiguration tbertragen

SN: R00069237  JiI"

Die Parametrier-Methode tiber USB sollte verwendet werden, wenn der REX 100
weder Uber das lokale Netzwerk (LAN), noch tber das Internet erreichbar ist.
Waéhlen Sie im myREX24-Portal bei der Anlagenverwaltung die Option ,Konfigurati-
on zum PC herunterladen” aus.

Nachdem die Datei auf dem lokalen Computer abgelegt worden ist, fiihren Sie nun
die Schritte wie in Kapitel 9 ,, Konfiguration/Firmwareupdate vom USB-Stick laden”
auf Seite 18 beschrieben aus.
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4.2 Configuration Transfer Manager (CTM)

myREX24.net

e B et

2. REX 100-Konfiguration
erstellen/bearbeiten und
im CTM hinterlegen

1. Einloggen tiber shDIALUP \ o Il
¢ > ﬂl)‘ml' ¢ :

myREX24

ANT

3. Download und Aktivierung

Helmholz

der Konfiguration £ REX1003c

v

Zyklische Anfrage,
wenn Internet-
Verbindung besteht

Der Configuration Transfer Manager erméglicht die Ubertragung der Konfiguration
zum REX 100, wenn der Router eine Internet-Verbindung mit dem myREX24-Portal
hergestellt hat.

Der REX 100 priift bei einer bestehenden Verbindung mit dem myREX24-Portal, ob
eine neue Konfiguration fiir seine Seriennummer vorliegt und ladt diese dann auto-
matisch. Diese Methode ist ideal fiir nachtrigliche Anderungen der Konfiguration.

4.2.1 Internet-Verbindung iiber ,First Start“-Webseite herstellen

Falls der REX 100 noch nicht tiber einen der anderen Konfigurationswege (direkt am
PC oder Uber USB-Stick) konfiguriert wurde, kann die Internet-Verbindung fir die
Erstinbetriebnahme auch direkt iber das Webinterface des REX 100 auf der ,,First
Start“-Webseite eingestellt werden.

Wenn der REX 100 bereits eine Internet-Verbindung aufbauen kann, gehen Sie bitte
weiter zu Kapitel 4.2.4 ,Automatischer Download der Konfiguration“ auf Seite 12.
Die Erstinbetriebnahme tber die ,,First Start“ Webseite setzt voraus, dass der REX 100
am lokalen Netz unter seiner Default IP-Adresse erreichbar ist. Der REX 100 wird mit
der IP-Adresse 192.168.0.100 (Subnetzmaske 255.255.255.0) ausgeliefert.

Um den REX 100 erreichen zu kénnen, muss die PC-Netzwerkkarte auch auf den
IP-Adressbereich und das Subnetz des Routers eingestellt werden.

Fiir die erfolgreiche Inbetriebnahme muss das Gerat mit Seriennummer im my-
REX24-Portal angelegt sein.

10

Hinweis:
- Erst ab der Version 3 der Einwahlsoftware ,,shDIALUP* wird die CTM-Funktion unter-
stiitzt.

- Fiir eine Ubertragung der Konfiguration durch den Configuration Transfer Manager
wird eine Internet-Verbindung mittels SIM-Karte benétigt. Bei Erstinbetriebnahme kann
diese direkt am REX 100 tiber die , First Start“-Webseite parametriert werden.
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Offnen Sie die Eigenschaften Ihrer LAN-Verbindung, um die PC-Netzwerkkarte auf
den IP-Adressbereich und das Subnetz des Routers einzustellen.

Windows' XP:
Start -> Einstellungen -> Systemsteuerung -> Netzwerkverbindungen

Windows' 7:
Start -> Systemsteuerung -> Netzwerk- und Freigabecenter ->
Adaptereinstellungen @ndern

Offnen Sie den Eigenschaftsdialog der Netzwerkverbindung, mit der Sie die Verbin-
dung zum REX 100 aufbauen.

Unter den Eigenschaften des ,Internetprotokolls (TCP/IP)“ kénnen Sie die IP-Adresse
Ilhres Computers anpassen.

Ihre IP-Adresse muss im Adressbereich ,,192.168.0.x“ liegen. Die Subnetzmaske muss
mit der des REX 100 (default 255.255.255.0) tUbereinstimmen.

Hinweis: Damit Sie mit dem REX 100 kommunizieren kénnen, dlirfen keine Adressraum-
konflikte mit anderen Netzwerkschnittstellen auftreten (keine Doppelt-Vergabe von
IP-Adressen).

Wenn Ihre PC-Netzwerkkarte die neuen Einstellungen (ibernommen hat, starten Sie
einen Browser (z.B. Firefox, Chrome, Opera) und geben Sie in der Adresszeile (URL)
die IP-Adresse des Routers wie folgt ein: http://192.168.0.100.

Fur die nun erforderliche Anmeldung am REX 100 geben Sie folgende Standard
Login-Daten ein:

Benutzername: helmholz

Kennwort: router

Auf der ,First Start”“ Webseite wird nun der Internet-Verbindungsweg des REX 100
einmalig festgelegt.
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Diese Verbindung verwendet folgende Elemente:

¥ 81D atei- und Druckeifreigabe fiir Microsoft-Netzwerke |4
451 oS-Paketplaner E
%= Intemetprotokaoll (TCPAIP) El

i(] 1l | (2]

[ Installieren ][ Deinstallieren ]" Eigenschaften ”

O |P-Adresse automatisch bezishen
~{® Folgende IP-Adresse verwenden:

IP-Adresse: I 192.168. 0 . X ]
Subnetzmaske: [ 255.255.255. 0 |
Standardgateway: | I

Hinweis: Bitte beachten Sie, dass die Login-Daten nach dem Einrichten des Routers zu
Ihrer Sicherheit gecindert werden miissen. Die Anderung des Benutzernamens und des
Kennwortes erfolgt im Konfigurationsmenti des myREX24-Portals.




Fur die Modem-Einstellungen werden nur die Zugangsdaten des Mobilfunk-Provi-
ders (APN), sowie die SIM-Karten Identifikationsnummer (SIM-PIN) benétigt.

4.2.3 ,First Start“ Schritte abschlieRen

Der hier voreingestellte Portalserver muss nicht gedndert werden. Der Code fiir den
Sitzungs-Schlissel ist optional und fiir die erste Inbetriebnahme muss keine Eintra-
gung vorgenommen werden.

Sobald alle Einstellungen tibernommen und im REX 100 gespeichert worden sind,
baut der Router eine Internet-Verbindung auf.

4.2.4 Automatischer Download der Konfiguration

Wenn der REX 100 eine Internetverbindung aufbauen konnte, wird sich der Router
mit dem myREX24-Portal verbinden und sich dort tiber seine Seriennummer veri-
fizieren. Der erfolgreiche Verbindungsaufbau wird am Router durch die blinkende
»CON“-LED angezeigt (sieche LED-Beschreibung, Kapitel 7 auf Seite 18).

Liegt auf dem Portalserver eine Konfiguration vor, wird diese automatisch in das
Gerédt geladen und aktiviert.

12

Geben Sie Ihre Einstellungen fur eine Modem <> Intemet-Verbindung an

Netzwerk | Global-SIM easyM2M B
(Provider) Benutzer  dummy
Mobile APN | public4 m2minternet com Passwort | eseee

(Provien Passwort  ssses

S— Bestatigung

Portalserver
SR T

Liste der Portalserver | Benutzerdefiniert El
Portalserver Adresse/Name  vpn2.myrex24.net

Sitzungs-Schigssel

Finish

Kiicken Sie auf "Ubemenhmen’ um die Einstellungen zu speichem.

Quick Start Guide REX 100 3G | LTE



4.2.5 REX 100 Quickstart-Statusseite

Die Statusseite im Webinterface des REX 100 zeigt den Verbindungszustand und die
aktiven Konfigurationsdaten des Routers an.

Durch Klick auf die Vo Info-Symbole in den Status-Feldern kénnen Sie weiterfiihren-
de Informationen zu jedem Schritt der Router-Verbindung einsehen.

Es ist moglich auf der Statusseite Test-Funktionen auszulésen oder das Holen einer
Konfiguration tiber CTM manuell anzustoRen.

4.2.6 Konfiguration dndern mit Configuration Transfer Manager (CTM)

Hat der REX 100 bereits eine Konfiguration erhalten, kann jede weitere Anderung der
Konfiguration durch den CTM in den Router tibertragen werden. Wenn der Router
bereits (iber CTM parametriert worden ist und Sie in der Anlagenverwaltung nach
Anderung einer Konfiguration auf Speichern driicken, erscheint der Dialog ,,Konfigu-
ration zum CTM Ubertragen”.

Alternativ kann die Ubertragung der Konfiguration, in der Anlagenverwaltung des
myREX24-Portals, auch manuell tiber das Disketten-Symbol ausgel6st werden. Eine
zur CTM-Ubertragung bereit liegende Konfiguration wird in der Anlagenverwaltung

durch das Symbol !, angezeigt.

Hinweis: Um eine VPN-Verbindung mit dem REX 100 herzustellen, lesen Sie bitte Kapitel
5 auf Seite 15.
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+ Konfiguration zum CTM tbertragen || % Abbrechen |

‘ Anlagenverwaltung @

Konfiguration auf dem CTM zur Verfiigung gestellt!

Filter: Q Los X Zuriicksetzen

Verbinden Status % Name Typ VPN IP
ProjectlTE v geschreibung : t&5t 700-875-LTE01  10.0.209.5 |} 20




4.3 Konfiguration Uber eine lokale LAN-Verbindung tbertragen

1. Einloggen lber shDIALUP

MYREX24.0€L s i e 1

NV L

~

2. REX 100-Konfiguration

erstellen/bearbeiten und herunterladen

. 3. Gerdt im LAN suchen
LAN ™ 4. Konfiguration tbertragen EAN

) o Il e M
> [ o

myREX24 § heoor:
:

ron @PWR

Zur Ubertragung der Konfiguration {iber das LAN-Netzwerk muss der zu parame-
trierende REX 100 in dem Netzwerk erreichbar sein, an dem auch der PC mit der
shDIALUP-Software aktiv ist.

- Verbinden Sie die LAN-Buchse Ihres PCs (LAN-Karte) mit einer LAN-Buchse des
REX 100. Fur die direkte Verbindung zwischen Ihrem PC und dem Router verwen-
den Sie ein Standard CAT-5-Patch-Kabel.

- Wahlen Sie im myREX24-Portal (shDIALUP) in der Anlagenverwaltung die Option
,Konfiguration zum Gerét tbertragen®.

Nachdem Sie im Men der Gerdtesuche die entsprechende PC-LAN-Netzwerkkarte

ausgewahlt haben, wird im folgenden Dialog selbsttatig die Suche nach lokal ange-

schlossenen REX-Routern durchgefiihrt.

Wird das Gerat mit der entsprechenden Seriennummer gefunden, so kann die

Ubertragung gestartet werden und nach einem Neustart verwendet der REX 100 die

neue Konfiguration.

selectlocal configuration fle [ 700-875-LTE01|R00070425ProjectL.TE | [ Fies

select network adapter [172. 16.0.173]Gigabit PCI Express Network Adapter

_—‘ configure device: ProjectiTE, Type = 700-875-LTEO1, Serialnumber =R00070425

w checking firmwareversion =
$ transfer configuration file
@ activate configuration

reboot device

[

wit far device
< m r

start configuration transfer ]
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5. VPN-Verbindung zu Ilhrem REX 100 herstellen

Hinweis: Die folgenden Schritte setzen voraus, dass der REX-Router bereits konfiguriert
wurde.

5.1 VPN-Verbindung herstellen und IP-Pakete tibertragen
Nach der erfolgreichen Anmeldung mit shDIALUP &ffnet sich Ihr Online-Konto.
Eingeloggte REX-Router werden mit einem griinen Kreis gekennzeichnet.
Wenn Sie sich nun mit einem REX verbinden mochten, kénnen Sie mit dem
»QuickConnect“-Button 4 die Verbindung zu lhrer Anlage herstellen.

Im ,,Connect Status“-Feld wird Ihnen die REX ,,LAN IP“-Adresse auf der Anlagen-Seite
angezeigt (wichtig z.B. fiir die ,PG/PC-Schnittstelle” siehe Kapitel 6 auf Seite 16).

Nachdem die Verbindung zum REX 100 aufgebaut wurde, werden alle IP-Pakete
weitergeleitet, die fiir das im Feld geltende LAN-Netzwerk giltig sind.

Um die Verbindung lhres Fernzugriffs zu beenden, betdtigen Sie bitte den
,Trennen“-Button.

Weitere ,, Status“-Mdglichkeiten sind in der ,,Status Legende“ erklart.

5.2 Tipps und Tricks

- Falls die Verbindung zum myREX24-Portal nicht auf Anhieb funktionieren sollte,
installieren Sie bitte unser Testtool ,,shCHECK“ auf einem PC. Diese frei verfligbare
Software lberpriift, ob die Ports fiir einen erfolgreichen Verbindungsaufbau zum
myREX24-Portal offen sind. Dieser Test kann sowohl im Netzwerk ausgefiihrt
werden von dem aus ein REX-Router die Verbindung ins Internet herstellen soll, als
auch vom Internet-PC auf dem die Einwahlsoftware shDIALUP installiert ist.

Um eine Verbindung zum myREX24-Server mit shDIALUP aufbauen zu kénnen,
muss mindestens einer der erforderlichen TCP-Ports (80, 1194 oder 443) fur den
VPN-Tunnel ge6ffnet sein.

Die erforderliche Outbound TPC-Adresse ist 5.39.123.5
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Maschinen Gerite Mandanten
Benutzer

Berichte

—— # Anlagenverwaltung @

Abmelden
Fiter: [ | [@tos ] [ Zuricksetzen

Connect Status

@ VPN Verbindung Verbinden Status % Name Typ VPN IP

hergestellt @ PrOJECtLTE v peschreibung : 195t 700-875-TE01  10.0.200.5 | 20
Fe o0 WANO2 ~ Beschreibung : REX 300 for Guests  700-873-WANO2  10.0.209.7 | Zo
Anzahl Ergebnisse anzeigen 25 v] | Ergebnisse 1-2von2

Maschinen Gerite Mandanten

Benutzer

serichte
‘ Anlagenverwaltung @

System

Abmelden
Fier: [ | [@tos | [ Zuricksetzen

—

'Connect Status

® VPN Verbindung Verbinden Status % Name Typ. VPN IP

GEioeaiell ProjectlTE v geschreibung : 165t 700-875-LTEOL (1.5.0) 10.0.209.5 |} (%)

st verbunden mit:sdmin

Anlage: ProjectL.TE b

LaNTP: 192.168.0.100] @ ©  WANO2 v pegehreibung : REX 300 for Guests 700-873-WANO2 wo2007 k! F@

VPN 1P: 10.0.209.5

- Anzahl Ergebnisse anzeigen[25v] | Ergebnisse 1-2von2

[ Trennen

Status Legende: © Online | © Online und verbunden | © Offline | @ Offline - Klicken fur Verbindungsaufbau | @ Online - Klicken fur
Verbindungsabbau

Keine Geratelizenzen verfugbar

- Alternativ kdnnen Sie den Status lhrer Maschinen auch mit einem Direktaufruf aus
Ihrem Browser einsehen: https://vpn2.myrex24.net.
Zur Anmeldung nutzen Sie bitte lhre shDIALUP-Zugangsdaten. Nach erfolgreicher
Anmeldung kénnen, bei Bedarf, Gerdtekonfigurationen angepasst und auf dem
CTM zur Verfligung gestellt werden. Sowie, falls vorhanden, WEB2go-Sitzungen
geoffnet werden.

Falls der Provider bei einer GSM-Fernwartung die Verbindung Ihres REX 100 Rou-
ters unterbricht, konnen u.a. folgende Griinde daftir vorliegen: falscher Username/
Passwort, vom Provider gesperrte Ports oder bei Prepaid SIM-Karten ein aufge-
brauchtes Guthaben.




6. Fernwartung einer Ethernet-SPS

Hinweis: Der integrierte 4-Port Switch ist fiir 100 Mbit/s und Vollduplex-Betrieb geeignet
und untersttitzt Auto-Cross-Over und Auto-Negotiation. Es werden keine speziellen PRO-

FINET-Funktionen, welche fiir den Einsatz in Anlagen mit PROFINET-Conformance-Klasse
B oder C erforderlich sind, untersttitzt. Bitte beachten Sie, dass die ,,P1“ LAN-Schnittstelle
technisch bedingt bei einem Reset des Gerdtes verzigert gestartet wird.

Um eine Ethernet-SPS lber eine VPN-Verbindung zu erreichen, muss grundsatzlich
in der SPS fur die Ethernet-Schnittstelle, welche zur Fernwartung genutzt wird, die
Option ,,Router verwenden” aktiviert und korrekt ausgefillt sein.

Die IP, welche Sie unter , Adresse” eintragen miissen, entspricht der LAN-IP-Adresse
des REX 100.

Hinweis: Die IP-Adresse der SPS muss im Adressbereich der LAN-Schnittstelle des REX
100 liegen. Sollte es Ihnen nicht méglich sein, die Option ,,Router verwenden* in lhrem
Projekt zu aktivieren oder Sie wollen ein Ethernet-Geréit erreichen, bei dem Sie keine
Gateway-IP eintragen kénnen, tiberpriifen Sie bitte in der Anlagenverwaltung des my-
REX24-Portals im Register , Einstellungen“ die Sicherheitseinstellungen.

Unter ,Firewall allgemein“ sollte die SNAT-Funktion aktiviert sein damit Sie Gerdite
erreichen, in denen keine Gateway-IP eingetragen ist. Diese Funktion ist in myREX24-Kon-
figurationen immer aktiviert.

Eigenschaften - Ethernet Schnittstelle PN-IO (R0/S2.2)

Aligemein  Parameter I

: Netzibergang
IP-Adresse: [192.168.0.1 R R
Subnetzmaske:  [255.255.255.0
% Router verwenden
Adresse:  [152.168.0.100
Subnetz:

Eigenschaften..

Abbrechen l Hife I
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Um die SPS tber den VPN-Tunnel zu erreichen, muss in der PG/PC-Schnittstelle
der entsprechende Open VPN-Adapter ausgewahlt werden. Die hierfiir zustandige
virtuelle Netzwerkverbindung ist der TAP-Windows' Adapter V9.

Hinweis: Zur Anbindung von SPSen an den REX 100 kénnen gekreuzte als auch nicht
gekreuzte Ethernet-Kabel verwendet werden.

Die SIMATIC STEP 72 Funktion ,,Erreichbare Teilnehmer“ wird von der Software (iber
VPN-Verbindungen nicht unterstiitzt.

Sobald eine VPN-Verbindung zum REX 100 aufgebaut wurde (siehe Kapitel 5 auf
Seite 15), kann mit der SPS aus dem Projekt heraus gearbeitet werden (z. B. Hard-
wareprojekt tibertragen, Variablen beobachten etc.).
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PG/PC-Schnittstelle einstellen

o

Zugrffsweg | LLDP / DCP | PNIO-Adapter | Info |

Zugangspunkt der Applikation:

[S7TONLINE (STEP7)  -> TAP-Windows Adapter V9.TCPIP Auto.1 v |

(Standard far STEP 7)

Benutzte Schnittstellenparametrierung:
| TAP-Windows Adapter V9.TCPIP Auto.1 <

TAP-Windows Adapter V9.1S0.1 -
[#8] TAP-Windows Adapter V3.TCPIP.1

B2 TAP-Windows Adapter V9.TCPIP.A[_|
B TCPAP(Buto) -> shDIALUP (9) —

i 8

(Parametrierung fur den |E-PG-Zugang lhres
NDIS-CPs mit TCP/IP Protokoll (RFC-1006))

|  Egenschaften...

Diagnose...

Kopieren...

Loschen

OK I

Abbrechen Hiffe




7. LED und Taster-Beschreibung
7.1 LED-Beschreibung

PWR
RDY

CON

USR

Kontrollleuchte fiir die Spannungsversorgung

Bereitschaftsanzeige
(nach max. 110 s muss diese LED konstant aufleuchten)
Aus: Es ist keine Internet- oder VPN-Verbindung aktiv

Dauerleuchten: Internet-Verbindung aktiv oder méglich, aber VPN-
Verbindung inaktiv

Schnelles Blinken (3 Hz): Der Router versucht eine VPN-Verbindung
aufzubauen

Blinken (1,5 Hz): VPN-Verbindung aktiv
Dauerleuchten: Beim Laden von Werkseinstellungen, Firmwaredatei
oder Geratekonfiguration

Blinken (1,5 Hz): Auf dem USB-Stick wurde eine Portal-Konfiguration
erkannt (siehe FCN-Taster Punkt 2.)

Schnelles Blinken (3 Hz): Auf dem USB-Stick wurde eine Firmwaredatei
erkannt (siehe FCN-Taster Punkt 2.)

7.2 Taster-Beschreibung

FCN

RST

1. Funktionstaste fiir den manuellen Verbindungsaufbau zum
Portalserver (siehe Screenshot auf Seite 7)

2. Wenn die USR-LED blinkt kann innerhalb von 10 Sekunden dieser
Taster betdtigt werden um Daten von einem gesteckten USB-Stick zu
laden

Reset-Taster zum Neustarten des Routers

8. REX 100 auf Werkseinstellung zurticksetzen

Um den REX 100 auf die Werkseinstellungen zuriickzusetzen, sind folgende Schritte
notwendig:

- Versorgungsspannung anlegen (oder ,,RST“ betétigen) bis die PWR-LED leuchtet
- Warten bis die RDY-LED blinkt

- FCN-Taster fiir ca. 10—15 Sekunden gedriickt halten bis die USR-LED orange blinkt

- Nach dem Loslassen des FCN-Tasters bootet der REX 100 neu und ist wieder in
Werkseinstellung

Achtung: Die IP-Adresse der REX 100 LAN-Schnittstelle wird auf 192.168.0.100/24
zuriickgesetzt.

9. Konfiguration/Firmwareupdate vom USB-Stick laden

Hinweis: Stellen Sie sicher, dass sich im Stammverzeichnis (root) des USB-Sticks entweder

nur die Firmwaredatei, oder nur die Konfigurationsdatei befindet. Wenn Sie sowohl die

Firmware, als auch die Konfiguration updaten wollen, fiihren Sie die folgenden Schritte

bitte fir jede Datei einzeln aus.

Um den REX 100 vom USB-Stick mit einer Konfiguration zu versehen oder ein Firm-

wareupdate durchzufiihren fiihren Sie bitte folgende Schritte aus:

- Der Startvorgang des Gerates muss abgeschlossen sein (PWR und RDY-LEDs sind
dauerhaft an)

- Andern Sie den Dateinamen nicht und speichern Sie diese in das Stammverzeichnis
(root) eines Standard FAT-formatierten USB-Sticks

- Stecken Sie den USB-Stick in die USB-Schnittstelle des REX 100

- Sobald die USR-LED zu blinken beginnt, muss innerhalb von 10 Sekunden der
FCN-Taster betétigt werden

- Wahrend des Vorgangs darf die Spannungsversorgung nicht unterbrochen werden

- Sobald die USR-LED kontinuierlich leuchtet kann der FCN-Taster losgelassen wer-
den und die Daten werden vom USB-Stick geladen

- Sobald die PWR und RDY-LED wieder dauerhaft leuchten ist der Prozess abge-
schlossen

Hinweis: Nach erfolgreicher Ubertragung einer Konfigurationsdatei wird diese automa-
tisch in ,Xmyrex24.mbn“ umbenannt und kann somit nicht versehentlich ein zweites
Mal verwendet werden.
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10. Technische Daten

Abmessungen (T x B x H)
Gewicht

GSM-Modem
Antennen-Anschluss
SIM-Karten Typ
GSM-Frequenzbander (MHz)
UMTS-Frequenzbéander (MHz)
LTE-Frequenzbander (MHz)
Ubertragungsleistung

Datentibertragungsraten

Anzahl der Eingdnge/Schaltpunkt
Router-Funktionen
VPN

Schnittstellen

Spannung

Stromaufnahme
Umgebungstemperatur
Transport- und Lagertemperatur
Luftfeuchtigkeit

Einsatzbereich

Schutzart

Zertifizierungen
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3G (700-875-UMTOT1)

35x59x75mm

ca.270g

Quadband GPRS/EDGE Data Interface
SMA-Buchse (AuRengewinde)

Standard SIM 1,8 V/3V
GSM/GPRS/EDGE: 850, 900, 1800, 1900

UMTS/HSPA: 800/850, 900, AWS 1700, 1900, 2100 Klasse 1

Class 1,E2, 3, 4
HSPA+ (Upload 5,76 Mbit/s | Download 21,0 Mbit/s)

2/24 V (DC), nach DIN EN 61131-2 Type 2
Firewall, NAT/PAT, SMS-WAKEup
OpenVPN

4x LAN 10/100 Mbit/s
USB 2.0 Typ A Buchse

DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
max. 250 mA bei DC 24 V

-40 °C ... +75°C

-40 °C ... +85 °C

0 ... 95 % nicht kondensierend

Trockene Umgebung

P20

CE, UL

LTE (700-875-LTEO1)

35x59x75 mm

ca.270g

Multiband GSM/GPRS/WCDMA/LTE Data Interface
SMA-Buchsen (AuRengewinde)

Standard SIM 1,8 V/3V

GSM 900, DCS1800

B5(850), B8 (900), B1 (2100)

B20 (800), B3 (1800), B7 (2600)

Class 1,E2, 3,4

HSPA+ (Upload 5,76 Mbit/s | Download 42,0 Mbit/s);
LTE (Upload 50 Mbit/s | Download 100 Mbit/s)

2/24 V (DC), nach DIN EN 61131-2 Type 2
Firewall, NAT/PAT, SMS-WAKEup
OpenVPN

4x LAN 10/100 Mbit/s
USB 2.0 Typ A Buchse

DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
max. 250 mA bei DC 24 V

-40 °C ... +75°C

-40 °C ... +85 °C

0 ... 95 % nicht kondensierend
Trockene Umgebung

1P20

CE, UL



Hinweis

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den jeweils einschldgigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen
einschliellich einer Kopie des vollstindigen Lizenztextes lassen wir lhnen mit dem Produkt zukommen. Sie werden auch in unserem Downloadbereich der jeweiligen Produkte unter
www.helmholz.de bereit gestellt.

Weiter bieten wir Ihnen an, den vollstindigen, korrespondierenden Quelltext der jeweiligen Open Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf lhre Anfra-
ge hin Ihnen und jedem Dritten zu (ibersenden. Dieses Angebot gilt fiir den Zeitraum von drei Jahren, gerechnet ab der Lieferung des Produktes.

Der Inhalt dieses Quick Start Guides ist von uns auf die Ubereinstimmung mit der beschriebenen Hard- und Software (iberpriift worden. Da dennoch Abweichungen nicht ausgeschlos-
sen sind, kénnen wir fiir die vollstindige Ubereinstimmung keine Gewdhrleistung iibernehmen.

Die Angaben in diesem Quick Start Guide werden jedoch regelmdBig aktualisiert. Bitte beachten Sie beim Einsatz der erworbenen Produkte jeweils die aktuellste Version des Quick Start
Guides, welche im Internet unter www.helmholz.de einsehbar ist und auch heruntergeladen werden kann. Unsere Kunden sind uns wichtig, wir freuen uns liber Verbesserungsvor-
schldge und Anregungen.

1) Windows ist ein eingetragenes Warenzeichen der Microsoft Corporation.

2) SIMATIC und STEP 7 sind eingetragene Warenzeichen der Siemens AG.

Helmholz GmbH & Co. KG | Hannberger Weg 2 | 91091 GroRenseebach | Germany | Phone +49 9135 7380-0 | Fax +49 9135 7380-110 | info@helmholz.de | www.helmholz.de




