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1 Allgemeines

Diese Betriebsanleitung gilt ausschliefilich fiir Gerdte, Baugruppen, Software und Leistungen der
Helmholz GmbH & Co. KG.

1.1 Zielgruppe des Handbuchs

Diese Beschreibung wendet sich ausschliefdlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation,
Inbetriebnahme und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erklarungen
dieser Betriebsanleitung unbedingt notwendig.

WARNUNG

Projektierungs-, Ausfiihrungs- und Bedienungsfehler kbnnen den ordnungsgemaRen Betrieb des
PROFINET-Switchs beeintrachtigen und Personen-, Sach- oder Umweltschaden zur Folge haben. Es darf
nur ausreichend qualifiziertes Fachpersonal die Gerate bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen
Produkte alle Sicherheitsanforderungen, einschliefilich simtlicher anwendbarer Gesetze,
Vorschriften, Bestimmungen und Normen erfiillt.

1.2 Sicherheitshinweise

Die Sicherheitshinweise miissen beachtet werden um Personen und Lebewesen, materielle Giiter und
die Umwelt vor Schaden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und
geben Hinweise, wie Gefahrensituationen vermieden werden konnen.
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1.3 Hinweiszeichen und Signalworter

>

GEFAHR

Wenn der Gefahrenhinweis nicht beachtet wird besteht die unmittelbare Gefahr fir Gesundheit und
Leben von Personen durch elektrische Spannung.

>

WARNUNG

Wenn der Gefahrenhinweis nicht beachtet wird besteht die wahrscheinliche Gefahr fiir Gesundheit und
Leben von Personen.

>

VORSICHT

Wenn der Gefahrenhinweis nicht beachtet wird kénnen Personen verletzt oder geschadigt werden.

ACHTUNG

Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kénnen.

HINWEIS

Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.
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1.4 BestimmungsgemaRe Verwendung

Der PROFINET-Switch (im Folgenden "das Gerdt" genannt) kann zur Vernetzung von Ethernet-
Netzwerken mit dem PROFINET-Protokoll verwendet werden.

Die gesamten Komponenten werden mit einer werkseitigen Hard- und Software-Konfiguration
ausgeliefert. Die Hard- und Software-Konfiguration auf die Anwendungsbedingungen muss durch den
Anwender erfolgen. Anderungen der Hard- oder Software-Konfiguration, die {iber die dokumentierten
Moglichkeiten hinausgehen, sind unzuléssig und bewirken den Haftungsausschluss der Helmholz
GmbH & Co. KG.

Das Gerét darf nicht als alleiniges Mittel zur Abwendung gefdhrlicher Zustinde an Maschinen und
Anlagen eingesetzt werden.

Der einwandfreie und sichere Betrieb des Gerétes setzt sachgeméfien Transport, sachgemafle
Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung
voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen miissen eingehalten werden.

Das Gerdt besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinfliissen in einem
elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um unbefugtes
Bedienen zu verhindern, miissen die Tiiren der Schaltkidsten/Schaltschranke wihrend des Betriebes
geschlossen und ggf. gesichert sein.

1.5 Missbrauch

WARNUNG

Die Folgen einer nicht bestimmungsgemafen Verwendung kénnen Personenschdaden des Benutzers
oder Dritter sowie Sachschdaden an der Steuerung, am Produkt oder Umweltschdden sein. Setzen Sie das
Gerat nur bestimmungsgemal ein!
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1.5.1 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die stindige
Weiterentwicklung der Produkte der Helmholz GmbH & Co. KG entstehen. Fiir den Fall, dass diese
Bedienungsanleitung technische Fehler oder Schreibfehler enthdlt, behalten wir uns das Recht vor,
Anderungen jederzeit und ohne Ankiindigung durchzufiihren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine
Anspriiche auf Anderung bereits gelieferter Produkte gemacht werden. Uber die in der
Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen nationalen
und internationalen Normen und Vorschriften zu beachten.

1.5.2 Haftungsausschluss

Die Helmholz GmbH & Co. KG haftet nicht bei Schdaden, wenn diese durch nicht bestimmungs- oder
sachgemafle Benutzung oder Anwendung der Produkte verursacht wurden.

Die Helmholz GmbH & Co. KG iibernimmt keine Haftung fiir eventuell in der Bedienungsanleitung
enthaltene Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die
Helmholz GmbH & Co. KG nachweislich bereits bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen
nationalen und internationalen Normen und Vorschriften zu beachten.

Die Helmholz GmbH & Co. KG haftet nicht bei Schdden, die durch Software, die auf Gerdten des
Anwenders aktiv ist und tiber die Fernwartungsverbindung weitere Gerdte oder Prozesse
beeintrachtigt, schadigt oder infiziert und unerwiinschten Datentranstfer auslost oder ermoglicht.

1.5.3 Gewahrleistung

Melden Sie Miangel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewdhrleistung erlischt bei:

o Missachtung dieser Betriebsanleitung

¢ Nicht bestimmungsgeméfler Verwendung des Geréts

¢ Unsachgeméaflem Arbeiten an und mit dem Gerit

¢ Bedienungsfehlern

¢ Figenmichtigen Verdnderungen am Gerat

Es gelten die bei Vertragsabschluss unter "Allgemeine Geschaftsbedingungen der Firma Helmholz
GmbH & Co. KG" getroffenen Vereinbarungen.
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2 Security Empfehlungen

Die PROFINET-Switche sind Netzwerkinfrastruktur-Komponenten und damit wichtige Elemente in
der Security Betrachtung einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung der
PROFINET-Switche deshalb folgende Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und
Systeme zu unterbinden.

Allgemein:

o Stellen Sie in regelméfiigen Abstdnden sicher, dass alle relevanten Komponenten diese
Empfehlungen und ggf. weitere interne Sicherheits-Richtlinien erfiillen.

o Bewerten Sie Ihre Anlage ganzheitlich im Hinblick auf Sicherheit. Nutzen Sie ein Zellen-
schutzkonzept mit entsprechenden Produkten, wie z.B. dem Helmholz , WALL IE“.

Umfangreiche Informationen erhalten Sie z.B. im "ICS-Security-Kompendium"
vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/

ICS-Security kompendium_pdf.pdf

Physischer Zugang:

¢ Beschrinken Sie den physischen Zugang zu sicherheitsrelevanten Komponenten auf qualifiziertes
Personal.

Sicherheit der Software:
o Halten Sie die Firmware alle Kommunikationskomponenten immer aktuell.

¢ Informieren Sie sich regelméfiig tiber Firmware Updates fiir das Produkt.
Informationen hierzu finden Sie im Kapitel Fehler! Verweisquelle konnte nicht gefunden werden..

¢ Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich benétigen
Passworter:

¢ Definieren Sie Regeln fiir die Nutzung der Gerédte und die Vergabe von Passwortern.

e Andern Sie Standard-Passworter

e Verwenden Sie ausschliefdlich Passworter mit hoher Passwortstarke. Vermeiden Sie schwache
Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

o Stellen Sie sicher, dass alle Passworter geschiitzt und unzuganglich fiir unbefugtes Personal sind.

e Verwenden Sie ein Passwort nicht fiir verschiedene Benutzer und Systeme.
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3

Ubersicht

Der managed PROFINET-Switch unterstiitzt PROFINET nach Conformance Class B und bietet
Ubertragungssicherheit durch Ringredundanz als MRP-Client.

Eine der wichtigsten Funktionen eines PROFINET-Switches ist die Priorisierung des PROFINET-
Telegramm-Verkehrs im Maschinennetzwerk. Der managed Switch kann unterscheiden, ob es sich bei
dem Telegramm um eine Webanfrage, eine FTP-Dateiiibertragung, einen Medienstream oder ein
PROFINET-Telegramm handelt. Bei hoher Ubertragungslast konnen somit die wichtigen Telegramme
priorisiert werden, um zu verhindern, dass es zu Telegrammverlusten kommt.

Die unterstiitzten PROFINET-Protokolle, wie z.B. LLDP, DCP oder auch Diagnose-Alarme, konnen
einfach parametriert und verwaltet werden.

Technische Vorteile beim Einsatz eines PROFINET-Switches

Priorisierung von PROFINET-Telegrammen

Zuweisung einer Netzwerkkonfiguration auf Basis des Gerdtenamens (SIMATIC Manager: "IP-
Adresse durch IO-Controller zuweisen")

Festlegung von Ubertragungsverfahren und Geschwindigkeit eines Ports (SIMATIC Manager:
"Ubertragungsmedium / Duplex")

Nachbarschaftserkennung

Geratetausch ohne Programmiergerat

MRP Ringredundanz

Jeder Port kann aktiviert oder deaktiviert werden
Diagnosemeldungen bei Netzwerkproblemen

Identifikation und Maintenance Daten

Fiir die Projektierung als PROFINET-Gerdt wird eine GSDML-Datei (Download von www.helmholz.de)
benotigt.

Mit dem Webinterface durchgefiihrten Einstellungen werden durch die Projektierung tiberschrieben.
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3.1 Aufbau

Der PROFINET Switch verfiigt je nach Modell iiber 4/8 oder 16 Ethernet-Ports (RJ45). Als
Bedienelemente hat der Switch zwei versenkte Funktionstaster ("RST" und "FCN"). Die Statusanzeige
am Gerdt erfolgt tiber vier LEDs (PWR, RUN, BF, SF) sowie zusidtzlich die LEDs an den Ethernet-Ports.

X > [Te}
& - o
Helmholz = Helmholz i
s
) P
PROFINET-Switch PROFINET-Switch -
4-Port, managed 8-Port, managed
2 X8
~ S| X
MAC MAC:
. 00-00-00-00-00-00 . 00-00-00-00-00-00
2 (8
" 3 3%
© PWR S PWR
S RUN & RruN
> «©
o BF = S BF x| 8
a I 2%
Ext. VDC SF Ext. VDC =
18..30V v 1; 30V w SF
- + FE IN1T IN2 + FE IN1 IN2

Helmholz

PROFINET-Switch
16-Port, managed

MAC:
. 00-00-00-00-00-00

-
& PR

-~
& RUN

S eF

Ext.VDC a o
18..30V b
-4 FE N N2

3.2 Taster

Der PROFINET Switch hat zwei Taster ,,FCN“ und ,,RST*, die sich oben hinter der Frontblende
befinden. Die Taster sind zum Schutz gegen Fehlbedienungen nur mit einem schmalen Gegenstand
(Biiroklammer) erreichbar.

3.2.1 "RST"-Taster (Reset)

Der "RST"-Button 16st einen sofortigen Neustart des PROFINET Switches aus, bei dem alle
gespeicherten Einstellungen erhalten bleiben.

3.2.2 "FCN"-Taster (Function)

Mit dem "FCN"-Button kann der PROFINET Switch auf Werkseinstellungen zuriickgesetzt werden:
Wird der ,,FCN“-Taster wahrend der Hochlaufphase des Switches gedriickt, fingt die orange ,,SF“- LED
an zu blinken. Das Blinken zeigt an, dass der Switch nach dem Loslassen des Tasters sofort auf
Werkseinstellungen zuriickgesetzt und neu gestartet wird. Die Hochlaufphase ist am Blinken der
,RUN“-LED zu erkennen.
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3.3 LEDs Statusinformationen

Aus Keine Spannungsversorgung oder Gerat defekt
PWR
Ein Gerat ist korrekt mit Spannung versorgt
Ein Gerat ist betriebsbereit
RUN Blinkt Gerat startet
Blink i
d: BtF(j:za?FT:B)m't PROFINET-Funktion Geréte-Identifikation
Ein Busfehler, keine Konfiguration
BF . -
Blinkt (zusammen mit . . e
der RUN und SF LED) PROFINET-Funktion Gerate-ldentifikation
Ein Systemfehler, Netzwerkzustand fehlerhaft
SF . :
Blinkt (zusammen mit . L e
der RUN und BF LED) PROFINET-Funktion Gerate-ldentifikation
RJ45 Grun (Link) Verbunden
LEDs

Orange (Act)

Dateniibertragung am Port

Die PWR-LED ist an, sobald der PN-Switch an eine Spannungsversorgung angeschlossen ist.

Die RUN-LED ist an, sobald der PN-Switch betriebsbereit ist. Bevor der PN-Switch betriebsbereit ist,
blinkt die LED. Direkt nach dem Einschalten oder Zuriicksetzen des Gerits ist die LED zum
Funktionstest kurzzeitig eingeschaltet.

Die BF-LED ist an, solange keine PROFINET-Verbindung besteht. Besteht eine PROFINET-Verbindung
ist die LED aus. Direkt nach dem Einschalten oder Zuriicksetzen des Gerits ist die LED zum
Funktionstest kurzzeitig eingeschaltet.

Die SF-LED ist an, wenn am PN-Switch ein PROFINET-Alarm vorliegt. Liegt kein PROFINET-Alarm vor
ist die LED aus. Direkt nach dem Einschalten oder Zuriicksetzen des Gerits ist die LED zum
Funktionstest kurzzeitig eingeschaltet.

Die LEDs RUN, BF und SF blinken synchron, wenn der Benutzer die PROFINET-Funktion zur Geréte-
Identifikation aktiviert hat.

3.3.1

Die griine LED zeigt das Bestehen einer Ethernet-Verbindung an. Wenn sie an ist,

LEDs an den Ethernet-Ports

besteht eine Verbindung. Wenn sie aus ist, besteht keine Verbindung.

Die orange LED zeigt den Datenverkehr an. Sie ist aus, wenn keine Datenpakte tiber

den Port laufen. Laufen Datenpakete iiber den Port ist sie an.
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4 Montage und Demontage

4.1 Zugangsbeschrankung

Die Baugruppen sind offene Betriebsmittel und diirfen nur in elektrischen Betriebsrdumen, Schranken
oder Gehdusen installiert werden.

Der Zugang zu den elektrischen Betriebsraumen, Schrdnken oder Gehdusen darf nur iiber Werkzeug
oder Schliissel moglich sein und nur unterwiesenem oder zugelassenem Personal gestattet werden.

4.2 Elektrische Installation

Die regional giiltigen Sicherheitsbestimmungen sind zu beachten.

4.3 Schutz vor elektrostatischen Entladungen

Um Schédden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und
Servicearbeiten folgende Sicherheitsmafinahmen zu befolgen:

¢ Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstande (z.B. Styropor, PE-Folie) legen
und auch deren Nihe meiden.

e Vor Beginn der Arbeit das geerdete Gehduse anfassen, um sich zu entladen.
¢ Nur mit entladenem Werkzeug arbeiten.

¢ Bauteile und Baugruppen nicht an Kontakten beriihren.

4.4 Uberstrom-Schutz

Ein Uberstromschutz ist nicht erforderlich, da das Gerit keinen Laststrom fiihrt. Die Stromversorgung
der Elektronik des Gerétes ist extern mit einer Sicherung maximal 1 A (trdge) abzusichern.

4.5 EMV-Schutz

Um die elektromagnetische Vertrdglichkeit (EMV) in [hren Schaltschranken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Konstruktion und dem Aufbau die bekannten Regeln des
EMV-gerechten Aufbaus zu beachten.

4.6 Betrieb

Betreiben Sie das Gerdt nur im einwandfreien Zustand. Die zuldssigen Einsatzbedingungen und
Leistungsgrenzen miissen eingehalten werden.

Nachriistungen, Verdinderungen oder Umbauten am Gerét sind grundsétzlich verboten.

Das Gerdt ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wahrend des Betriebs miissen
alle Abdeckungen am Gerdt und der Installation geschlossen sein, um den Beriihrungsschutz zu
gewdhrleisten.
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4.7 Recycling / WEEE

Das Unternehmen Helmholz GmbH & Co. KG ist als Hersteller mit der Marke HELMHOLZ und der
Gerateart ,Kleine Gerate der Informations- und Telekommunikationstechnik fiir die ausschliefRliche
Nutzung in anderen als privaten Haushalten“ sowie den folgenden Registrierungsdaten registriert:

Firma Helmholz GmbH & Co. KG,

Ort der Niederlassung/Sitz 91091 Grofenseebach,
Anschrift Hannberger Weg 2,

Name des Vertretungsberechtigten Carsten Bokholt,

Registrierungsnummer DE 44315750.

Die in diesem Dokument beschriebenen Elektrogerdte sind dem Recycling zuzufiihren. Sie diirfen
gemaf} Richtlinie 2012/19/EU iiber Elektro- und Elektronik-Altgerdte (WEEE) nicht tiber kommunale
Entsorgungsbetriebe entsorgt werden.
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5 Vorbereiten des PROFINET-Switches

5.1 AnschlieRen

Der PROFINET-Switch muss, am Weitbereichseingang 18 - 30 VDC iiber den mitgelieferten
Anschlussstecker, mit 24 VDC versorgt werden. Die RJ45-Buchsen ,,P1 - P4“ (4-Port Switch), ,,P1 - P8
(8-Port Switch) und ,,P1 - P16“ (16-Port Switch) dienen zum Anschluss der Netzwerkteilnehmer
(PROFINET oder Ethernet).

-+ FE _IN1IN2

Die Eingdnge IN1 und IN2 haben in der aktuellen Firmwareversion noch keine Funktion und werden
in einer spdteren Firmwareversion fiir mogliche Zusatzfunktionen zur Verfiigung stehen.

HINWEIS

Das Gehduse des PROFINET-Switches ist nicht geerdet. Bitte verbinden Sie den Funktionserdungs-
Anschluss (FE) des PROFINET-Switches ordnungsgemal mit dem Bezugspotential.

5.2 GSDML-Datei installieren

Bitte laden Sie die GSDML-Datei unter www.helmholz.de herunter oder scannen Sie den
nachfolgenden QR-Code:

PROFINET-Switch 4-Port PROFINET-Switch 8-Port PROFINET-Switch 16-Port
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Die Verwaltung der Gerdtebeschreibung finden Sie im TIA Portal im Menii , Extras®.

Geratebeschreibungsdateien verwalten
Installierte GSDs GSDs im Projekt

Quellpfad: [1:15 oftlPN SwitchlGSDML | E\

Inhalt des importierten Pfads

ﬁ Datei Version |Sprache Status

E GSDMLVZ 34-Helmholz-P67-PH-Switch-8-Port-20190904 . xm| | W2.34 Englisch Bereits installiert

E GSDMLY2 34 HelmholzPMN-Switch-16-Port-20120904 xm| V2.34 Englisch Bereits installiert

ﬁ GSDMLY2 34-HelmholzPN-Switch-4-Port-201 20904 =ml V234 Englisch Bereits installiert

a GSDML-V2 34-Helmholz-PM-Switch-8-Port-20130304 xml V2.34 Englisch Bereits installiert

(<] i |

Léschen | ,—Jaﬁ-ﬂlhnma-! |Abbrechen |

5.3 Projektierung in der Hardwarekonfiguration

Nach der Installation ist der PROFINET-Switch im Hardwarekatalog unter ,Weitere Feldgerdte >
PROFINET IO - Network Components - Helmholz GmbH & Co. KG - Helmholz PN-Switch“ zu
finden. Fiigen Sie das Gerit ,,PROFINET-Switch, 4-port“, ,,PROFINET-Switch, 8-port“ oder
»PROFINET-Switch, 16-port“ in das Projekt ein und verbinden es mit Ihrem PROFINET-Netzwerk.

E Topologiesicht ||§g,, Netzsicht ”if Geritesicht | Optionen
: = =

E v | Katalog
= =
PLC_1 PNswitch8port [ Filter Profil: @
B

p‘! Vemnetzen HM-Verbindung 'JE

CPU 1511-1 PN PROFIMET-Switc ... » V"-_. Feldgerate
PLCT - r‘-_. Wieitere Feldgerdte
] rj Vieitere Ethernet-Gerate
~ [l PROFINETIO
» (i Drives
» [ Encoders
r r‘-_. Gateway
» [ 10
~ [ Network Components
TB20-PN F 'p_.HeImholszbH&CD.KG
TE20 FROFINET | J Vp_- Helmhelz PN-Switch
FLC_1 J’ [l PrROFINETSwitch, 16-port
[l PROFINETSwitch, 4-port

Il FROFINETS
a]

» (il U Lapp GmbH [~

PNJIE_1

(<[ m ] 100% o arare. e

Durch den Aufruf der Objekteigenschaften miissen Sie im Projekt dem PROFINET-Switch einen
eindeutigen PROFINET-Namen geben und die IP-Adresse auf Plausibilitat priifen.

HINWEIS

Dem realen Gerdt muss spater der gleiche Name wie im Projekt zugewiesen werden.
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PNswitch8port [PROFINET-Switch, 8-port]

Kataloginformation
v PROFINETSchnittstelle [X1]
Allgemein
Eﬂlémeté\_dtéss'en
v Erivgitgrte bpﬁonen
Schnittstellen-Optionen
Medienredundanz
» EchtzeitEinstellungen
» Port1[X1P1R]
» Port2 [X1P2R]
» Port3[X1P3R]
» Port4 [X1P4R]
» Port5 [X1P5R]
» Port 6 [X1P6R]
» Port7 [X1P7R]
» Port8 [X1P8R]
Identification & Maintenance
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5.4 Einstellen der Port-Eigenschaften

Jeder Port des PROFINET-Switches kann individuell parametriert werden.

|_C3,Eigenschaften ||"'_L'.Info y”ﬂ Diagnose

w Allgemein

Allgemein

- Port 1 [¥1

Port 2 [x1
Port 3 [x1
Port 4 [x1
Part 5 [X1
Port & [X1
Part 7 [1
Port 8 [x1

* vy v v v wv v

Kataloginformation
w PROFINET-Schnittstelle [X1]

Ethernet-Adressen
« Enweiterte Optionen
Schnittstellen-Optionen
Medienredundanz
b Echizeit-Einstellungen

P1 R]

Allgemein
Portverschaltung
Port-Optionen

F2 R]
F3 R]
P4 R]
P5 R]
P& R]
F7 R]
P& R]

Lt

T~ | <

J Allgemein || |0-Variablen || Systemkonstanten || Texte |

> » Port-Optionen

Aktivieren

@ Diesen Port fir Verwendung aktivieren

Verbindung
Uberiragungerateiouplex [ A -
D Uberwachen
Autonegotiation aktivieren
Boundaries

[] Ende der Erfassung erreichbarer Teilnehmer

»,Diesen Port aktivieren“

Ubertragungsrate/Duplex
,2Automatisch

Ubertragungsrate/Duplex
» TP 100 Mbit/s Vollduplex“

Uberwachen

Autonegotiation aktivieren

Ende der Erfassung
erreichbarer Teilnehmer

Ende der Topologie-

erkennung

Der Port kann hier abgeschaltet werden. Diese Option ist zu
empfehlen, wenn der Port nicht verwendet werden soll.
Ein unberechtigtes Eindringen in das Netzwerk wird verhindert.

Der Port synchronisiert sich automatisch mit dem Kommunikations-
partner (Autonegotiation).

Feste Vorgabe der Ubertragungsrate. Diese Option ist bei Anschluss
von PROFINET-IO Gerdten zu empfehlen.

Senden einer Diagnose bei Verlust der der Verbindung.

Automatische Erkennung der Ubertragungsgeschwindigkeit und des
Kabeltyps (Cross- oder Patch-Kabel).

Die DCP-Telegramme zur Erfassung erreichbarer Teilnehmer werden
ab diesem Port nicht weitergeleitet. Hinter diesem Port liegende
Teilnehmer werden nicht mehr unter "erreichbare Teilnehmer" in der
Topologie angezeigt. Hinter diesem Port liegende Teilnehmer konnen
von der CPU nicht mehr erreicht werden.

LLDP-Frames zur Topologieerkennung werden an diesem Port nicht
weitergeleitet.
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5.5 Topologieerkennung

Der PROFINET-Switch unterstiitzt die Mechanismen zur Nachbarschaftserkennung (LLDP). Mit dieser
Funktion ist es moglich die Topologie eines PROFINET-Netzwerks zu erkennen, oder zur Kontrolle des

korrekten Aufbaus durch die Konfiguration vorzugeben.

ens -

5F "% B Projekt speichemn

\Users\cabo\Documents\Automatisierung\PN-Switch\PN-Switch

r

Totally Integrated Automation
POR

| X D 5 MG I3 & onlineverbinden ¥ Online-Verbindung rennen &y MM M@ % — []] TAL
Gerite |E‘ Topologiesicht ‘@ Netzsicht [@ Geritesicht | Optionen (551
> 5 =i
(5 B2 e & HEQ =J 0jF
(2] " | vKatalog H
v [ ] PN-Switch = 3
o - =] | Secven- it [t %
I Neues Gerét hinzufigen PLC1 TB20-PN 8
h Gerdte & Netze CPU1S11-1PN 7820 PROFINET i Mriter  Profil: [le>  [~][u] 2
» [ PLC_1[CPU 15111 PN] PLC .;' » [l Feldgeréte Alle
» [i4 Nicht gruppierte Gerite ~ [ Weitere Feldgerate
» E». SecurityEinstellungen | » [l veitere EthemetGerste ol
» 4§ Gemeinsame Daten L v Ll PROFINETIO (=}
e s
» 5]l Dokumentationseinstellunger B » L} Drives =5
» [@ Sprachen & Ressourcen » [ Encoders A
» [ Online-Zugénge » [l Gateway g
» (5 Card Reader/USB-Speicher »mio @
ENEwihe v _il Network Components
PR;‘;"I':‘;T_SP‘;:E v [ Helmholz GmbH & Co. KG g
15558 N . - ~ [ Helmholz PN-Switch >
ey ~ [ Kopfmodul =4
- Ml FroFiNETSWitch, 1. | &
= (e8| Bl PROFINETSwitch, 4-... =
<[ m [>] [100% F 95— & Bl PROFINETSwitch, 8- [v| L
|6, Eigenschaften “:i.‘.lnfo yﬂgj Diagnose [<] [T ] [> [
= =
| A [ 10-variablen | Systemkonstanten [ Texte | 4
- = . ~|3
Kataloginformation A e | Gerat: ad i3
> >
~ PROFINET-Schnittstelle [X1] | Srepcsing, =] %
Allgemein Lokaler Port: i
Ethemet-Adressen
v Erweiterte Optionen Lokaler Port: | PNswitch8portlPN-O [X1]IPort 1 [X1 P1 R] ]
Schnittstellen-Optionen Nedumikuprer |
- = =
~|D ftEins |
» EchtzeitEinstellungen Artikel-Nr.: I
v Port 1[X1P1R] L
Allgemein }. Version: = |2
Fortverschaltung L r
N ot Drioren =N Beschreibung:
» Port2 [X1P2R]
» Port3 [X1P3R]
» Port4 [X1 P4 R]
» Port5[X1P5R] Partnerport:
» Port6 X1 P6 R]
» Port7 [X1F7R] | Uberwachung des Partnerports wird durchgefiihrt |
» Port8 [X1P8R] Altern .
Identification & Maintenance || . h T || =]
~ Partnerport: |PLC_1IPROFINETSchnittstelle_1 [X1]Port_1 [x1 P1R  [..] il

Wurde die Topologie in der Konfiguration vorgegeben, so kann auch benachbarten Gerédten bei einem
Gerdtetausch der PROFINET-Name zugewiesen werden. Somit ist die Ertkennung und Priifung der
Netzwerktopologie und der ,,Gerdtetausch im Betrieb“ von angeschlossenen PROFINET-Teilnehmern

moglich.
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5.6 Dem PROFINET-Switch einen Namen zuweisen

Wenn die Konfiguration des PROFINET-Switches im Hardware Konfigurator des Engineering-Tools
abgeschlossen ist, kann diese in die SPS eingespielt werden.

Damit der PROFINET-Switch vom PROFINET-Controller gefunden werden kann, muss der PROFINET-
Geratename dem PROFINET-Switch zugewiesen werden. Dafiir verwenden Sie die Funktion
,Gerdtename zuweisen“ welche Sie mit der rechten Maustaste oder im Menii Online erreichen
konnen, wenn der PROFINET-Switch angewéhlt ist.

Mit dem Button ,,Liste aktualisieren“ kann das Netzwerk nach PROFINET-Teilnehmer durchsucht
werden. Mit ,Name zuweisen“ kann der PROFINET-Gerdtename dem Gerit zugewiesen werden.

PROFINET-Geratename vergeben » X
Konfiguriertes PROFINET-Gerdt
PROFINET-Gerdtename: | pnswitch8port [~]
——— Geratetyp: | PROFINETSwitch, 8-port |
Online-Zugang
Typ der PGIPC-Schnittstelle: ﬁ_PNl‘IE [~]
PGIPC-Schnitistelle: [l Intel(R) Ethernet Connection (2) 1219-L [+] @
Geratefilter
E Nur Gerdte gleichen Typs anzeigen
D Nur falsch parametrierte Gerdte anzeigen
D Nur Gerate chne Namen anzeigen
Erreichbare Teilnehmer im Netzwerk:
IP-Adresse MAC-Adresse Gerdt FROFINET-Gerdtename Status
172.17.081 24-EA-40-25-0E-75  Helmholz PN-Switch pnswitch8port @ ok
o e
[<] I |
Liste aktualisiersn | | ame zuweisen |
Online-5tatusinformation:
(i ] Suche abgeschlossen. 1 von 5 Gerdten wurden herausgefiltert
[<] [ I[>]

Die eindeutige Identifikation des PROFINET-Switchs wird hier durch die MAC-Adresse des Gerdtes
gewdhrleistet. Die MAC-Adresse des Gerdtes ist auf der Gerdtefront des PROFINET-Switches ablesbar.

Hat der PROFINET Switch den richtigen PROFINET-Namen erhalten, dann wird er durch die SPS
erkannt und konfiguriert. Ist die Konfiguration korrekt verlaufen, sollte die PROFINET ,,BF“-LED aus
sein.

Zum Setzen des PROFINET-Namens kann auch das Helmholz IPSet Tool verwendet E &

werden, welches kostenfrei von der Helmholz Webseite heruntergeladen werden

kann. Scannen Sie nachfolgenden QR-Code, um IPSet-Tool herunter zu laden:
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5.7 Medienredundanzprotokoll (MRP)

Der PROFINET-Switch unterstiitzt optional Medienredundanz (MRP) als MRP-Client. MRP steht fiir
»Media redundancy protocol“. MRP ermoglicht eine Ringverkabelung, die den Betrieb des PROFINET-
Netzwerkes auch bei Ausfall eines Kabels oder eines Teilnehmers ermoglicht.

In einem MRP Ring muss es einen MRP-Master geben (z.B. die CPU), alle anderen Teilnehmer des
Rings sind dann MRP-Clients.

Um den PROFINET-Switch einem MRP-Ring zuzuordnen, muss unter , Eigenschaften“/“Allgemein“
bei der Option ,Medienredundanz“ die Medienredundanzrolle ,,Client“ eingestellt werden.

PN-Switch » Gerdte & Netze

|;Topologiesicht ||ﬁﬂ-hNet{sicht ||[|'fGer'£'|tesicht |

=
(]
B

PLC_1 TB20-PN
CPU1571-1 PN TBZ20 PROFIMET I J

PLC 1

| v | | =

PMNswitch8port
PRO FINET-Switc... m
PLC 1 0= u

(<[ w [>] [100% x| % W
|§.Eigen5chaften ||"_i.!.|nfo y"ﬂ Diagnose |
J Allgemein || 10-Variablen || Systemkonstanten || Texte |
b Allgemein [ Medi dund
¥
~ PROFINETSchnittstelle [X1] eclenrecundanz
Allgemein
Ethernet-Adressen MRP-Dernain | mrpdomain-1 [+]
e Medienredundanzrolle: |L’.Iier1t |v|
Schnittstellen-Optionen ;
S ——— Ringport 1: | PNAD [X1]\Pert 1 [X1 P1 R] [+]
b EchtzeitEinstellungen Ringport 2: | PNAO [X1]\Port 2 [X1 P2 R] [~]
P Port 1 [X1P1R] | [ ] Diagnosealarme
P Fort 2 [X1 P2 R] ‘
b Port 3 [X1 P3 R] L B
b Port4 [X1 P4 R] " | Domain-Einstellungen |

HINWEIS

Wird eine Ringverkabelung hergestellt, ohne dass die MRP-Rollen bei allen beteiligten Geraten
konfiguriert wurden, kann es zu Funktionsstérungen des PROFINET- Netzwerkes kommen!
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6 Konfiguration und Diagnose uiber das Webinterface

6.1 Webschnittstelle

Die Konfiguration kann iiber die Webschnittstelle abgefragt und gedndert werden. Die Webschnitt-
stelle ist bedienbar, sobald das Gerit eine Netzwerkkonfiguration hat. Als URL muss die IP-Adresse des
Gerédts angegeben werden.

Es erscheint ein Login-Dialog: Authorization

Please login:

Usemame admin

Password

Bis Version V1.00.100 lautet der Standardbenutzername und das Standardpasswort: admin / admin

Ab Version V1.00.100 der PROFINET-Switch Firmware: Der Benutzername ist ,,admin" und das
Passwort ist die Seriennummer des PROFINET-Switches welche an der Geréteseite abgelesen werden
kann.

Beim erstmaligen Einloggen ist das Standardpasswort zu dndern.

Bis zu zehn Web-Sessions kdnnen gleichzeitig gedffnet sein. Sobald diese Grenze erreicht ist, ist das
Offnen einer neuen Session nur moglich, wenn eine andere Session geschlossen wird.

6.2 Meni System

6.2.1 Status

Der grundlegende Systemstatus kann abgefragt werden. Er besteht aus folgenden Attributen:
¢ Device Type: "PN-Switch" (PROFINET Produktname)
e Device MAC: MAC-Adresse des Gerdts

¢ Protocol Status: "Connected" beim Bestehen einer PROFINET-IO-Verbindung, "Not connected",
andernfalls

o System Failure: "yes" beim Vorliegen eines PROFINET-Alarms, "no" andernfalls
o System Time: aktuelle Realzeit des Gerits, zur Konfiguration siehe das Kapitel Time

o System Up Time: Zeit seit dem letzten Neustart des Geréts

System Agent Switch

Der Systemstatus findet sich

unter "Status" (Sektion "System"). - System Status

Network Device Type: Helmholz PN-Switch
Device MAC: 24-EA-40-20-03-8F

Restart Protocol Status: Mot connected
Password System Failure:  no

System Time: ==
Event Log System Up Time: 0 days 00:08:12
Firmware
Time
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6.2.2 Netzwerk

Die Netzwerkkonfiguration besteht aus:
e [P-Adresse
e Subnetzmaske
e Standard-Gateway
e PROFINET Gerdtename

IP-Adresse und Subnetzmaske definieren gemeinsam die Adresse des Netzwerks. Das Standard-
Gateway wird fiir den Ubergang in andere Netzwerke benotigt.

Anderungen an der Netzwerkkonfiguration sind nur méglich, solange keine PROFINET-10-
Verbindung besteht.

Die Netzwerkkonfiguration kann unter "Network" (Sektion System) angezeigt und gedndert werden.

System Agent Switch
Netwaork Parameters
Status
Network IP Address 192.168.150.120
Restart Subnet Mask 255.255.0.0
Password Default Gateway 192.168.2.250
Event Log Device Name pr-switch
Firmware
Time

6.2.3 Neustart und Zuriicksetzen (,,Restart”)

Das Gerdt kann tiber das Webinterface als auch iiber die Taste am Gerdt neu gestartet und auf
Werkseinstellungen zuriickgesetzt werden.

Die beiden Funktionen stehen im Webinterface unter "Restart” (Sektion System) bereit.

System Agent Switch Statistics O
Reset Operations
Status
'® Restart
Network (O Factory Reset
Restart Factory reset will reset all configuration settings to their default values! Access to the webserver will only be possible after
assigning an IP address.
Password
Event Log
Firmware

Der Neustart des Gerdts kann jederzeit auch durch Driicken des "RST"-Tasters an der Frontseite des
Gerétes ausgelost werden.
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Um das Gerdt mit dem "FCN"-Taster auf Werkseinstellungen zuriickzusetzten sind folgende Schritte
notig:

1. Gerit einschalten oder neu starten, dabei den FCN-Taster driicken und halten.
2. Warten bis "SF"-LED blinkt.

3. "FCN"-Taster loslassen.

6.2.4 Passwort

Der Zugang fiir den Administrator zur Webschnittstelle ist durch ein Passwort geschiitzt. Nach der
Inbetriebnahme muss das Passwort gedndert werden. Das werksseitig voreingestellte Passwort kann
nicht noch einmal vergeben werden. Passworter konnen zwischen 4 und 20 ASCII-Zeichen lang sein.

Bis Version V1.00.100 lautet der Standardbenutzername und das Standardpasswort: admin / admin

Ab Version V1.00.100 der PROFINET-Switch Firmware: Der Benutzername ist admin und das Passwort
ist die Seriennummer des PROFINET-Switches welche an der Gerdteseite abgelesen werden kann.

Beim erstmaligen Einloggen ist das Standardpasswort zu dndern.

Das Passwort kann unter "Password" (Sektion System) gedndert werden.

System Agent Switch
Admin Password
Status
Network New Password
Restart Retype Password
Password
Event Log \M

6.2.5 Systemereignisse (,,Event Log“)

Systemereignisse werden im Gerdt gespeichert und sind auch noch nach dem Neustart des Gerdts
abrufbar.

Systemereignisse bestehen aus:

e Nummerierung des Neustarts

Zeitpunkt (relativ zum Neustart des Systems oder Realzeit)
o Text mit Beschreibung des Systemereignisses. Die Systemereignisse konnen geloscht werden.

Systemereignisse konnen unter "Event Log" (Sektion System) angezeigt und geldscht werden.

System Agent Switch Statistics
Log- c .
Status N Restart Uptime/Time Event Text
28 2019/08/14 14:29:58  port 4: link goes up: 100 FD
" 28 2019/0814 14:29:56  Starting up v1.08.002
Restart 1 27 0 days 00:04:00 System reset
Password
Event Log
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6.2.6 Firmware Upgrade

Die im Gerdt gespeicherte Firmware kann aktualisiert werden. Neue Firmware-
Versionen werden in Dateien mit der Endung ".huf" ausgeliefert und sind iiber die
Helmholz-Homepage www.helmholz.de verfiigbar.

Unter "Firmware" (Sektion System) kann eine Firmwaredatei selektiert und in das
Geréat geladen werden. Nach dem Einspielen erfolgt ein Neustart.

System Agent Switch

Firmware Upgrade
Status
Please specify the image file:

e

pnswitch-4port_helmholz-V1.08.002.huf

Restart
Password
Event Log

ACHTUNG

Ein Unterbrechen der Spannungsversorgung wahrend des Update-Vorgangs kann das Gerat in einen
unbrauchbaren Zustand bringen. Das Gerdt muss dann zur Reparatur eingeschickt werden.
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6.2.7 Uhrzeit Einstellungen

Die Uhrzeit des PROFINET-Switches kann eingestellt werden. Verwendung findet sie bei der Anzeige
von Systemereignissen.

Die Synchronisierung mit der Realzeit (UTC) kann manuell oder mit SNTP erfolgen.
Die Anpassung an die lokale Zeitzone erfolgt iiber einen Zeitzonen-Offset (-720 bis 840 Minuten).

Zur Beriicksichtigung der Sommerzeit kann fiir jedes Jahr der Tag und die Stunde (24h-Format)
konfiguriert werden, in der die Sommerzeit (+ 1 Stunde) anfdngt und endet.

Die Konfiguration der Uhrzeit kann unter "Time" (Sektion System) angezeigt und gedndert werden.
Abhingig vom gewdihlten Synchronisations-Modus stellt sich die Webseite unterschiedlich dar.

Die Formulare fiir grundlegende Einstellungen ("Base Configuration") und die Einstellungen zur
Sommerzeit ("Daylight Saving Time") sind immer vorhanden.

Wenn manuelle Synchronisation gewahlt wurde, erscheint ein Formular mit dem die aktuelle
Systemzeit (UTC) angezeigt und gedndert werden kann.

Wenn "SNTP Poll" als Synchronisation gewdhlt wurde, erscheint ein Formular, mit dem der SNTP-
Server, das regulére Intervall und das Wiederholungs-Intervall im Fehlerfall in Sekunden angezeigt
und konfiguriert werden kénnen.

System Agent Switch Statistics 0
Base Configuration Daylight Saving Time
Status
Network Time Synchronization: Manual Setting v Year Start End
R Timezone Offset (Minutes): |0 YYYY MMDDhh MMDDhh
estart
Password -
Submit Submit
Event Log
Manual Time Setting
Firmware
Time TIME (UTC). |14 August v (2019 |[14:35:27
Licenses

Submit
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6.3 Menii Agent

6.3.1 Ethernet-basierte Administration

Der Zugang tiber Ethernet ist passwortgeschiitzt und es existiert ein Timeout fiir Web-Sessions.

Wenn 0 Minuten als Timeout konfiguriert ist, findet kein Timeout statt. Es kann konfiguriert werden,
ob der Systemstatus im Webinterface auch ohne Login angezeigt werden soll.

6.3.2 Web
Das Formular zum Anzeigen und
Andern der Einstellungen fiir die System Agent Switch
Ethernet-basierte Administration .
§ . " " Agent Configuration
befindet sich unter "Web WEB
(Sektion Agent)' 1&M0 System Status Without Login (]
SNMP Web Session Timeout (Minutes) |10
Ring Redundancy

6.3.3 Identifikation und Wartung

Die Angaben zur Identifikation und Wartung (I&M) umfassen die PROFINET Vendor ID, die
Bestellnummer, die Seriennummer sowie Angaben zur Hardware- und Firmware-Version.

Die Angaben werden unter

System Agent Switch
"I&M" (Sektion Agent) angezeigt.
1&M0
WEB
1&MO PROFINET Vender ID: 539
Order ID- 700-850-4PS01
SNMP Serial Number: 00000732

Hardware Revision: Hvv2-2

Ring Redundancy
Firmware Revision: V1.08.002

6.3.4 SNMP

SNMP (Simple Network Management Protocol) ist ein IP-basiertes Protokoll zur Uberwachung und
Steuerung von Netzwerkkomponenten.

Folgende SNMP-Attribute kdnnen angezeigt und gedndert werden:

e System Contact System Agent Switch
(SNMP-OID: 1.3.6.1.2.1.1.4)
SNMP Settings
e System Name WEB
(SNMP'OID: 1'3'6‘1‘2'1'1'5) 1&M0 System Contact |Helmholz GmbH & Co. KG
e System Location SNMP System Name | PROFINET switch 4 port
(SNMP-OID: 1.3.6.1.2.1.1.6) )
Ring Redundancy System Location |Demo rack 1
Die Attribute kdnnen unter
"SNMP" (Sektion Agent) angezeigt 5
-Submll
und gedandert werden.
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6.3.5 Topologie (,,Ring Redundancy“)

Der PROFINET-Switch kann in einer Ring-Topologie als MRP-Client eingesetzt werden. Anderung an
den Topologie-Einstellungen sind nur moglich, solange keine PROFINET-IO- Verbindung besteht.

Die Einstellungen zur Topologie

konnen unter "Ring Redundancy” i ngent Switch
(Sektion Agent) angezeigt und Redundancy Mode
gedndert werden. WEB

Redundancy Mode: MRP Client
First Ring Port: 1
SNMP Second Ring Port: 4

1&MO

Ring Redundancy
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6.4 Menii Switch

6.4.1 Port Status

Der aktuelle Status und die Einstellungen der Ethernet-Ports konnen abgefragt und gedndert werden.

Das Formular zur Anzeige des Portstatus und zum Andern der Port-Einstellungen befindet sich unter
"Port Status" (Sektion Switch).

System Agent Switch Statistics
Port Status
Port Status
Port Mirroring Status Speed Phys. Status Link
Port 1 Enabled ~ Autoneg - down
ARP Table
Port 2 Enabled ~+ Autoneg - down
LLDP Port 3 Enabled ~ Autoneg » 100 MB/FD  up
DCP Port4 Enabled ~+ Autoneg - down
CoS
MAC Table

Ein Port kann ein- oder ausgeschaltet, d.h. deaktiviert, sein.
Ein Port kann mit Autonegotiation ("auto") oder mit 100 MBit/Vollduplex ("100f") arbeiten:

Bei "auto" geht der Etablierung der Ethernet-Verbindung ein Verfahren voraus, bei dem MDI-X
aktiviert ist und die Partner gemeinsam eine Geschwindigkeit/Duplex vereinbaren

Bei "100f" haben beide Partner 100 MBit/Vollduplex fest eingestellt und MDI-X ist deaktiviert. Um
diese Einstellung zu verwenden, ist daher ein Crosskabel notig.

Anderungen an den Port-Einstellungen sind nur moglich, solange keine PROFINET-10-Verbindung
besteht.

6.4.2 Port Mirroring

Die Ethernet-Ports des PROFINET-Switches kdnnen so eingerichtet werden, dass sie den ein- und
ausgehenden Datenverkehr eines anderen Ports spiegeln. Maximal ein Port kann als Spiegel eines
anderen eingerichtet werden. Der Port bleibt dabei ohne Einschrankungen fiir eigenen Datenverkehr
verwendbar.

Das Formular zum Anzeigen und Andern des Port Mirroring befindet sich unter "Port Mirroring"
(Sektion Switch).

System Agent Switch

Port Mirroring
Port Status
[#IMirroring Enabled

Port Mirroring
Mirrored Port 2 -

ARP Table Maonitor Port 4 -
LLDP

-

CoS

MAC Table
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6.4.3 ARP-Tabelle

Die dem PROFINET Switch bekannten IP-Adressen und ihre zugehorigen MAC-Adressen konnen
abgefragt werden. Die Abfrage beriicksichtigt nur IP-Adressen von Gerdten, mit denen der PROFINET-
Switch tiber IP kommuniziert.

System Agent Switch
Die Abfrage ARP-Tabelle findet
sich bei "ARP Table" (Sektion IP Address  MAC Address
Switch). QR s 192168140 77 00-1B-1B-2E-21-1C

Port Mirroring 192.168.140.1 E8-6A-64-29-20-04

ARP Table

6.4.4 LLDP

PROFINET-Gerite senden in periodischen Abstinden sogenannte LLDP-Frames an die Gerdte, mit
denen sie iiber Ethernet verbunden sind. Auf die Weise erhalten PROFINET-Gerédte Informationen
dariiber, mit wem genau sie verbunden sind. Diese Informationen werden vorgehalten und bilden die
Grundlage zur Ermittlung der Netztopologie.

Wenn es sich bei dem angeschlossenen Geridt nicht um ein PROFINET-Gerdt handelt, kann das
Versenden der LLDP-Frames und das Vorhalten entsprechender Informationen zu Problemen fiihren.
Deshalb kann diese Funktion pro Port deaktiviert werden.

Anderungen an der LLDP-Einstellung sind nur méglich, solange keine PROFINET-IO-Verbindung
besteht.

HINWEIS

Die Absenderadresse der LLDP-Frames kann aus der MAC-Adresse des Gerats durch Addieren auf das
vierte Byte abgeleitet werden.

Beispiel fiir einen 4-Port Switch: i Agent Switch
Gerat: 24-EA-40-20-00-00
LLDP Boundaries
Port 1: 24-FA-40-21-00-00 i
. LLDP
. Port Mirroring
Port 2: 24-EA-40-22-00-00 Port 1 [Enabled v
ARP Table
Port 3: 24-EA-40-23-00-00 Port2 |Enabled ¥
LLDP Port3 |Enabled v
Port 4: 24-EA-40-24-00-00
DCP Port4 |Enabled *
CoS
‘
MAC Table

Das Formular zum Abfragen und Andern der LLDP-Einstellungen befindet sich unter "LLDP" (Sektion
Switch).
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6.4.5 DCP

Mit dem DCP-Protokoll lassen sich PROFINET-Gerdte in einem Netzwerk erkennen und mit
grundlegenden Parametern wie [P-Adresse und Gerdtename versehen. Dafiir werden DCP-Frames an
alle Ports weitergeleitet.

Wenn die Weiterleitung an einen bestimmten Port unerwiinscht ist, kann sie ausgeschaltet werden.
Der Empfang von DCP-Frames an diesem Port ist davon unberiihrt. Anderungen an der DCP-
Einstellung sind nur moglich, solange keine PROFINET-1O-Verbindung besteht.

Das Formular zum Abfragen und

. System Agent Switch
Andern der DCP-Einstellungen
befindet sich unter "DCP" DCP Boundaries
(Sektion Switch). T
DCP

Port Mirroring
Port1 |Enabled ~

ARP Table
Port2 |Enabled ¥
LLDP Port 3 |Enabled v
DCP Port4 |Enabled ¥
CoS
Submit
MAC Table

6.4.6 Bevorzugte Weiterleitung zeitkritischer Daten (,,CoS“)

Zeitkritische PROFINET-Daten werden als Ethernet-Frames mit IEEE 802.1q-Header verschickt. In
diesem Header befinden sich IEEE 801.2p-Daten, die eine Prioritdtsangabe (PCP) enthalt.

Bei PROFINET sind folgende PCP-Werte in Verwendung:

Frame PCP-Wert (0... 7)
PROFINET-Alarme 5
ZyKklische IO-Daten 6
MRP-Frames 7

Der PROFINET-Switch kann diese Prioritdtsangabe zur bevorzugten Weiterleitung verwenden. Das ist
insbesondere dann von Bedeutung, wenn mitunter grofere Datenvolumen den Switch passieren, die
weniger zeitkritisch sind. Die Konfiguration erméglicht eine Zuordnung der Prioritdtsangaben auf
vier Warteschlagen. Die Warteschlangen tragen die Nummern O bis 3 mit O als geringster und 3 als
hochster Prioritit. Ethernet-Frames ohne IEEE 802.1q-Header werden der Warteschlange O

zugeordnet. ;
System Agent Switch

Die werksseitige Voreinstellung
gewéihﬂeistet eine bEVOI‘ZUgtC R Class Of Service To Queue Mapping
Weiterleitung zeitkritischer . - o Traffic Type
PROFINET- Daten. 0 [0 v Background
ARP Table
Das Formular zum Abfragen und 1 [0 v] BestEffort
Andern der Warteschlangen- LLDP 2 [1 v] Excellent Effort
Zuordnung befindet sich unter DCP 3 [1 +| Critical Applications
"CoS" (Sektion Switch). s 4 2 v video
5 2 v | Voice, PROFINET-Alarms
MAC Table ] 3 v | Internetwork Control, Cyclic I0-Data
7 3 v | Network Control, MRP-Frames
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6.4.7 Weiterleitungsregeln (,MAC Table“)

Die Weiterleitung von Ethernet-Frames erfolgt auf der Grundlage von Weiterleitungsregeln. Eine

solche Regel besteht aus einer MAC-Adresse und den Ports, zu denen Frames mit dieser Zieladresse,

weitergeleitet werden. Die aktuell giiltigen Weiterleitungsregeln konnen abgefragt werden.

Zusatzlich zu den vier externen Ports wird auch die Weiterleitung zur internen Schnittstelle des

PROFINET-Switches ("C") dargestellt.

Das Formular zum Abfragen der Weiterleitungsregeln befindet sich unter "MAC Table" (Sektion

Switch).
System Agent Switch
MAC Address C P1 P2 P3 P4 Status
B s 01-0E-CF-00-00-00 X X X X X dep_ident
Port Mirroring 01-0E-CF-00-00-01 X X X X X dcp hello
24-EA-40-20-02-DC X static
ARP Table 01-15-4E-00-00-01 X X mrp_test
i 01-15-4E-00-00-02 X X X mrp_cid
01-0E-CF-00-01-01 static
Dcp 01-80-C2-00-00-0E X lidp
00-1B-1B-2E-21-1C X dynamic
CoS
00-1B-1B-2E-21-1E X dynamic
MAC Table 20-87-56-C5-D0-6C X dynamic
24-EA-40-20-02-DC X dynamic
24-EA-40-24-02-DC X dynamic
E8-6A-64-29-20-04 X dynamic
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6.5 Netzwerkstatistiken (,,Statistics“)

Der PROFINET-Switch sammelt statistische Daten pro Port tiber den Typ der eintreffenden (RX) und
weitergeleiteten (TX) Frames. Als Typen werden unterschieden:

Unicast: Direkt an ein Gerdt gerichteter Frame

Multicast: An eine Gruppe von Gerdten gerichteter Frame
Broadcast: An alle Gerdte im Netzwerk gerichteter Frame
Die Daten lassen sich abfragen und zuriicksetzen.

Das Formular zum Abfragen und Zuriicksetzen der Daten befindet sich unter "Statistics by Type"
(Sektion "Statistics").

6.5.1 Statistik zu Ubertragungsfehlern

Der PROFINET-Switch sammelt statistische Daten iiber eingetroffene Frames mit Ubertragungsfehlern
pro Port.

Hierbei wird unterschieden zwischen:
e Undersize
e Fragment
e Oversize
e Jabber
e Symbol
e CRC
e Alignment
Die Daten lassen sich abfragen und zuriicksetzen.

Das Formular zum Abfragen und Zuriicksetzen der Daten befindet sich unter "Statistics by Error"
(Sektion "Statistics").

System Agent Switch Statistics

Received Packages By Size
Statistics By Size

Statistics By Type 64 65127 128-255 256-511 512-1023 1024-max.

Port1 0 0 0 0 0 0
Statistics By Error Port2 0 i} i} 0 i} [V}
Port3 0 0 0 0 0 0
Port4 12131 92466 506 1393 156 0

| Refresh || Reset size statistics
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6.6 Webinterface-Logout

Um die Webinterface-Session zu beenden und sich aus dem PROFINET-Switch aus zu loggen, muss der
letzte Button im Webinterface angeklickt werden.

System

Status
Network
Restart
Password
Event Log
Firmware

Time

Agent
System Status

Device Type: Helmhaolz PN-Switch
Device MAC: 24-EA-40-20-03-8F
Protocol Status:  Not connected
System Failure:  no

System Time: e
System Up Time: 0 days 00:46:01

Switch

Statistics

O
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7 FAQ

7.1 Warum benétigt man fiir ein PROFINET-Netzwerk einen PROFINET-Switch?

Ein PROFINET-Switch behandelt PROFINET-Telegramme mit der hochsten Prioritdt und sorgt dafiir,
dass es nicht zu Telegrammverlusten kommt und dass der Jitter in der Ubertragung gering bleibt. Das
sichert die PROFINET-Ubertragung und erlaubt prizise Regelungen in PROFINET-Anlagen.

Ein PROFINET-Switch unterstiitzt Mechanismen zur Nachbarschaftserkennung (LLDP-Protokoll) um
die Topologie des Netzwerks erkennen und priifen zu kdnnen. Damit wird sichergestellt, dass der
Aufbau und die Netzverkabelung der Anlage korrekt sind.

Ein PROFINET-Switch ermdglicht den Gerdtetausch von PROFINET-Komponenten im laufenden
Betrieb. Fillt ein PROFINET-Teilnehmer im Betrieb aus, so wird ein Austauschgerdt nach dem Einbau
anhand seiner Position in der Topologie (durch die PROFINET-Nachbarn) erkannt und automatisch
mit seiner IP-Adresse und seinem PROFINET-Namen versehen. Dann kann die CPU das
Austauschgerét parametrieren und wieder starten.

Da in Automatisierungsanlagen hdufig viele gleichartige Gerdte verbaut sind unterstiitzt die Funktion
"Finden von Gerdte per LED-Anzeige" die einfach Suche nach einem Teilnehmer.

Um die Ausfallsicherheit von Netzwerken zu erhohen unterstiitzen PROFINET-Switche die Ring-
redundanz Technologie MRP (Media Redundancy Protokoll).

Der Betrieb eines PROFINET-Netzwerks ist aber auch mit unmanaged Switchen moglich.

7.2 Ist der PROFINET-Switch "echtzeitfahig"?

Der PROFINET-Switch ist "echtzeitfahig" und unterstiitzt die PROFINET Realtime-Klasse 2 fiir einen
zyklischen Datenaustausch. PROFINET unterscheidet generell in zwei wesentlichen Realtime -
Klassen: RT und IRT.

Bei der "Echtzeitfihigkeit" eines Industriebussystems geht es im Allgemeinen um die zeitliche
Genauigkeit der zyklischen 10-Ubertragung. Fiir komplexe und verteilte Automatisierungsaufgaben,
insbesondere im Bereich Antriebsregelung, ist es wichtig, dass die zyklische Dateniibertragung immer
gleichférmig ablduft. Lingere Unterbrechungen durch anderen Ethernet-Verkehr, wie z.B.
Videokameras oder Projektiibertragungen, diirfen das Verhalten des PROFINET 10-Zyklus moglichst
nicht beeinflussen.

PROFINET RT (Realtime) nutzt die Standard Technologien von managed Switchen (z.B. QoS) um die
wichtigen Ethernet-Telegramme der Buskommunikation gegeniiber zeitlich unkritischen
Telegrammen immer zu priorisieren.

PROFINET IRT (Isochronous Realtime) nutzt spezielle PROFINET-Switche um das Jitter und den Takt
des IO-Zyklus so exakt wie moglich in Netzwerk zu halten und eine taktsynchrone und hochst
performante Ubertragung zu gewihrleisten.

Der Helmholz PROFINET-Switch unterstiitz PROFINET RT, jedoch nicht IRT.

PROFINET-Switch 4-/8-/16-Port | Ausgabe 1 | 26.02.2020 36



7.3 Was bedeuten die LEDs BF und SF?

Die "BF"-LED zeigt logische "Busfehler", z.B. dass das Geréat keine Konfiguration empfangen hat, die
Konfiguration fehlerhaft ist oder gar keine PROFINET-Kommunikation mdglich ist (Netzwerkfehler).

Die "SF"-LED zeigt "Sammelfehler" an. Das kann z.B. eine vorliegende PROFINET Diagnose sein.

7.4 Was ist "Gerdtetausch im Betrieb" und welche Rolle spielt der PROFINET-
Switch hierbei?

Féllt ein PROFINET-Teilnehmer im Betrieb aus, so wird ein Austauschgerédt nach dem Einbau anhand
seiner Position in der Topologie (durch die PROFINET-Nachbarn) erkannt und automatisch mit seiner
IP-Adresse und seinem PROFINET-Namen versehen. Daraufhin kann die CPU das Austauschgerat
parametrieren und wieder starten. Die benachbarten PROFINET-Geriéte, z.B. der Switch, miissen
hierfiir PROFINET unterstiitzen, um diese Funktion zu ermdoglichen.

7.5 Warum sollten PROFINET-Gerate eine PROFINET-Zertifizierung haben?

Die PNO-Zertifizierung wird von akkreditierten Priiflaboren durchgefiihrt und ist von der PNO
genormt. Die PROFINET-Zertifizierung soll sowohl die normkonforme Funktion der PROFINET-
Komponenten gewdhrleisten und die Interoperabilitdt von verschiedenen Herstellern in einem
PROFINET-Netzwerk sicherstellen.

7.6 Was verbirgt sich hinter den PROFINET Conformance Klassen A, B, C?

PROFINET ist in Conformance Klassen (CC) eingeteilt. Die Conformance Klassen definieren sinnvolle
Funktionsumfédnge und sind damit Entscheidungskriterien fiir Anlagenbetreiber beim Einsatz von
PROFINET-Komponenten.

Durch vorhergehende Festlegung einer Applikation in eine CC kann der Anwender eine Auswahl von
Komponenten treffen, die eindeutig definierte Mindesteigenschaften besitzen.

Taktsynchrone Kommunikation
Zertifizierung von Netzwerkkomponenten mit Hard-

wareunterstitzung

Zertifizierte Netzwerkkomponenten
Einsatz von SNMP

Einfacher Geratetausch

7 SSE|D) 90UBWIOIUOD

Zertifizierte Gerate und Controller

Diagnose und Alarme

g sse|n SouBLIIoUOD

Zyklischer wie azyklischer Datenaus-
tausch

Standard-Ethernetkommunikation

v/ SSE|D) 80UBLIIOJLOD

Standard Ethernet-Diagnosemdglichkeiten
Aus PNO-Dokument ,,PROFINET Planungsrichtlinie (Order No.: 8.061)

Weitere Informationen zu den Conformance Klassen entnehmen Sie bitte dem PNO-Dokument ,,Die
PROFINET IO Conformance Classes - Richtlinie fiir PROFINET IO (Order No.: 7.041)“.
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7.7 Kann der PROFINET-Switch auch 1 GBit libertragen?
Nein, da das PROFINET-Protokoll z.Zt. nur fir 100Mbit spezifiziert ist.

7.8 Kann der PROFINET-Switch auch mit 10 Mbit betrieben werden?

Ja, der PROFINET-Switch kommuniziert auch mit 10 Mbit Teilnehmern. Fiir performante und
Realtime taugliche Applikationen sind aber 100 Mbit Voraussetzung.

7.9 Welche Ethernet Kabeltypen kénnen fiir PROFINET verwendet werden?
Die Conformance Klassen B und C setzen Ethernet-Kabel gemdf IEC61784-5-3 voraus.

In der Conformance Klasse A koénnen auch andere Kabel (siehe PNO-Dokument ,,CC-A Cabeling
Guide“) sowie Wireless-Verbindungen genutzt werden.

7.10 Kann man PROFIsafe iiber den PROFINET-Switch tlibertragen?

Ja, das PROFIsafe Protokoll betrachtet alle Komponenten zwischen dem PROFIsafe Controller (CPU)
und dem PROFIsafe Device als "black channel". Es kdnnen somit beliebige Netzwerkteilnehmer und
Komponenten in der PROFINET Strecke eingesetzt werden. Sollte es zu Ubertragungsstorungen
kommen, gehen die PROFIsafe-Komponenten in den sicheren Zustand

7.11 Warum hat der PROFINET-Switch eine eigene IP-Adresse und einen
PROFINET Namen?

Der PROFINET-Switch ist ein managed Switch. Die IP-Adresse ist notwendig um den Switch als aktive
Infrastruktur-Komponente ansprechen zu konnen. Man kann tiber die IP-Adresse die Webseite des
PROFINET-Switch erreichen und PROFINET-Teilnehmer (z.B. eine CPU oder ein Programmiergerét)
konnen den Switch konfigurieren und Informationen aus dem Switch auslesen.

Im PROFINET wir zur Vereinfachung fiir die IP-Adresse ein Gerdtenamen verwendet werden, welcher
in einem Projekt dann synonym fiir die IP-Adresse steht.

7.12 Was sind I&M-Daten?

I&M steht bei PROFINET und auch PROFIBUS fiir "Identification und Maintenance". Die I&kM-Daten
enthalten Informationen tiber den PROFINET-Teilnehmer. Diese sind teilweise vom Hersteller
(Bestellnummer, Seriennummer, etc.) kdnnen aber auch vom Anwender beschrieben werden
(Standort, Servicekontakt, etc.).

Die I&M-Daten aller PROFINET-Teilnehmer kénnen mit Standard Funktionen im Automatisierungs-
netzwerk ausgelesen und ausgewertet werden.

Der PROFINET-Switch hat entsprechende I&M-Datensétze.

7.13 Kann ich den PROFINET-Switch auch in anderen industriellen Netzwerken
ohne PROFINET verwenden?

PROFINET basiert auf dem Ethernet Standard und der PROFINET-Switch kann in normalen TCP/IP-
Netzwerken, insbesondere in industriellen Netzwerken, als managed Switch verwendet werden.
Hierbei werden die PROFINET spezifischen Funktionen des PROFINET-Switch nicht angesprochen.

Uber die Webseite des PROFINET-Switch konnen allgemeine Ethernet-Funktionen ausgelesen und
parametriert werden.
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7.14 Was passiert bei einem PROFINET-Teilnehmer, wenn die Spannungs-
versorgung ausfallt?

PROFINET-Teilnehmer besitzen zumeist 2 Ports fiir die PROFINET-Verkabelung. Die beiden Ports sind
durch einen internen 2-port Switch Baustein miteinander verbunden. Fillt die Spannungsversorgung
eines PROFINET-Teilnehmers aus, ist die Kommunikation in einer Netzwerklinie an dieser Stelle
unterbrochen. Umgehen kann man dieses Problem durch eine Ringverkabelung unter Verwendung
der MRP Technologie.

Féllt die Spannungsversorgung eines PROFINET-Switches aus so ist die Kommunikation mit allen an
diesem Switch angeschlossenen Teilnehmern nicht mehr maoglich.

Dieses Verhalten ist ein ganz wesentlicher Unterschied zu PROFIBUS-Netzwerken!

7.15 Wozu benétigt man "Port Mirroring"?

PROFINET ist ein komplexes Kommunikationsprotokoll. In manchen Situationen kann es notwendig
sein mit einem Protokollanalyser den Telegrammverkehr mitzulesen und zu interpretieren.

Um in einem Ethernet-Netzwerk mitlesen zu konnen, kann teure Einkoppel-Hardware verwendet
werden, die in die Leitung eingeschleift wird oder in einem Switch einen freien Port als ,,Mirror-Port“
konfiguriert werden. Der Mirror-Port sendet alle Telegramme eines anderen Ports des Switchs als
Kopie raus. Am Mirror-Port kann dann ein Gerét oder PC mit entsprechender Analyse-Software
laufen.

7.16 Weitere Informationen zu PROFINET

Weitere Informationen zu PROFINET konnen Sie den Dokumentationen "PROFINET
Planungsrichtlinie (Order No.: 8.061)", "PROFINET Montagerichtlinie (Order No.: 8.071)" und der
"PROFINET Inbetriebnahme Richtlinie (Order No.: 8.081)" entnehmen, die bei der PNO
(www.profibus.de) erhaltlich sind.
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8 Technische Daten

8.1 PROFINET-Switch 4-Port

Artikelnummer

700-850-4PS01

Name

PROFINET-Switch 4-Port, managed

Lieferumfang

PROFINET-Switch 4-Port mit Spannungsversorgungsstecker und Quick Start
Guide

Abmessungen (T x B x H)

32,5 58,5 x 76,5 mm

Gewicht

ca.130g

PROFINET-Schnittstelle

Protokoll PROFINET IO nach IEC 61158-6-10

Physik Ethernet

Ubertragungsrate 100 Mbit/s, voll Duplex

Anschluss 4 x RJ45, integrierter Switch

Features Medienredundanz (MRP) Automatische Adressierung/ Topologieerkennung

(LLDP, DCP)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Ethernet-Status

Spannungsversorgung DC24V,18-30VDC
Stromaufnahme max. 250 mA bei DC 24 V
Verlustleistung Max. 2,4 W
Umgebungsbedingungen
Einbaulage beliebig
Umgebungstemperatur -40 °C ... +75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart P20
Zertifizierungen CE, UL
UL
uL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
CE
RoHS Ja
REACH Ja
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8.2 PROFINET-Switch 8-Port

Artikelnummer

700-850-8PS01

Name

PROFINET-Switch 8-Port, managed

Lieferumfang

PROFINET-Switch 8-Port mit Spannungsversorgungsstecker und Quick Start
Guide

Abmessungen (T x B x H)

32,5%x83,5x76,5mm

Gewicht

ca.190g

PROFINET-Schnittstelle

Protokoll PROFINET IO nach IEC 61158-6-10

Physik Ethernet

Ubertragungsrate 100 Mbit/s, voll Duplex

Anschluss 8 x RJ45, integrierter Switch

Features Medienredundanz (MRP) Automatische Adressierung/ Topologieerkennung

(LLDP, DCP)

Statusanzeige

4 LEDs Funktions-Status, 16 LEDs Ethernet-Status

Spannungsversorgung DC24V,18-30V DC
Stromaufnahme max. 110 mA bei DC 24 V
Verlustleistung Max. 2 W
Umgebungsbedingungen
Einbaulage beliebig
Umgebungstemperatur -40 °C...+75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart P20
Zertifizierungen CE, UL
UL
uL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
CE
RoHS Ja
REACH Ja
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8.3 PROFINET-Switch 16-Port

Artikelnummer

700-850-16P01

Name

PROFINET-Switch 16-Port, managed

Lieferumfang

PROFINET-Switch 16-Port mit Spannungsversorgungsstecker und Quick
Start Guide

Abmessungen (T x B x H)

32,5x 147 x 76,5 mm

Gewicht

ca.320g

PROFINET-Schnittstelle

Protokoll PROFINET IO nach IEC 61158-6-10

Physik Ethernet

Ubertragungsrate 100 Mbit/s, voll Duplex

Anschluss 16 x RJ45, integrierter Switch

Features Medienredundanz (MRP) Automatische Adressierung/ Topologieerkennung

(LLDP, DCP)

Statusanzeige

4 LEDs Funktions-Status, 32 LEDs Ethernet-Status

Spannungsversorgung DC24V,18-30V DC
Stromaufnahme max. 290 mA bei DC 24 V
Verlustleistung Max. 5,5 W
Umgebungsbedingungen
Einbaulage Beliebig
Umgebungstemperatur -40 °C...+75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart P20
Zertifizierungen CE, UL
UL
uL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
CE
RoHS Ja
REACH Ja
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8.4 MaBzeichnung
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